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Presentacion

Las Tecnologias de la Informacion y las Comunicaciones (TICs) paulatinamente se han
convertido en un elemento habitual en nuestras actividades: el teléfono celular; la banca
electronica, el ya antiguo correo electronico o las mas recientes redes sociales constituyen
ejemplos cotidianos de la manera en que las TICs atraviesan la sociedad e impactan en
NUMerosos sectores.

En el ambito académico estas tecnologias brindan la oportunidad de acceder al uso
compartido de recursos remotos y de llevar adelante actividades colaborativas en el contexto de
la e-science. El empleo de las Redes Avanzadas o Internet 2 constituye en este escenario una
magnifica oportunidad para consolidad la comunidad académica latinoamericana.

RedCLARA, como una muestra de su permanente preocupacion e impulso hacia la difusién
y el uso de las Redes Avanzadas convoco en enero de 2011 a un grupo de especialistas para
discutir la Gestién de las Tecnologias en la Universidades de la Regiéon. De aquellos dos
fructiferos dias en Santiago y numerosas videoconferencias luego surgid la idea de TICAL: la
Red de Directores de Tecnologias de Informacién y Comunicacion de las Universidades
Latinoamericanas.

Es importante destacar que en nuestra region y en el mundo en general existen numerosas
conferencias acerca de la informatica y las comunicaciones, pero muy pocos son los casos que
se ocupan de quienes llevan adelante las politicas y el dia a dia de nuestras instituciones de
Educacion Superior. Los espacios que se dediquen al intercambio de experiencias en este
sentido impulsaran todavia mas el uso de las tecnologias y de las redes avanzadas.

Con la valiosa ayuda y auspicio de RedCLARA se llevé a cabo en Panama la Primera
Conferencia de Directores de tecnologias de informacién y comunicacion de instituciones de
educacion superior: gestion de las tics en ambientes universitarios, que tuvo lugar durante el
20y 21 de junio.

Durante dos intensos dias los 120 participantes registrados asistieron a las conferencias
plenarias, paneles y mesas redondas y expusieron sus trabajos. Ademas tuvieron la oportunidad
de compartir cafés y almuerzos con otros colegas y plantear asi potenciales colaboraciones.

Entre otros temas se conté con contribuciones acerca de: Gobernabilidad de las TIC, de
preferencia segun el marco definido por COBIT (http://www.itgi.org/); Gestién de Servicios;
Gestion del conocimiento y Redes avanzadas, cuyas contribuciones se incluyen en el presente
compendio de actas. Estos trabajos brindan un panorama de las actividades e intereses de los
Directores de Tecnologias de las Universidades de nuestra region. Los 13 trabajos publicados
superaron en todos los casos la revision del Comité de Programa.

Como resultado de la Conferencia han surgido cuatro grupos de trabajo: Gestion de
servicios; Gobernabilidad; Servicios federados y Alto desempefio. También se han realizado
promisorias experiencias ad-hoc como las pruebas de conectividad de redes de telefonia IP
entre universidades brasilefias y argentinas.

Los integrantes del grupo iniciador de TICAL agradecen muy especialmente a RedCLARA
asi como a las entidades que han auspiciado y financiado la conferencia.

Carlos Garcia Garino
Presidente Conferencia TICAL2011
Director ITIC, Facultad de Ingenieria, Universidad Nacional de Cuyo, Argentina
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PONENCIAS

Uso de los Sistemas Informaticos SIU en la Gestion
Administrativa

Lic. Maria de Lujan Gurmendi
Consorcio SIU, Av. Santa Fe 1548 Piso 11 Frente
C1060ABO Ciudad Auténoma de Buenos Aires, Argentina

lujan@siu.edu.ar

Resumen. Las universidades, como el sector publico en general, tienen una gestion
administrativa compleja. Esta debe ser cada vez mas eficiente, eficaz y transparente debido a
los constantes cambios que se producen en su entorno. La poblacidn estudiantil se encuentra en
constante aumento, surgen modificaciones de las leyes que requieren una aplicacion inmediata;
el personal administrativo que lleva adelante la gestion de recursos humanos permanece
arraigado a una cultura gestada afios atras y la toma de decisiones generalmente se basa en el
conocimiento de algunos actores claves.

En este contexto, la incorporacion de las TICs en la gestion de las instituciones es
fundamental, ya que contribuyen a la distribucién del conocimiento, la construccion de
procesos eficientes, la organizacion de estructuras menos y la transparencia de los datos.

El sistema universitario publico nacional argentino, a través del Consorcio SIU, cuenta con
soluciones que abarcan, con una vision integral, muchos de los procesos administrativos en el
ambito de la universidad. En esta ponencia presentamos los aspectos que, segin nuestra
experiencia como institucion que impulsa el uso de la TIC's en el &mbito universitario nacional
argentino, deben tenerse en cuenta a la hora de incorporar nuevas tecnologias a la gestion
administrativa.

Palabras Clave: TIC's, trabajo colaborativo, sistemas de informacién, calidad del dato,
sinergia.

1. Introduccién

El SIU es un Consorcio de Universidades que desarrolla soluciones informaticas y brinda
servicios para el Sistema Universitario Nacional y distintos organismos de gobierno. Su
objetivo es contribuir a mejorar la gestion de las instituciones, permitiéndoles contar con
informacion segura, integra y disponible, optimizar sus recursos y lograr que el software sea
aprovechado en toda su potencialidad. Desde su creacién, en 1996, el SIU ha desarrollado
soluciones que abordan diversos ambitos del sistema universitario como la gestién de recursos
humanos, la administracion presupuestaria, financiera y contable, la gestion académica y
sistemas para la toma de decisiones, etc.

Durante todo el proceso, el SIU define los estandares tecnoldgicos y metodoldgicos para la
construccion de software, otorga capacitacion especifica para el uso y la administracion de los
sistemas. En este camino, el SIU considera fundamental la participacion activa de los actores
involucrados tanto en el desarrollo como en la implementacion de estos sistemas, a través del

11
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PONENCIAS

trabajo colaborativo que se realiza en comités de usuarios, foros de discusion, reuniones,
talleres, desarrollos cooperativos, etc.

Hoy el Consorcio SIU esta conformado por 43 Universidades nacionales y cuenta con mas
de una década de experiencia en el desarrollo de estos sistemas. Todo el trabajo del SIU se basa
en la premisa que afirma que “la tecnologia debe estar al servicio de las instituciones y las
personas”.

Esta ponencia tiene el objetivo de presentar la experiencia del Consorcio SIU como
organismo que desarrolla y brinda soluciones informaticas a diferentes instituciones.

Las TICsy las cualidades de la informacion

Las Instituciones Universitarias tienen una gestion administrativa compleja que debe ser cada
vez més eficiente y transparente debido a los constantes cambios que se producen en su entorno
y a la demanda justa de los ciudadanos universitarios quienes desean tener mayor acceso a la
informacion. Considerando este ambito, en el que habitualmente surgen modificaciones de
leyes que requieren una aplicacion inmediata, el personal administrativo permanece arraigado a
una cultura gestada afios atras y la toma de decisiones generalmente se basa en el conocimiento
de algunos actores claves.

En este contexto, las TICs, debido a su concepcion, pueden contribuir a la distribucion del
conocimiento, la construccion de procesos eficientes, la transparencia de los datos, agilizar la
toma de decisiones y mejorar la interaccion con los ciudadanos.

Durante la ltima década, el Consorcio SIU ha desarrollado, para el Sistema Universitario
Nacional Argentino, soluciones integrales que abarcan muchos de sus procesos administrativos.
En este sentido, la incorporacion de las TICs a la gestion administrativa de las universidades, ha
resultado una solucién a muchos de los problemas planteados.

¢Cémo se ha logrado impulsar el uso de las TICs en el &mbito universitario?

Modalidad de trabajo colaborativo en red

Uno de los pilares fundamentales del SIU ha sido adoptar y promover la modalidad de trabajo
colaborativo en red, logrando una considerable sinergia de esfuerzos en las areas
administrativas, gerenciales y técnicas. La utilizacion de esta filosofia de trabajo asegura que de
manera paulatina comiencen a vislumbrarse cambios profundos en los procesos y en la cultura
organizacional.

A través del trabajo colaborativo se busca aportar en la creacién de una cultura de
transparencia, donde la participacion y el intercambio de experiencias contribuyan a
incrementar la eficiencia en la utilizacion de los recursos. En este sentido el SIU promueve el
trabajo en equipo entre las instituciones y dentro de cada una de ellas como modo de resolver
problemas de interés mutuo.

En la tarea cotidiana subyace la concepcion de que la tecnologia debe estar al servicio de la
institucion. Esto significa que su objetivo serd mejorar la gestion: permitir una mayor
eficiencia, mejorar los procesos, la calidad de los datos y facilitar la toma de decisiones
contando con una sélida base de informacion de calidad.

El SIU se compenetra profundamente con la logica y los valores de las instituciones.
Considera que, para que la tecnologia sea aprovechada al maximo y para alcanzar verdaderas
soluciones en tecnologias de la informacion, es necesario interiorizarse en la organizacion y en
la cultura de la institucion.
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Por esos motivos se propone la participacion activa de todos los actores, autoridades y
usuarios administrativos y técnicos, involucrandolos en el proceso de implementacion;
escuchando y compartiendo los problemas, transparentando la informacion, y consultandolos
permanentemente sobre sus necesidades en el trabajo diario para incorporarlas como
funcionalidades en los sistemas de gestion.

Se promueve la construccion de un sentido de pertenencia, buscando que los actores se
apropien del proyecto y valoren el trabajo del otro, lo cual es imprescindible en el trabajo con
sistemas integrados.

Para llevar a la practica los conceptos antes mencionados se generan instancias de trabajo
que se caracterizan por la creacion de espacios participativos, la cooperacion, la definicion de
roles, responsabilidades claras y la socializacion de experiencias. Desde sus inicios, ha puesto
en préactica los Comités de Desarrollo, de Técnicos y de Usuarios.

Los Comités de Desarrollo: consisten en comunidades de desarrollo de software
compuestas por expertos informaticos de las universidades y del equipo del SIU en las que se
definen los lineamientos y el alcance de las aplicaciones a desarrollar.

Los Comités de Técnicos: son reuniones coordinadas por desarrolladores del SIU, a las que
asiste el personal técnico de las universidades. En estos encuentros se comparten experiencias y
se elaboran propuestas de mejora para cada uno de los sistemas SIU.

Los Comités de Usuarios: son reuniones coordinadas por analistas del SIU, donde se
encuentran los usuarios finales de cada sistema. Su objetivo es plantear los problemas propios
de la implementacion de sistemas, plantear nuevos requerimientos que permitan mejorar las
herramientas en forma colaborativa.

En el mes de noviembre de 2010 se realizé bajo el slogan “Distintos sistemas, una Unica
administracion”, el primer Taller Anual conjunto de los sistemas SIU-Diaguita, SIU-Mapuche y
SIU-Pilaga. El encuentro se realizd en la ciudad de Mar del Plata y participaron mas de 450
personas provenientes de instituciones de toda la Republica Argentina.

El SIU organiz6 durante el 2010 mas de 450 eventos (Comité de usuarios, comité de
desarrollo, capacitaciones, presentaciones, asistencia técnica, asistencia implementaciones, etc.)
de los que participaron 5.887 personas.

La comunicacion con la Comunidad

En el transcurso de los més de diez afios que el SIU lleva colaborando con las instituciones
educativas universitarias se ha conformado una comunidad que supera los 10.000 miembros,
quienes interactdan, de acuerdo a su perfil, a través de las instancias antes mencionadas o
participan de las acciones de capacitacion (a través de seminarios, talleres, cursos a distancia),
listas y foros de discusion, documentacion, actualizacion del sitio Web, visitas a las
instituciones, promocion y uso de software libre, etc.

La comunicacion con los miembros de la Comunidad es de vital importancia para asegurar
el avance de los proyectos. Es por ese motivo que ademas de los encuentros presenciales
trabajamos activamente generando espacios de comunicacion a través de los que no sélo se
informe a los usuarios de los sistemas SIU sino que éstos puedan expresar sus consultas y
opiniones.

Ademas del Portal institucional (www:.siu.edu.ar) se disefid el espacio SIU-Extranet, un sitio
dedicado a los miembros de la comunidad en el que, de acuerdo a perfiles de cada usuario,
Autoridades, Usuarios Funcionales y Técnicos interactian con material exclusivo y acorde a
sus necesidades individuales. Este espacio sirve ademas para mantenerlos al tanto de las
préximas acciones de capacitacion, a las que pueden inscribirse con so6lo un clic, mejoras en las
versiones y principales novedades de los sistemas.

Otro de los puntos fuertes de la comunicacion se establece mediante el Foro Comunidad, en
el que se tratan tematicas funcionales y técnicas de cada uno de los sistemas SIU. Las consultas
enviadas por los usuarios a este espacio son respondidas no sélo por los profesionales que
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forman parte del Consorcio SIU, sino por usuarios y técnicos de instituciones que trabajan con
los sistemas SIU.

Las listas de correo son otra herramienta de vital importancia debido a la dindmica que le
otorgan al trabajo diario, ya que las consultas que a través de ellas circulan no sélo son
respondidas por los miembros del equipo, sino que en muchas ocasiones son pares, que en otras
situaciones se toparon con situaciones similares, quienes aportan las posibles soluciones. Las
listas de correo son organizadas de acuerdo a los distintos perfiles (Autoridades, Secretarios,
Personal Técnico y usuarios del sistema, entre otros). Al dia de hoy contamos con un total de
56 listas activas que agrupan a mas de 4500 usuarios.

Cada mes el Consorcio SIU publica el Boletin Electronico InfoSIU, a través del que se
difunden novedades de los sistemas SIU, resefias de actividades llevadas adelante por el
Consorcio y notas sobre tecnologias relacionadas a las tematicas de trabajo del SIU. Dicho
boletin puede ser leido on-line ingresando a http://www.siu.edu.ar/InfoSIU/ o suscribirse para
recibirlo a través del correo electrénico. La suscripcidn es voluntaria y libre. Al dia de hoy se
han publicado 52 nimeros y la publicacién cuenta con 1.682 suscriptores.

Actualmente, y en respuesta a una realidad comunicacional en constante evolucion,
comenzamos a generar espacios de interaccion con la comunidad SIU a través de las redes
sociales mas populares como Facebook, Twitter y Flickr.

Por otro lado es muy importante destacar que la metodologia de trabajo permitié no sélo
generar un espacio de intercambio de conocimientos, sino que esta realidad hizo que los
sistemas SIU se mantengan en crecimiento permanente acompafiando los constantes cambios
que atraviesan las diversas areas del sistema educativo universitario.

Factores que intervienen a la hora de implementar TICs

El apoyo de las autoridades

Para lograr una exitosa implementacion de sistemas se considera indispensable el apoyo
politico de las autoridades de la institucion, debido a que el proceso de implementacion, en la
mayoria de los casos, es aprovechado para mejorar y redefinir los procesos administrativos.

En ese sentido, valorar la dimensidn politica de un proyecto de implementacion de sistemas
es fundamental, sobre todo al comienzo del mismo. Las autoridades de la institucion no sélo
deben manifestar su apoyo, sino que deberan colaborar a través de acciones concretas durante
todo el proceso de implementacion. Ademas deberan realizar tareas de seguimiento y control
del mismo.

En general, los procesos de implementacion de sistemas son impulsados y liderados por una
persona o un grupo reducido de personas. Estos pueden ser administrativos, informaticos, o una
combinacién de ambos, pero es necesario contar con una autoridad que facilite en lo cotidiano
la implementacion del sistema. Cada institucion, de acuerdo a su realidad y dimension,
encontrard esa autoridad en un Secretario del &rea involucrada, en un Secretario General e
inclusive en la maxima autoridad. Si no se logra el apoyo de las autoridades, la resolucion de
problemas tendra, en muchos casos, un costo y tiempo mucho mayor. Ese costo se traduce en
desgastes entre areas, roces y descontentos que hardn que el proceso de implementacién no
resulte una buena experiencia. Por tales motivos consideramos esencial el apoyo y la decision
firme de las autoridades durante la implementacion de cualquier sistema de informacion.

La dimensién social

Es importante entender la implementacion del sistema no s6lo como un proceso tecnoldgico
sino también social. Este punto de vista debe ser también analizado y planificado, ya que
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implementar un nuevo sistema siempre provoca cambios en los procesos administrativos y en
los habitos de trabajo.

Es muy importante comprender entonces que el elemento central y factor de éxito en todo
este proceso son los recursos humanos de la institucion. Hay que saber escuchar no solo las
necesidades de las autoridades sino también las de los usuarios que tendran que convivir
cotidianamente con el sistema, y respetar y considerar la incertidumbre que implican estos
cambios.

El plan de implementacién

Para llevar adelante la implementacion de cualquier sistema es necesario contar con un plan de
trabajo que guie eficientemente a las instituciones durante la puesta en marcha del sistema. Por
este motivo es necesario contar con un detallado plan de implementacion a través del cual se
especifiquen los pasos a seguir antes, durante y después de la puesta en marcha de la
herramienta en la organizacion, definiendo las tareas a desarrollar por cada area y determinando
los tiempos y responsabilidades.

Una vez en marcha el sistema, es necesario realizar un seguimiento constante de las acciones
llevadas a cabo por los equipos técnicos y funcionales de la institucion, acompafiandolos y
aconsejandolos sobre los pasos a seguir para lograr un mejor aprovechamiento del sistema, ya
sea a través de mejoras en los procesos y/o en la calidad de los datos.

Aspectos econdémicos

El proceso de implementacion tiene un costo, ya que implica contar con recursos humanos,
hardware, capacitacion, etc. Este costo debe ser evaluado y previsto desde el inicio en el plan
de implementacién. De nada sirve una resolucion formal por parte de la institucion si el
personal implicado en el proceso de implementacién no dispone, por ejemplo, del tiempo
necesario para realizar las pruebas del sistema y la definicion de circuitos administrativos, si no
se dispone de computadoras actualizadas o si no hay personal de apoyo informético capacitado.
Todas estas necesidades requieren, por lo general, de recursos dedicados a tal fin.

Lo aconsejable es que todas estas cuestiones se traduzcan en un plan de implementacion que
prevea los costos, tanto de las necesidades iniciales del proceso de implementacion como de las
del mantenimiento del sistema, ya que para llevar adelante el proyecto no alcanza con la buena
voluntad de los implicados. La voluntad y el compromiso son elementos necesarios e
imprescindibles pero no suficientes.

Infraestructura tecnoldgica

La infraestructura tecnoldgica necesaria para instalar, probar y operar un sistema debe ser
considerada un elemento fundamental. Es necesario contar con servidores, estaciones de
trabajo, lugar fisico, mecanismos de proteccion, etc. Para lograr este objetivo también es
necesario contar con el presupuesto adecuado.

Capacitacion de los RRHH

Por dltimo, el plan debe contemplar la capacitacion a usuarios y técnicos ya que éstos son
necesarios para que el proceso de implementacion del sistema resulte exitoso. El equipo de
trabajo informatico es fundamental en todas las etapas, desde la instalacion y testeo del sistema
hasta el mantenimiento diario una vez que el sistema se encuentra funcionando.

La implementacion de un nuevo sistema implica enfrentarse con nuevas herramientas; en
muchos casos desconocidas, como por ejemplo, un lenguaje de programacién nuevo para el
drea de tecnologias de la institucion. No todas las instituciones cuentan con personal
informéatico capacitado en la administracion de bases de datos o desarrollos Web. Este
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escenario obliga a considerar la necesidad de capacitar al personal existente o incorporar nuevo

personal.

16



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

Resumen de aspectos a considerar en un plan de implementacion de sistemas e
indicadores de éxito

Aspectos Indicador

Politico v Incorporacion de una autoridad politica en el
proceso de implementacién

v Formalizar la intencién de implementar el sistema
a través de una resolucion interna o similar

Social v Usuarios del sistema como eje del proceso de
implementacion
Econdmico v' Presupuesto formal para financiar la

implementacion.

Técnico/ administrativo/informatico | v Revision de los circuitos y procedimientos
administrativos

Infraestructura tecnoldgica v’ Servidores, estaciones de trabajo, lugar fisico,
UPS, etc.

Capacitacion de RRHH Equipo informético de trabajo

Plan de capacitacion

AN

Los sistemas de informacion

Los Sistemas de Informacion son, desde la filosofia del Consorcio SIU, mucho méas que un
sistema informatico, ya que también incluyen los procesos, las personas, la organizacion y la
tecnologia.

Considerando estos aspectos, el SIU ha desarrollado desde sus inicios sistemas que buscan
mejorar la gestion de las instituciones. Es importante destacar que los sistemas son
herramientas por medio de las cuales los organismos pueden apoyarse para lograr una gestion
mas solida, pero la implementacion de los mismos no debe ser considerada un objetivo en si
mismo. Por lo tanto, la utilizacién de sistemas informaticos en el ambito laboral implica contar
con una herramienta que puede mejorar significativamente ciertos aspectos, aunque el éxito de
la gestion depende del correcto uso de los mismos combinados con politicas y procedimientos
adecuados. Aun destacando el enorme potencial de cambio que significa la utilizacion de
sistemas informaticos, no debe dejar de reconocerse que la tecnologia no cumple una funcion
magica de resolucién de problemas. Por tratarse de herramientas, los sistemas constituyen un
conjunto particular de medios y, como tales, dependen de su integracion y coherencia con los
objetivos que busca la institucion.

Los sistemas SIU se encuentran basados en herramientas de software libre (PHP,
PostgreSQL), lo que significa una verdadera ventaja para las instituciones que implementan los
sistemas, debido a que dichas herramientas no poseen licenciamiento. La plataforma estandar
de trabajo del equipo de desarrollo del Consorcio es SIU-Toba.

¢Qué es SIU-Toba?

El SIU-Toba es una herramienta de desarrollo que permite crear aplicaciones Web complejas
en forma rapida. El sistema apunta a agilizar el proceso de construccién y el mantenimiento de
las mismas a través de la reduccion de tareas repetitivas, permitiendo al desarrollador enfocar
su actividad en ajustar la aplicacion a las necesidades de la institucion.

Desde su creacion, el SIU-Toba se ha convertido en la plataforma estandar de desarrollo de
los sistemas SIU permitiendo la homogenizacion de sus proyectos. En el afio 2007, esta
herramienta fue declarada software libre a través de la Resolucion Ministerial N° 823/2007,
convirtiéndose asi en el primer software de cédigo abierto desarrollado por el Estado argentino.
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Utilizacion del ambiente de desarrollo

El SIU-Toba posee una interfaz de edicion amigable que permite a los programadores construir
operaciones de manera rapida y sencilla.

El proceso de construccion de operaciones en SIU-Toba implica:

e  Definir los componentes
e  Combinarlos para formar operaciones
e Publicar opciones en el menu

Funcionalidades que brinda SIU-Toba

Autentificacion y control de permisos de accesos de usuarios.
Esquema de menus dinamicos por usuarios.
e Interfaces graficas generadas en forma declarativa con validaciones Yy
comportamientos predefinidos y extensibles.
Marco transaccional a las operaciones.
e Log de acceso de usuarios.
e Manejo de errores/excepciones en forma integral.

Una de las principales ventajas del uso del ambiente de desarrollo SIU-Toba como
plataforma estandar de construccién de los sistemas SIU es que una vez conocida la
herramienta por los técnicos y desarrolladores de las instituciones que implementan un sistema
SIU, los mismos pueden trabajar en modificaciones sobre software o desarrollar nuevas
funcionalidades para adaptarlo a las necesidades especificas de la organizacion. Esto implica
una alta autonomia del area de tecnologias de la institucion. El desarrollo de nuevas
funcionalidades puede realizarse con tutorias de los desarrolladores del Consorcio SIU o de
modo independiente.

Los sistemas SIU para apoyo de la gestion

A continuacion realizaremos una breve descripcion de las principales herramientas de gestion
que el Consorcio SIU ofrece a las instituciones universitarias.

SIU-Guarani: sistema de gestion académica

El SIU-Guarani es un sistema de gestion académica que registra y acompafia la actividad
formativa del alumno desde que ingresa a la universidad hasta su egreso, pasando por un
proceso de matriculacion, el registro de cursado de materias y de resultados académicos, los
pedidos de equivalencias, la gestién de aulas, y la posibilidad de realizar transacciones y
consultas para los alumnos y docentes utilizando Internet y celulares.

Se caracteriza por ser seguro, auditable y flexible. EIl sistema estd basado en una
metodologia de trabajo colaborativa en red que permite su autosustentabilidad. Hasta el
momento existen en Argentina mas de 260 unidades académicas que trabajan con el sistema.

SIU-Diaguita: sistema de compras, contrataciones y patrimonio

El SIU-Diaguita es un sistema que contempla el proceso de compras y contrataciones de bienes
y servicios en todas sus etapas, es decir, desde que surge la necesidad de adquirir un bien o
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contratar un servicio por parte de un area en particular y hasta que éste se recibe. Ademas
integra la registracion patrimonial de los bienes adquiridos, ya que en forma automatica con la
recepcion de los mismos dispara una alarma al area de patrimonio dando aviso de dicha
recepcion.

A través del sistema también es posible gestionar las garantias, seguros y mejoras que se
realicen sobre estos bienes con el calculo de amortizaciones correspondientes.

SIU-Mapuche: sistema de gestion de Recursos Humanos

El SIU-Mapuche es un sistema que lleva adelante la gestién de Recursos Humanos de manera
integrada. La herramienta es fruto de la reingenieria del SIU-Pampa, sistema utilizado por las
universidades nacionales durante la Gltima década para administrar los recursos humanos.

Mantiene el legajo del empleado actualizado y constituye una base para obtener informacion
Gtil para la organizacién. Estd basado en un legajo electrénico Unico, que es la fuente de
informacion para la gestion de personal y para la liquidacion de haberes. El sistema se actualiza
incorporando las modificaciones de la legislacion vigente.

SIU-Pilaga: sistema de gestion presupuestaria, contable y financiera.

El SIU-Pilaga es un sistema Web de gestidn presupuestaria, financiera y contable que brinda a
sus usuarios una herramienta apta para realizar en forma integrada la gestion de presupuesto, la
ejecucion del gasto y la recaudacion. El sistema resulta una fuente eficiente, segura y auditable
para la toma de decisiones y permite responder a las demandas de informacién de diversos
sectores gubernamentales. El sistema permite, entre otras prestaciones, la gestion
presupuestaria por programas y unidades ejecutoras, la gestion de gastos por etapas, la de
liquidaciones por tipo, gestion y pago a proveedores, etc. Ademas, el SIU-Pilaga posee una
interfaz con sistemas de RRHH y con el SICORE. En el 2009, el SIU-Pilaga trascendi6 el
admbito educativo al ser implementado por el Municipio de Corrientes. Ademas de los
mencionados, el Consorcio SIU cuenta con un grupo de sistemas de gestion académica: SIU-
Kolla (sistema de Seguimiento de Graduados), SIU-Tehuelche (sistema de Gestion de Becas) y
SIU-Araucano (sistema de estadistica de alumnos); un administrador de contenidos para
publicaciones on-line y el software de seguimiento de documentacién ComDoc.

Sistemas para el Anélisis de la informacién

La inclusion de sistemas SIU en las instituciones es el primer paso para contar con informacion
segura, integra y disponible. Los datos que desde los distintos sistemas se gestionan pueden ser
analizados a través de diversas herramientas con el fin de transformarlos en valiosa informacion
que pueda ser utilizada tanto por las autoridades de las instituciones como por otros organismos
publicos.

Para esas tareas, el Consorcio SIU provee una serie de herramientas que ofrecen distintas
prestaciones para adaptarse a las necesidades de sus usuarios.

SIU-Wichi: sistema de consultas gerenciales

El sistema simplifica complejas consultas de tipo gerencial presentando la informacién
presupuestaria y de recursos humanos en forma de tablas o graficos (torta, barras y lineas),
logrando de esta manera tener bajo andlisis permanente y por distintos mecanismos la
informacioén estratégica de gestion de la Institucion.

En cuanto a la administracion del sistema, es posible configurar distintos perfiles de acceso,
de acuerdo a las necesidades de cada organizacion.
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SIU-Data Warehouse: sistemas para la toma de decisiones

Data Warehouse es un proceso en el que se recolectan datos para relacionarlos de forma tal que
permitan estudiar una institucion por partes o globalmente. Es un proceso gradual y de
permanente cambio, porque las necesidades de analisis varian constantemente.

La generacion de cubos de informacion provee a las instituciones una serie de prestaciones
que brindan un rapido y fécil acceso a los datos, permiten a los usuarios generar sus propias
consultas y facilitan el proceso de comparacion de datos.

Para facilitar a las autoridades estudiar los distintos aspectos de una universidad, el SIU
desarrolla cubos o modelos de analisis. Los mismos incorporan las variables de analisis que las
instituciones necesiten considerar, las relacionan para que se puedan sacar conclusiones rapidas
y seguras, y exponen las relaciones de modo que la visualizacidn sea simple.

En forma complementaria, se estan desarrollando modelos de apoyo a la toma de decisiones
a través de la plataforma PENTAHO, herramienta de software libre. Estos desarrollos se
pondréan a disposicion del Sistema Universitario Nacional. Se plantea crear una masa critica de
investigadores expertos en PENTAHO que no sélo sea habil en el manejo de la herramienta
sino que pueda contribuir a su mejoramiento y desarrollo.

Presentamos a continuacion un cuadro que presenta de manera resumida como la insercion
de los sistemas de gestion desarrollados por el SIU han impactado en distintos aspectos de la
gestion administrativa universitaria.

Situacion Inicial vs. Situacion actual

Al inicio Situacion actual
Politicas Escasa conciencia de la Institucionalizacion de los sistemas SIU
importancia de contar con en las universidades.
sistemas informaticos robustos
para automatizar la gestion y El CIN expresa la importancia de contar
con sistemas de informacion con un sistema de informacion integral.
para la toma de decisiones.
Se consolida un modelo de trabajo que
incrementa la eficiencia en la utilizacion
de recursos.
Culturales Trabajo en compartimentos Se logré que un proyecto de esencia

estancos.

Escasa relacion entre &reas
de una misma institucion.

Escasa o nula comunicacion
entre pares de distintas
universidades.

tecnoldgico se convierta en uno Socio-
técnico’ que contribuye y promueve un
profundo cambio cultural.

Existe una visibn compartida que
permite complementar los esfuerzos
dentro de una misma institucién y entre
instituciones.

Se consolidd el trabajo participativo y
colaborativo que se manifiesta a través de
la participacion en distintos canales y
actividades realizadas:

o Comités de usuarios.

1 - .
Los factores humanos y sociales resultan tanto 0 mas importantes que los aspectos

tecnolégicos.
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e Comité de técnicos

e Talleres

e Foros

e Listas de correos

e [ntercambio de documentacion,
personalizaciones y experiencia.

Al dia de hoy la comunidad SIU esta
conformada por més de 10.000 personas.

Técnicas Diferentes tecnologias. Convergencia tecnoldgica hacia: PHP
y PostgreSQL.
Escasos recursos
informaticos. Desarrollo del Framework SIUToba.
Utilizado desde el SIU y adoptado por
Falta de capacitacion del | distintas Universidades para realizar sus
personal informatico en las | propios desarrollos.
nuevas tecnologias.
Uso masivo de las soluciones SIU
Cada universidad desarrolla | (mas de 950 implementaciones).
sus propios sistemas. En el caso
del sistema de alumnos, hay Arquitecturas flexibles y adaptables a
diferentes soluciones dentro de | distintas realidades.
una misma Universidad.
Implementacion efectiva de
Soluciones disefiadas ad/hoc nuevas tecnologias a través de
con dificultades arquitectdnica | servicios para el ciudadano universitario.
para evolucionar en el tiempo. Servicios WEB, acceso desde celulares,
GIS, etc.
Sistemas desarrollados o
mantenidos por terceros. Constante actualizacion de las
capacidades técnicas a través de cursos,
talleres y visitas (tanto presenciales como
virtuales).
Informacion Diversidad de criterios para Secretaria de Politicas Universitarias:

gestionar la informacion.

Dificultad para recolectar

datos.

Problemas en la calidad de

datos (Confiabilidad,
completitud, disponibilidad,
etc.).

Distintas reglas de

funcionamiento.

Diversidad de metadatos y
semantica.

Escasa cultura en el uso de

Recolecta informacion sobre el sistema
universitario en tiempo y forma con un
mejoramiento continuo sobre la calidad
de datos disponible. Ejemplos de
informacion  disponible: Ejecucion
presupuestaria, RRHH, Voluntariado,
Legalizaciones de titulos, Infraestructura
edilicia, experiencias de articulacion,
pasantias, movilidad de alumnos en
Mercosur, CINE nacional, etc.

Universidades:

Uso creciente de los datos producidos
por los sistemas de gestion para el analisis
de gestion, toma de decisiones,
transparencia, analisis institucional.
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Informacion. - En 2010, mas de 10.000 millones de
pesos se gestionaron a través de nuestros
sistemas, SIU-Comechingones /
SIUPilagd, con méas de 820.000
liquidaciones, 460.000 registros de
ingresos y mas de 2,5 millones de
asientos de partida doble.

- Gestion y liquidacion sueldos:
Aproximadamente 112.000 cargos
mensuales - sistema de RRHH SIU-
Pampa / Mapuche.

Aporte sustantivo de datos para la
acreditacion de carreras y evaluacion
institucional (CONEAU).

Procedurales Procesos manuales. Reorganizacion de areas: Se consolidd
el rol de responsable del proyecto (con
Circuitos administrativos | capacidad de liderazgo y de
obsoletos. coordinacion).

Sectores aislados y Los sistemas SIU han acompafiado la
comportamientos estancos. progresiva descentralizacion
administrativa que intentan implementar

Datos no integrados. distintas Universidades.

Existe una Unica via de comunicacion
lo que implica que debe existir una vision
homogénea dentro de la Universidad
sobre cuales seran los requerimientos al
SIU.

Integracion de informacion.

Calidad e interoperabilidad de los datos

Desde un punto de vista conceptual, pareciera que el uso de la tecnologia es suficiente para
contar con procesos administrativos eficientes donde el usuario final percibe los beneficios de
las TICs., datos de buena calidad que fortifiquen los sistemas para la toma de decisiones y la
posibilidad de interoperar entre &reas de una misma institucion. Pero la realidad demuestra que
no es asi. Aun percibimos serias dificultades para contar con datos de calidad, lo que atenta
contra los conceptos antes mencionados.

A la hora de implementar herramientas del tipo data Warehouse o mineria de datos, de
interoperar entre areas de una misma universidad o entre distintas instituciones, nos
encontramos con una triste realidad. Entre otros temas, la calidad de los datos se ve afectada
por la falta de completitud, la presencia de homdlogos y la falta de confiabilidad o
disponibilidad de los mismos. Encontrar la solucion de cualquiera de estos temas requiere
muchas horas de analisis e investigacion de las causas que los provocan.
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Centremos nuestra atencion en la interoperabilidad.

Segln el European Interoperability Framework, interoperabilidad es: “Capacidad de los
sistemas [con la acepcion més amplia posible] de tecnologia de la informacion y las
comunicaciones y de los procesos de negocio que soportan, para intercambiar datos entre si y
viabilizar la distribucion de la informacion y el conocimiento”. En Wikipedia encontramos que
“La interoperatividad es la condicién mediante la cual sistemas heterogéneos pueden
intercambiar procesos o datos. (...) por ejemplo en el campo de la informatica se habla de la
interoperatividad de la Web como una condicion necesaria para que los usuarios (humanos o
mecanicos) tengan un acceso completo a la informacion disponible.”

Es evidente que este concepto y la calidad de los datos estan intimamente relacionados.

El SIU, a lo largo de los afios y desde el aspecto técnico ha ofrecido diversas alternativas a la
tematica de compartir datos. Un ejemplo de ello puede ser la interfaz que permite compartir los
datos de la liquidacién de sueldos (SIU-Pampa, SIU-Mapuche) con el sistema presupuestario
contable financiero (SIU-Comechingones, SIU-Pilagd), o en un intento de construir modelos
que visualicen a la administracion como un todo, para sus sistemas gerenciales (SIU-Wichi o
SIU-Data Warehouse).

Sin embargo no es facil encontrar casos de interoperabilidad exitosos entre sistemas SIU. Es
evidente que la incorporacion de soluciones técnicas no han sido suficientes. Lo que se observa
es la falta de metadatos, glosarios comunes, estandares del tratamiento de la informacion,
consenso en el agrupamiento de los datos, dentro y fuera de una misma institucién, que impiden
visiones globales, etc. Esto afecta la viabilidad de realizar cruces de informacion, obtener
miradas globales o integradoras de la institucion, contar con los datos necesarios para la toma
de decisiones, interoperar entre areas y por supuesto, la interoperabilidad entre instituciones.

Es necesario preguntarse a qué responden estas carencias, ya que desde una mirada
unipersonal, o desde una mirada gerencial, son temas que resultan de vital importancia a la hora
de brindar al ciudadano universitario servicios que le permitan tener una ventanilla Unica de
entrada a la universidad o al momento de cruzar datos que se producen en areas que pueden
responder a distintas Direcciones 0 Secretarias. Es necesario sostener un lenguaje comin y
datos que conceptualicen lo mismo, mas alla de la tecnologia sobre los que estan circulando o
almacenandose.

Cuando una entidad bancaria o una tarjeta de crédito nos oferta, como individuos, ciertas
facilidades como una ampliacion de la tarjeta, créditos unipersonales, nos permite realizar
tramites agiles, etc., es porque han logrado obtener una visualizacion integral del individuo y/o
un analisis del comportamiento de la poblacién usuaria. Se han apropiado de la tecnologia pero
ademas acompafiaron esta apropiacion con una profunda revision del tratamiento de los datos
por distintas areas. Se han definido estandares, planteado objetivos respecto de la informacién
que comprenden todas las areas de la empresa y superan la frontera de la organizacién en
cuestion, logrando un mejor aprovechamiento de las TICs.

Conclusién

Uno de los principales valores del Consorcio SIU ha sido buscar incansablemente una cultura
organizacional enfocada a compartir conocimiento. El acceso a la informacion y el
conocimiento técnico, el aprendizaje continuo; el uso eficiente de los recursos y las tecnologias
de informacién, son elementos claves para el Consorcio SIU. La insercion de esta cultura en el
ambito universitario nos ha permitido desarrollar herramientas que incluyen una gran variedad
de funcionalidades y la capacidad de crecer de manera acorde a las nuevas realidades para
adaptarse a las necesidades de cada organizacion.
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Nos propusimos, al iniciar nuestras actividades, sensibilizar a las instituciones sobre los
beneficios de la incorporacion de sistemas de informacion, ya que consideramos que su
utilizacion mas alla de afectar positivamente la calidad de los servicios que brindan las areas,
son fuentes de informacion seguras y auditables que pueden ser utilizadas por las autoridades
para tomar mejores decisiones.

Las 950 implementaciones de nuestros sistemas en instituciones universitarias de toda la
Republica Argentina certifican que la modalidad de trabajo elegida es la correcta. En este
sentido es importante destacar que la puesta en marcha de nuestras herramientas no sélo ha
colaborado a mejorar la gestion de las instituciones y a proveer a las autoridades de
informacion de calidad, sino que ademas ha generado una fuente de informacion segura,
confiable y disponible para la Secretaria de Politicas Universitarias del Ministerio de Educacion
de la Nacion, a tal punto que la informacion generada a través de los sistemas SIU es utilizada,
entre otras cosas, para realizar los modelos de asignacion de recursos.

En el transcurso de mas de una década de trabajo, los sistemas SIU se han convertido
lentamente en un elemento esencial de la gestion del sistema universitario nacional, el grado de
insercidn es tan significativo que algunas de ellas decidieron incluir la asignatura “Sistemas
SIU” en alguna de sus carreras informaticas.

Otro aspecto que vale la pena resaltar es que a raiz de la adopcién de una modalidad de
trabajo colaborativo se registran al interior de las instituciones significativos avances en la
integracion de las distintas areas administrativas que hasta la aparicion de los sistemas SIU
trabajaban de manera independiente.

Creemos que juntos, como lo hemos hecho hasta ahora, podemos continuar transitando el
camino mas apropiado para lograr una mayor insercion y un mejor aprovechamiento de las
tecnologias en beneficio de las instituciones de la region y de las personas que las conforman.
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Implementacion de procedimientos ITIL v3.0 en la gestion
de TI de la Universidad del Valle, 2008-2011

Gustavo Andrés Quintero Gila
Coordinador del Area de Infraestructura, Oficina de Informéatica y Telecomunicaciones,
Universidad del Valle, Ciudad Universitaria Meléndez, Cali, Colombia
gustavo.quintero@correounivalle.edu.co

Resumen. La gestion de las Tecnologias de la Informacion y las Comunicaciones en
instituciones de educacion superior ofrece la posibilidad de aumentar la eficiencia de los
procesos da academia, investigacion y extension al tiempo que abre las puertas a la innovacion
y a la creacion de nuevos servicios de apoyo. Si bien es cierto que aln esta en discusion en qué
medida la gestion de IT impacta en los indicadores estratégicos de las Universidades, los
estudios muestran una clara tendencia hacia la existencia de un impacto real y medible. En el
caso particular del sector de la educacién superior en América Latina, donde la gestion de IT
provee multiples oportunidades para expandir el alcance de los procesos misionales de las
universidades, se hace necesario establecer un mecanismo para la vigilancia de su
comportamiento, establecer su impacto y sugerir la forma méas adecuada para su apropiacion en
el quehacer de la Comunidad Universitaria. El presente trabajo muestra como ha sido el
proceso de adopcién del modelo ITIL v3.0 para la gestion de IT en la Universidad del Valle
(Colombia) durante los afios 2008 a 2011, su integracion con el Sistema institucional de
Calidad y cudles han sido los resultados de tres afios de trabajo con el modelo.

Palabras Clave: Gestion de IT, ITIL, ITSM, Universidad del Valle.

1. Introduccién

La contribucion de los procesos de Tecnologia de la Informacion a la creacion de valor en los
indicadores estratégicos de las organizaciones es una cuestion arduamente discutida. Los
departamentos de IT han sido vistos tradicionalmente como areas de apoyo que deben enfrentar
el reto de proveer servicios eficientes a los usuarios y/o clientes, con el menor costo posible.
Sin embargo, en los ultimos afios se ha convertido en lugar coman esperar que los servicios de
IT también contribuyan a alcanzar las metas estratégicas de la organizacion [1].

Esta situacion ha propiciado la aparicion de modelos de Gestion de IT méas centrados en el
servicio a los usuarios, en donde el papel del departamento de IT se convierte en el de un
proveedor de servicios para la organizacion. Entre estos modelos se encuentran las mejores
practicas recomendadas por los libros de la serie ITIL — Information Technology Infrastructure
Library, que son la base del modelo ITSM — Information Technology Service Management,
desarrollado por el Office of Government Commerce del Reino Unido [2].

A pesar de estos acercamientos entre la Gestion de IT y la gerencia de las organizaciones,
existe actualmente una tendencia en la literatura de la gestion organizacional hacia la
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desestimulacion del uso de Tecnologias de la Informacion como herramienta estratégica,
sustentada en la carencia de datos sélidos que demuestren el impacto de los Servicios de IT en
los Objetivos estratégicos del negocio. Esta tendencia, liderada por Nicholas Carr (2003),
presenta estudios que muestran que las grandes inversiones en Tecnologias de la Informacion
raramente se transforman en mejores resultados financieros, y al contrario, lo opuesto resulta
usualmente cierto [3]. El uso de modelos de gestion de IT como ITIL/ITSM que tratan de aislar
las relaciones causa-efecto entre los Servicios de IT y los Objetivos del Negocio, y que definen
métricas para hacer seguimiento al impacto, puede ayudar a aclarar el panorama acerca de esta
discusion.

En el sector de la Educacion Superior especificamente, donde IT es un factor poco explorado
en el apoyo a los procesos de formacidn, investigacion y extension, los departamentos o areas
de IT tienen dificultades para justificar las inversiones en Tecnologia en medio de presupuestos
cuyas partidas principales estan destinadas a la Academia y la Investigacion. Este panorama
hace necesario que se introduzcan en el Sector de la Educcion Superior herramientas para medir
el impacto de las Servicios de IT sobre los indicadores estratégicos, permitiendo a las
Universidades optimizar sus inversiones en IT dependiendo de lo que se espera que ésta les
aporte a sus Planes Estratégicos.

En concordancia con este razonamiento, durante los afios 2008 a 2011, la Universidad del
Valle ha adelantado la labor de implantar procesos basados en ITIL v3.0 e integrarlos a su
Sistema Institucional de Calidad. Atendiendo a directivas gubernamentales, este Sistema de
Calidad ha definido un Mapa general de procesos segln las recomendaciones de la Norma
Técnica colombiana ICONTEC NTCGP-1000.

El Proceso de Gestidn de Recursos Tecnoldgicos hace parte de este mapa en la categoria de
procesos de Apoyo. Segln las recomendaciones de los libros de ITIL, su definicion se orientd
en el principio de busqueda de la eficacia y la eficiencia en la entrega de los servicios de IT que
la Oficina de Informatica y Telecomunicaciones — OITEL brinda a la comunidad Universitaria.
De la misma forma, como corresponde a un proceso de calidad, su implementacion se
fundamento en el principio de medicién y mejoramiento continuos.

El Proceso de Gestion de Recursos tecnoldgicos de la Universidad del Valle estd compuesto
a su vez por los siguientes subprocesos escogidos de entre las mejores practicas recomendadas
por ITIL:

e  Gestion del Disefio del servicio, que incluye los procedimientos de Gestion del
catélogo de servicios y Gestidn de niveles de servicio.

e  Gestion de la Transicion del servicio, que incluye el procedimiento de Gestion de
cambios.

e  Gestion de Operacién del servicio, que incluye los procedimientos de Gestion de
eventos, incidentes y requerimientos y Gestidn de problemas.

Todos estos subprocesos han sido implantados exitosamente y se encuentran en operacion en
la actualidad. Este trabajo pretende mostrar porqué se escogieron estos subprocesos especificos
para la implantacién del Proceso de Gestion de recursos tecnolégicos basado en ITIL y como
fue su integracion con el modelo de Gestion Integral de Calidad de la Universidad del Valle —
GICUV.

2. Antecedentes

La Universidad del Valle es una institucion colombiana de educacién superior de caracter
estatal, la tercera por tamafio del pais. Su sede principal se encuentra en la ciudad de Cali,
departamento de Valle del Cauca y sus nueve sedes regionales se localizan en los municipios de
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Buga, Buenaventura, Caicedonia, Cartago, Palmira, Santander de Quilichao, Tulug, Yumbo y
Zarzal.

Cuenta con 274 programas académicos (158 de pregrado y 116 de posgrado) y 143 grupos
de investigacion acreditados ante Colciencias. La poblacion académica estd compuesta por
29.217 estudiantes matriculados (26.321 en pregrado y 2.896 en posgrado), 1183 profesores de
tiempo completo, 400 docentes Hora Cétedra y 1269 empleados administrativos [4].

2.1 Acreditacion y Calidad Institucionales en la Universidad del Valle

El 3 de junio de 2005 la Universidad del Valle recibi6 del Ministerio de Educacién Nacional la
Acreditacion Institucional de Alta Calidad por el término de ocho afios. La acreditacion es el
acto por el cual el Estado Colombiano hace publico el reconocimiento de la calidad de una
institucion con respecto a sus programas académicos, su organizacion y el funcionamiento y
cumplimiento de su funcion social. La acreditacion es el en instrumento por excelencia para
mejorar la calidad de la educacién superior en Colombia.

A partir de 2007 la Universidad inicio el desarrollo de su programa de Gestion Integral de
Calidad — GICUV con el proposito de mantener el reconocimiento otorgado en 2005 y para dar
cumplimiento a lo dispuesto en la Ley 872 de 2003, que establece la obligatoriedad de
implantar un sistema de gestion de la calidad aplicable a las entidades del Estado colombiano.
La orientacion de la norma promueve la adopcién de un enfoque basado en procesos, el cual
consiste en identificar y gestionar, de manera eficaz, numerosas actividades relacionadas entre
si [5].

Como resultado de este programa, se aprob6 por parte de la direccion universitaria, el Mapa
general de Procesos que correlaciona los subsistemas que orientan la Universidad hacia el
cumplimiento de su vision, misién, objetivos, principios, metas y politicas. La figura 1 muestra
el mapa de procesos de la Universidad del Valle.

En este orden de ideas, la tarea institucional de administrar los recursos tecnoldgicos de
informacion y telecomunicaciones, se lleva a cabo a través del Proceso de Gestion de los
Recursos Tecnoldgicos que estd a cargo de la Oficina de Informética y Telecomunicaciones —
OITEL, dependencia cuya mision es apoyar la gestion académica, investigativa y
administrativa de la Universidad del Valle, utilizando las herramientas que ofrecen las
tecnologias de informacion y las comunicaciones [6].

Durante 2008 y después de analizar varias alternativas de solucion, la OITEL decidié
adoptar las recomendaciones de ITIL v3.0 para implementar el proceso de Gestién de los
Recursos Tecnoldgicos.
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Fig. 1. Mapa de procesos del Sistema de Gestion Integral de Calidad de la Universidad del
Valle. El circulo rojo muestra la ubicacion del Proceso de Gestion de Recursos Tecnoldgicos en
el que se han implementado los subprocesos y procedimientos basados en ITIL v3.0.

2.2 Recursos de IT en la Universidad del Valle

Entre los recursos que administra el proceso de Gestidn de Recursos Tecnoldgicos se encuentra
la Red de datos institucional — “Red Farallones”, que es una red integrada de transmision de
voz, datos, imagenes y video que soporta las actividades académicas e investigativos de la
Universidad. La red cuenta con conexiones externas hacia redes nacionales e internacionales
asi: 100 Mbps de Conexion a Internet, 20 Mbps de conexion al NAP Colombia, 100 Mbps de
Conexion a RUAV-RENATA-INTERNET2 y conexi6n de todas las sedes regionales.

Se administran 6403 puntos de red cableada con soporte para videoconferencias, transmisién
de datos y telefonia IP con cobertura del 100% del Campus, 106 puntos de acceso inaldambrico
con soporte para 2650 usuarios maviles concurrentes y cobertura del 40% del Campus (en 2011
se planea aumentar la cobertura al 80%). Se ofrece a los usuarios el servicio de cuentas de
correo institucional a través de Google Apps con 25.000 cuentas disponibles para estudiantes,
docentes y funcionarios. La red conecta 7.891 PCs de los cuales 1.962 estan destinados a Salas
de computo y 5.929 son para uso de docentes y funcionarios administrativos.

Se desarrolla y administra in-house toda la plataforma de los Sistemas de Informacién
Institucionales, entre los cuales los mas grandes son: Sistema de Registro Académico (SIRA),
Sistema Financiero Institucional (FINANZAS PLUS), Sistema de Recursos Humanos (SIRH) y
Sistema de Administracion de Bienes y Servicios (SABS). La plataforma completa consta de
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65 Sistemas de Informacion, 207 servidores y 2,8TB de bases de datos con informacion
institucional.

3. Marco Tebrico

3.1 Potencial estratégico de la Tecnologia de la Informacién en las
Organizaciones

Gregory Parsons de la Universidad de Harvard present en 1983 un marco de referencia para
ayudar a los gerentes a evaluar el impacto actual y potencial de la Tecnologia de la
Informacidn en sus organizaciones [7]. Posteriormente, Warren McFarlan, también de Harvard,
advirtié que para esa época la Tecnologia de la Informacion se estaba moviendo desde un papel
estrictamente auxiliar hacia un campo pleno de oportunidades de mejora competitiva. McFarlan
mostré6 como los gerentes debian analizar bien la manera de adoptar la Tecnologia de la
Informacion en sus organizaciones, puesto que en algunas de ellas solamente puede afiadir un
pequefio valor tactico mientras que en otras es crucial para su supervivencia [8].

Michael Porter (1985), sefialé que se estaba produciendo una revolucion en la que los
avances de la Tecnologia de la Informacion afectaban la competitividad de las empresas. Porter
dijo que para enfrentar esta revolucion, los gerentes debian entender que la Tecnologia de la
informacion no se trataba exclusivamente de “computadoras”, sino de un conjunto de
estrategias que debian ser bien planeadas y ejecutadas puesto que ellas afectaban toda la cadena
de valor de la empresa. El trabajo de Porter fue el primero en sefialar que la revolucion de la
Tecnologia de la Informacion afectaba a las organizaciones en tres formas: a) cambia la
estructura de la industria y por lo tanto las reglas de la competencia, b) crea ventaja
competitiva, dandole a las compafiias nuevas formas de superar a sus rivales, y c) genera
nuevas oportunidades de negocio, frecuentemente desde dentro de las operaciones internas de
la organizacion [9].

Estos textos dieron origen a varios estudios sobre el tema, entre los que sobresale el de
William King y Varun Groover titulado The Strategic Use of Information Resources: A
Exploratory Study (1991) donde los autores explican ampliamente la diferencia ente Recursos
de Informacion y Tecnologia de la Informacion y plantean la necesidad de involucrar IT en el
proceso organizacional de toma de decisiones. Este texto es un clasico de la Gestion de IT en el
sentido en que fue el primero que a) llamé la atencion sobre la necesidad de distinguir entre dos
conceptos diferentes: Informacion y Tecnologia de la Informacion (IT), b) presentd un estudio
empirico del impacto de ambas en 84 grandes compafiias norteamericanas, y c) analizé los
factores organizacionales que facilitan o inhiben el uso de la Tecnologia de la Informacion [10].

En los primeros afios del Siglo XXI la Gestién de IT se orientd hacia la calidad del servicio
al cliente con la introduccion de las mejores practicas del modelo ITSM/ITIL que permite al
personal de IT entender mejor las necesidades de los usuarios y actuar de forma concordante
con ellas. Estos modelos de Gestion de IT se basan en ciclo PHVA (Planear, Hacer, Verificar y
Actuar), planteado inicialmente por W. Shewhart de los Laboratorios Bell en la década de los
30, que fue luego adoptado y promovido por W. Deming para su programa de Mejoramiento de
la Calidad [1]. EI modelo ITSM propone que en la etapa Planear es donde se disefian los
Servicios de IT para suplir los requerimientos de la organizacidn, en la etapa Hacer se ponen en
operacion estos Servicios, en la etapa Verificar se recopilan, monitorean y analizan los datos
resultantes y se comparan contra las metas esperadas, por Ultimo en la etapa Actuar se reinicia
el ciclo aplicando cambios sobre los Servicios de IT para ajustarlos a los cambios en el entorno
[2].

La aparicion de ITSM es el primer intento de mirar la contribucion de la Tecnologia de la
Informacién sobre la satisfaccion de los usuarios y/o clientes y por tanto al cumplimiento de los
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Objetivos del negocio. En concordancia con lo planteado por King y Groover en 1991, ITSM se
pone en deliberada controversia con las aproximaciones tradicionales que administran la
Tecnologia de la Informacién como una unidad completamente separada de los Objetivos del
negocio, cuya mayor preocupacion es controlar el gasto en lugar de preguntarse cuél es el nivel
de satisfaccion de los usuarios con los Servicios de IT [11].

Sin embargo, existe otra corriente del pensamiento segin la cual no hay un veredicto
incuestionable acerca de los beneficios de IT en las Organizaciones. Nicholas Carr (2003),
sefiala que los beneficios de las Tecnologias de la Informacion son un espejismo que ha
“deslumbrado” a los gerentes y los ha llevado a una ola de sobreinversion como la que se
presentd en la industria de los ferrocarriles en el decenio de 1860. El autor advierte que la
inundacion de capital provocada por este “boom” puede llegar a devastar industrias enteras y
resalta que en el momento actual de la economia, la estrategia de IT debe centrase en: a) gastar
menos, b) no liderar sino esperar, y ¢) concentrarse en mitigar las vulnerabilidades y no en
aprovechar las oportunidades [3].

Esta posicion en contra de la relevancia de la Tecnologia de la Informacién en las
Organizaciones tiene como mensaje fundamental para los gerentes que la clave para el éxito es
no buscar ventajas competitivas en los Servicios de IT, sino prestar mas atencion en la gestion
de riesgos y en gastar menos en Tecnologia a la espera de que la competencia haga el esfuerzo
en probar si esta es efectiva 0 no. Esta afirmacion se basa en la apreciacion de que la
Tecnologia de la Informacion es esencial para la competitividad pero inconsecuente para la
estrategia, por lo tanto el riesgo que crea es mas importante que las ventajas que provee [3].

A pesar de esta corriente de pensamiento, la Gestion de Redes de Comunicaciones ha
evolucionado hacia la Gestidn de Servicios de IT (ITSM) para que las areas de IT se integren
mas a la Organizacion y a sus Objetivos de Negocio.

3.2 Entorno Tecnoldgico de la Educacién Superior en Colombia

El entorno tecnolégico del sector de la educacién superior es uno de los mas ricos en cuanto a
innovaciones que pueden ser utilizadas para su desarrollo y promocién. Sin embargo, lo mas
dificil al tratar de aplicar estas nuevas tecnologias, es su correcta seleccion y su debida
apropiacion por parte del sector, particularmente en Colombia, donde no se cuenta con una
cultura de prospectiva tecnoldgica madura.

El primer aspecto a analizar es la aparicion, desde 1998, de redes académicas de tecnologias
avanzadas para el apoyo a la e-ciencia entendida como la generacion de ciencia e innovacion
mediante la utilizacion de recursos geograficamente distribuidos a los que se accede a través de
redes de tecnologia avanzada [12]. El objetivo primario de estas redes es el de proveer a la
comunidad universitaria y cientifica de una plataforma de comunicaciones y recursos
tecnoldgicos que permita el desarrollo de sus actividades, tal como los hizo la actual Internet en
los afios 80 y 90, pero limitando su ciclo de vida para evitar que su uso publico las convierta en
redes de entretenimiento y de intercambio social, a la vez que proveen herramientas que no
existen en la actual Internet. La red colombiana RENATA vy la red latinoamericana CLARA
ofrecen servicios como:

e  Comunicaciones presenciales integradas: voz sobre IP, video por demanda (VOD),
videoconferencia, transmision en directo de eventos (streaming), transferencia de
datos, colaboracion interactiva, video de alta calidad, television y radio sobre IP.

e Recursos de citacion y publicacion: bibliotecas digitales, repositorios de acceso
abierto, directorios digitales, bases de datos digitales.

e Procesamiento masivo Yy distribuido: mallas computacionales (GRIDs),
almacenamiento distribuido, servidores espejo (mirroring), supercomputacion,
clusters.

e  Acceso a recursos remotos: instrumentacion remota, telescopios, microscopios,
laboratorios virtuales y robots.
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e  Formacion: educaciéon virtual, educacion combinada, objetos de aprendizaje,
laboratorios remotos y demas recursos tecnolégicos para la educacion.

e  Entorno virtual compartido en tiempo real: teleinmersién, ambientes virtuales de
aprendizaje, navegacion y simulacion digital 3D y 4D [12].

Simultaneamente con el desarrollo y disponibilidad de nuevas tecnologias, existe el riesgo
de no seleccionar bien el tipo de tecnologia adecuado para cada universidad y la dependencia
creciente de ellas para la competitividad del sector. Es muy importante por lo tanto, contar con
planes de desarrollo de IT para la escogencia acertada de éstas, y con planes de recuperacion de
desastres para mitigar el riesgo de la creciente dependencia tecnolégica. Estos procesos
requieren inversiones en equipos, mantenimiento y personal especializado.

Otras variables que influyen negativamente en el entorno tecnoldgico, son las amenazas
informaticas como virus, troyanos, spyware y phishing, generalmente conocidas como
malware. Estas amenazas ponen en riesgo la confidencialidad, integridad y disponibilidad de la
informacion de las universidades que no cuenten con los controles y/o procedimientos
adecuados para su gestion, debilitando mucho mas su competitividad. Existen controles tales
como las recomendaciones de la norma 1SO-27001:2005, que detalla la implantacién de un
Sistema de Gestion de la Seguridad de la informacién — SGSI para proteger los activos de
informacion de las organizaciones, pero su implementacidn es costosa y se requiere de un
esfuerzo grande para lograr su madurez.

Se carece también de buena capacidad de vigilancia tecnoldgica para la exploracion y
apropiacion de las nuevas tecnologias que evolucionan muy rapidamente en el entorno global.
Esta falta de capacidad de vigilancia se transforma en atrasos en la apropiacion de la tecnologia
y pérdida de competitividad o en exceso de adopcion de aquellas, lo que se convierte en
sobreinversion presupuestal sin lograr objetivos concretos.

4. Implantacién del Proceso de Gestion de Recursos Tecnoldgicos en la
Universidad del Valle

Para iniciar la implantacion del proceso de Gestion de recursos tecnolégicos cumpliendo con
las recomendaciones de ITIL, se escogieron los subprocesos de Gestién del Disefio de
servicios, Gestion de Transicion del servicio y Gestion de la Operacion del servicio.

El primero se selecciond debido que se carecia de un inventario de servicios y de sus
correspondientes acuerdos de nivel de servicios — ANS. Esta situacion provocaba incertidumbre
con respecto a que servicios se podian ofrecer 0 no a la Comunidad Universitaria y que clase de
respuesta debia darse a cada uno en caso de la ocurrencia de fallos o eventos. Por lo tanto se
necesitaba un mecanismo que estableciera las reglas de juego entre usuarios y administradores
de los servicios de IT, entre otras cosas, para medir su eficiencia y su eficacia y orientar mejor
las inversiones en tecnologia.

El segundo era necesario porque hasta ese momento, los administradores de los servicios de
IT podian ejecutar cambios que, a pesar de estar bien planeados dentro de su nivel de
operaciones, tenian efectos impredecibles sobre otros servicios, recursos o grupos de usuarios.
Se necesitaba entonces un mecanismo que supervisara, analizara y aprobara todos los cambios
que en adelante se realizaran sobre la infraestructura tecnoldgica de la Universidad.

El tercero se adoptd debido a que no existian criterios ni métricas consistentes para la
atencion y solucién de eventos, requerimientos e incidentes y porque no se contaba con
responsabilidades claramente asignadas para el escalamiento de problemas. Se requeria
entonces de un mecanismo que estableciera la forma como se debian atender los casos
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solicitados por los usuarios en concordancia con los ANS definidos por el subproceso de
Gestion del Disefio de servicios.

La tabla 1 muestra la estructura del proceso de Gestion de recursos tecnologicos. A
continuacién se hard una descripcién de los tres subprocesos implementados, sus
procedimientos, su caracterizacion y los indicadores definidos para cada uno de ellos.

4.1 Gestion del Disefio de Servicios

Justificacion. Desde sus inicios la prestacion de servicios de IT por parte de la OITEL buscaba
mejorar la calidad al mismo tiempo que debia justificar sus inversiones y sus gastos de
administracion y mantenimiento, mientras la comunidad universitaria solicita constantemente
mas y mejores servicios. Debido a que no es posible tener una mejora continua si no se tienen
control y conocimiento adecuados de los servicios que se ofrecen, se requeria contar con un
proceso que se encargara de la verificacion de la forma como el servicio esta siendo prestado,
en qué condiciones, con cuales tiempos de respuesta y de los recursos de los que se dispone
para su soporte.

Tabla 1. Estructura del Proceso de Gestion de Recursos Tecnoldgicos segun el formato del
Sistema de Gestion Integral de Calidad de la Universidad del Valle.

Gestidn de Recursos Tecnolégicos

Subprocesos Procedimientos Manual de
Procedimientos
Gestion del Disefio de 1. Gestion del Catalogo de Gestion del Disefio de los
Servicios OITEL Servicios Servicios de la OITEL
2. Gestion de Niveles de MP-11-01-01 (V-1.0)
Servicio
Gestion de la Transicion 1. Gestion de Cambios Gestion de Cambios MP-
de Servicios de la OITEL 11-03-01 (V-1.0)
Gestion de la Operacién 1. Gestion de Eventos, Gestion de la Operacién
de los Servicios de la OITEL | Requerimientos e Incidentes | de los Servicios de la OITEL
2. Gestion de Problemas MP-11-04-01 (V-1.0)

Asi, el disefio del servicio presenta dos elementos de mucho impacto en la operacion: el
Catalogo de servicios y los Acuerdos de nivel de servicio — ANS. Con la aplicacién de estos
dos elementos se logré incrementar la satisfaccion de los usuarios con los servicios que presta
la OITEL puesto que se puede entender mas claramente los impactos ante fallas de los servicios
y adquirir compromisos alcanzables con los usuarios. También se reduce el riesgo de no tener
claros los requisitos que la Universidad requiere para los Servicios que presta la OITEL, al
tiempo que se mejora la comunicacion y el flujo de informacidn entre los administradores y los
usuarios de los servicios. Esta definicion ayuda también a reducir los costos en el desarrollo de
procedimientos y practicas dentro de la Universidad.

Objetivos. Como se anoté antes, el subproceso de disefio del servicio contiene los
procedimientos de gestion del catalogo de servicio y gestion de niveles de servicio, los cuales
tienen por objetivo:

e  Proveer una fuente Unica de informacion consistente sobre todos los servicios
prestados.

e Asegurar que el catdlogo de servicios esté disponible para aquellos que tienen
acceso aprobado.

e  Gestionar la informacion del catidlogo de servicios asegurando que contiene
informacion actualizada y veraz sobre todos los servicios vivos y “aprobados para
Vivir’.
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e Asegurar que un nivel de servicio acordado se provea para todos los servicios a los
que esta asociado y que los futuros servicios se entreguen con metas acordadas y
alcanzables.

Metodologia. Se inicié por asignar un responsable del Catélogo de servicios, cuya funcion
es responder por la actualizacion y veracidad del contenido del catdlogo de servicios. El
responsable de este rol debe:

e Identificar todos los servicios que se estan prestando a los usuarios, tanto por
inclusion de un nuevo servicio, como por mejoras a Servicios ya existentes.

e  Definir o actualizar cada uno de los elementos requeridos en la hoja de vida del
servicio, poniendo énfasis en la dependencia de servicios, es decir de cuales
servicios depende el servicio identificado para su apropiada operacion y cuales
otros servicios dependen de él. También es importante mantener actualizado el
estado actual del servicio.

e  Revisar periddicamente que el contenido del catalogo de servicios sea veraz y que
se esté cumpliendo con la actualizacion y mantenimiento de ambas.

e  Estar pendiente que el responsable de cada servicio tenga actualizada la hoja de
descripcion de este.

El grupo de trabajo de la OITEL diligenci6 el catalogo inicial de servicios encontrando 55 en
estado operacional. A continuacion se diligenciaron las 55 hojas de vida correspondientes a
cada servicio. La siguiente figura muestra la hoja de caracterizacion del servicio SVCO011,
nomenclatura establecida internamente para el servicio de resolucion de nombres de dominio
(DNS).
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FORMATOD FARA INVENTARID DE SERVICIOS Mo, SWC011 WI1_0

1 | SERVICID Senvicio deDME

P DESCRIPCION DEL SERVICIOD

Servicio de resolucidn de nombres de dominio

J | REAPONSABLE OPERACIONAL | 4 | RESPONSAEBLE ADMINISTRATIVG

Fabio Hamirez Zuziave Quwntera
E] UTILIZACION DEL SERVICIO
Servicios que requigre Senvicios que apoya
Hombre del servicia Ha. Hombre del servicio Ha.
Zarvicio de rad SWCD32 Todos los demés

[l ACUERDCE OE HIVELES GE SERVICTD

Usuario SLA Procedimisriode Solicted de Senvicio
Direclivos SLA-DE-10 MP-11-03-01
Hesponsaktles Sistemas "
deInformacian .
Comunidad Universitaria | SLA-CMB-28

7| Componentse da Gestidn del Servicio

Procedimiento de | Procedimiento de Contrato gue | Fachas Contratas
soporte Autarizacion soporta el LA [niga [ Termina

Componenis

E ] UESERVACIONES

7] MODIFICACIONES AL DOCUMENTO
Versign Autor Aprobade por
1.0 OITEL

Fig. 2. Formato de Hoja de Vida del servicio de resolucion de nombres de dominio en internet

(DNS) de la Universidad del Valle. Es interesante mencionar que aunque este servicio apoya a

todos los demas servicios informaticos (exceptuando el de la red misma), tiene asociados tres
ANS diferentes dependiendo del tipo de usuario al que afecta.

Se asignd también un responsable de la gestion de los acuerdos de nivel de los servicios,
cuya funcion es encargarse de la negociacion de los acuerdos y asegurarse que éstos se
cumplan. Para esto se tuvo en cuenta a los acuerdos para los servicios internos y para los
contratados a través de outsourcing, aplicando el criterio de que estos fueran apropiados y
alcanzables.

El grupo de trabajo de la OITEL desarrollé la matriz de ANS y las hojas de caracterizacion
de cada uno, encontrando la necesidad de establecer 7 ANS diferentes que dependen de la
combinacién del tipo de usuario y del tipo de servicio a los que se aplican. Asi por ejemplo, en
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la siguiente figura, el ANS SLA-CA-10 se aplica cuando un servicio de impacto alto afecta a
toda la comunidad universitaria, mientras que el ANS SLA-RA-5 se aplica cuando un servicio
de impacto alto afecta al grupo especifico de los administradores de los sistemas de
informacion. En el primer caso el evento correspondiente serd tratado con prioridad 2 mientras
que el segundo serd tratado con prioridad 1.

Tiempo Escalad
Hivel de | objetivo| Tiempo o
Resolucion | resoluci] Solucion | Automat

Horario del

G tir Servicio
Clasificacion

orario del Servicio,
Segun la Prioridad

ias §y Horas
Extensidn del horario
mismao dia? Horaz
Extensian del horario
%% incidentes tercer nivel

planeadas? Dias
* incidentes sequndo

nivel
51 no se resuelve en

% Incidentes primer
Frimer Mivel minutos
Segundo Mivel horas
dias

miuval
Tercer Nivel dias

Tipo Servicio
Prioridad
% solicitudes

H
D

fombre Tipo Usuario

L% .00
alz:00
11:30 a
1520 4 2] 10f 95 & 5] 16| 3] 3|Ma& |MA
L 2:00
alz:00
112003
130 4 2] 0] 95 & 5] 16| 3] 3|M& |MA
L &:00
alz:00
Responsables Sistemas 1330 a
SLA-FAE | de Informacion Alto 130 L3 2] 20f  eOj 20 5] 1G] 3] 3|Ma& |MA
L &:00
alz:00
11:30 a
120 4 ] MWf 98] & 0] 15 3] 3 2 0
L &:00
alz:00
Fesponsables Sistemas 11:30 a
SLA-FR-10| de Informacian e dig 1520 L3 2] 20 ed] 20 0] 15 3] 3 o} 0
L &:00
alz:00
11:30 4
1120 4 2] 10f  =a] 10 0] 15 3] 3 15} 0
L &:00
alz:00
FResponsables Sistemas 11:30 a
SLA-RE-2% | de Informacion Eajo 1520 A 4] 30 E0] 10 28) 16 3| 3 15} 0
L 2:00
alz:00
12:30 a
1030 Ma 4| S0 45 o] 23] 18] 3] 3 i i)
L 2:00
alz:00
11:30 4
Comunidad Universitarial Bajo | 2[{17:30 MA 4] B0] 45| & 280 15[ 3] 3| 10 0

Fig. 3. Matriz de Acuerdos de niveles de servicio de la Universidad del Valle. No6tese que
ademas de definir los horarios y tiempos de atencion aplicables a cada uno, se definen también
el nivel de resolucidn, el tiempo esperado de solucién segin la prioridad y segtn el nivel de
resolucion y por altimo el tiempo maximo que debe transcurrir antes de escalarse al siguiente
nivel.

SLA-DAM-N Directivos Alto

Directivos [ledig

SLA-DE-10 | Directivos Eajo

ra

ra

SLA-CA-0 | Comunidad Universitarial Alvo

ra

]

SLA-CME-3 Comunidad Universicarial Iedid

1=

Indicadores. Para el sistema de gestion de calidad de la Universidad del Valle, los
indicadores son instrumentos de evaluacidn de politicas, objetivos y metas institucionales y se
constituyen en instrumentos administrativos de gran utilidad para el mejoramiento institucional.
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Para cada subproceso se definieron indicadores que se evallan periédicamente para tomar
acciones correctivas en caso de ser necesario.

Para el subproceso de Gestion de disefio de servicios se establecieron dos indicadores: el
numero de servicios existentes vs el nimero de hojas de vida documentadas, y el nimero de
ANS existentes vs el nimero de hojas de ANS documentadas. La siguiente figura muestra el
formato del sistema de calidad donde se reportan los indicadores del subproceso.

RECTORIA CARACTERIZACION DE INDICADORES
Oficina de Planeacidn y Desamollo Institucional Codigo: :
i L : pieii go: Cl-11-01 Pagina:
b R e Calioan: Y Mg jor ARz Versidn: 1.0 Fecha Implantacion: jun-10
SUBSISTEMA: ~Povo PROCESC: GESTION DE RECURSOS TECHOLOGICOS
SUBPROCES(: GESTION DEL ISEND DE SERVICIDS OITEL
INDICADOR
Tipo Fuente Nombre Farmula Medida Responsable Periodicidad
Mumero de Sercios
. . axistartes / Hojas da  |Mo. de Senicios axistantes / o Lider dal Catdlogo da -
Eficacia Gestidn Vide de los Senvicios  |No. Hojas de Vida de Senicios e Senicing Liloc
Documentzdos
Mimero de ANS
Eficacia Gestion exstertes [ Hojas de Moo de ANS exisientes / No. % Lider de |z Geston de Trimestral
Vida de los ANS AMS Documentados . Mivelag de Servicio '
Documeniados
Elaborado por: |_ Revisado por: |_ Aprobado por:
Nombre: Gustava Quinten Nomibra: Pablo Emilio Astroz
Arza da Infrazstructura s EadarEasr At Cargo: Director Cheina de Informatica v
Oficina da Infarmdtica y Talecamunicaci ones FeE : R Talecamunicaciones
Fecha: Junie 2010 Fecha: Junio 2010

Fig. 4. Caracterizacion de los indicadores del subproceso de Gestion del disefio de servicios.
Obsérvese que los indicadores deben revisarse trimestralmente y que los lideres de los
respectivos catalogos son responsables ante el sistema de Calidad Institucional. Notese también
que el formato esta completamente integrado con este sistema.

4.2 Gestion de la Transicion del servicio

Justificacion. Antes de la implementacion de este subproceso, el desarrollo de cualquier
modificacion sobre los servicios de la plataforma tecnolégica de la Universidad impactaba en
mayor o menor medida a cada uno de los diferentes grupos objetivos, afectando los procesos de
academia, investigacion y extension al afectar la forma de trabajar de los usuarios. Por tal razon
era muy importante controlar el impacto de los cambios que debian realizarse sobre los
servicios, concentrandose principalmente en establecer una metodologia de administracion de
cada una de sus etapas, especialmente la de su aplicacion.

Objetivos. El subproceso de Gestion de la Transicion del servicio se implementd para
definir y apropiar una metodologia que permita, en caso de requerirse modificaciones sobre la
infraestructura o los servicios, controlar su impacto sobre los usuarios y su rutina de trabajo.
Para esto la gestion de la transicion del servicio busca:

e Validar la existencia de un plan adecuado para el cambio que tenga concordancia
con las premisas institucionales de la Universidad.
Validar el impacto de la ejecucion de varios cambios simultaneamente.
Autorizar, denegar o aplazar el inicio de actividades de cambio.
Informar a los diferentes proyectos y usuarios que pueden ser afectados.
Revisar el estado de las tareas de cambio.
Conocer los riesgos que se manejaran durante los cambios y controlar el impacto
que la aplicacion o no aplicacion de un cambio genera sobre la operacion de la
Universidad.
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Metodologia. Se designd un Coordinador de cambios y un grupo de apoyo Ad Hoc que se
encargan de analizar el impacto de los riesgos tanto del cambio como de la no-aplicacion del
cambio, involucrar en el proceso de aprobacion a los usuarios y/o areas directamente afectadas,
documentar las responsabilidades y restricciones de la aplicacion del cambio y hacer
seguimiento del proceso de cambio. Es muy importante tener en cuenta que el coordinador de
cambios no es el responsable de aplicar el cambio ni de documentarlo, sino que es quien lo
autoriza y le hace seguimiento a su impacto.

El grupo Ad Hoc se llama Comité de Cambios. Estad conformado por un grupo de personas
con conocimiento de la operacion de IT de la Universidad y de su infraestructura tecnoldgica y
se encarga de tomar todas las decisiones de modificaciones a la infraestructura y elementos de
apoyo informatico a los procesos de la universidad. Su funcién principal es velar porque las
actividades que pueden llegar a tener un impacto negativo sean evaluadas previamente y se
tengan previstas acciones alternativas para incrementar la probabilidad de éxito de los cambios.

Para la Universidad del Valle, se definié que el Comité de cambios debe reunirse cada dos
semanas 0 ante emergencias, en el momento que se requiera. EI comité puede ampliarse, segln
se requiera, con un equipo multidisciplinario que tenga conocimiento de los procesos que se
apoyan en tecnologia informatica, que entienden la vision global de la universidad y que sera
responsable por la toma de decisiones de acuerdo al beneficio final para ella.

Cuando un lider de proyectos o de servicios solicita un cambio, debe solicitarlo con al
menos dos dias de anticipacion a través del formato de solicitud de cambios definido por la
Universidad, que se muestra en la figura 5. Durante la reunion del comité todos los
participantes exponen sus razones a favor o en contra de llevar a cabo el cambio en el momento
y condiciones planteadas y se realiza el analisis de riesgos del cambio para tomar la decision de
aprobarlo, negarlo o aplazarlo. La decision se basa Unicamente en el juicio de los integrantes
del comité luego de ser escuchas las observaciones y recomendaciones de los invitados.

Como resultado del comité se llenan los espacios reservados del formato de la figura 5, se
genera un acta con las decisiones, se programan las actividades y responsables del cambio, se
actualiza la Hoja de vida de los servicios afectados y se inicia el seguimiento al estado de las
actividades del cambio.

Para dar una mejor respuesta a la aprobacion de cambios requeridos ante emergencias, el
coordinador de cambios esta habilitado para obviar la citacion del grupo ampliado y tomar la
decisién basada en su propio criterio. Sin embargo siempre debera dejarse registro escrito la
decision, los trabajos a realizar y los reportes de los resultados de los mismos.
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Fig. 5. Formato de solicitud de cambios de la Universidad del Valle. Ndtese que se han
definido 4 categorias de impacto y 4 prioridades del cambio, cada una de las cuales esta
definida en un instructivo adjunto al formato. Del correcto diligenciamiento de estos campos
por parte del solicitante, depende la decision del Comité de cambios.

Indicadores. Para el subproceso de Gestidn de la transicion del servicio se establecieron tres
indicadores: el nimero de cambios realizados en el trimestre, el nimero de cambios exitosos y
el nimero de cambios que debieron retrocederse. La figura 6 muestra el formato del sistema de
calidad donde se reportan los indicadores del subproceso.

4.3 Gestion de la Operacion de los servicios

Justificacion. De los tres subprocesos ITIL implantados, el que tiene impacto cotidiano
sobre los usuarios es la operacion de los servicios de IT. Con la aproximacion sistemética y
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profesional a la provision de los Servicios que presta la OITEL ofrecida por las mejores
practicas de ITIL se pueden conseguir beneficios como: incrementar la satisfaccion de los
usuarios con la provision de los servicios, proveer una guia estandarizada para la atencién de
eventos, requerimientos, incidentes y problemas y lograr un  mejor uso de los niveles de
experiencia del personal de IT. Otros beneficios para los usuarios de los servicios que presta la
OITEL, son:
e Conviccion para los usuarios acerca de que los servicios se prestan de acuerdo a
procedimientos documentados que pueden ser auditados.
e Clara identificacion de un punto Unico de contacto para los reportes de incidentes,
solicitud de requerimientos o seguimiento a solicitudes de servicio
e  Control y verificacion del cumplimiento de los acuerdos de nivel de servicio.
En general este subproceso pone de presente la importancia de proveer servicios de IT para
satisfacer las necesidades de la Universidad de una manera efectiva en relacion con los costos.

M RECTORIA CARACTERIZACION DE INDICADORES
h‘ ‘ Oificina de Planeacion y Desamolio Institucional C . -
i 2 e 2 bdigo: CI-11-03 Pagina:
. A g Calidad 5 Ml Versidn: 1.0 Fecha Implantacign: mar-10
SUBSISTEMA: AFCYD PROCESO: GESTION DE RECURSOS TECHOLOGICOS
SUBPROCES0: GEETION DE CAMBIOS
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Fig. 6. Caracterizacion de los indicadores del subproceso de Gestion de la Transicion del
servicio. Obsérvese que los indicadores deben revisarse trimestralmente y que el coordinador
de cambios es responsable ante el sistema de Calidad Institucional. Nétese también que el
formato esta completamente integrado con este sistema.

Objetivos. El subproceso de gestion de la operacion del servicio se implementd para definir
y apropiar una metodologia que permita entender las condiciones minimas a ser cubiertas en la
atencion a eventos, incidentes, requerimientos y problemas, y establecer el compromiso claro
de atenderlos en los plazos acordados en los ANS del subproceso de disefio del servicio. Para
esto la gestion de la operacion busca:

e Validar la existencia de un proceso adecuado para la gestion de eventos, incidentes
y requerimientos.

Validar la existencia de un proceso adecuado para la gestion de problemas.

e Validar que las solicitudes de servicio sean priorizadas de acuerdo a los
parametros predefinidos de urgencia e impacto y no de acuerdo a la presién que
pueda ejercer el usuario que inicia la solicitud de servicio o al estado de animo de
quien lo atiende.

e  Documentar todas las solicitudes de servicio y hacerles seguimiento de manera
sistematica y periddica.

e Documentar las soluciones de los diferentes problemas e incidentes para que
puedan ser utilizadas como base de conocimiento para la solucion de futuros
incidentes.
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Metodologia. La implantacion del subproceso de gestion de la operacion del servicio en la
Universidad del Valle se dividi6 en dos procedimientos: la Gestion de eventos, requerimientos
e incidentes y la Gestion de problemas. El responsable de los dos procedimientos es el lider del
Centro de Servicios de la OITEL.

Se decidio hacer esta divisién funcional debido a que el centro de servicios de la OITEL
contaba con personal capacitado en la atencion telefonica y en sitio de las peticiones de los
usuarios finales, pero no contaba con mecanismos formales para escalar problemas hacia los
lideres de los demas servicios de IT. Recuérdese que ITIL define un incidente como la
restauracion de servicios interrumpidos o degradados de forma inesperada, de la forma mas
rapida posible, mientras que un problema involucra el analisis para determinar y resolver la
causa de los incidentes y prevenir su futura ocurrencia [13].

Para implantar exitosamente los dos procedimientos, se decidié utilizar una herramienta
software que provea las funcionalidades necesarias para la gestion de la operacion de los
servicios y que esté basada en ITIL v3.0. La herramienta seleccionada por la Universidad fue
Open Ticket Request Service — OTRS, software de cddigo abierto disefiado para la gestion de
procesos de negocio, desde Help Desk y centros de soporte, hasta un sistema completo de
gestion ITSM [14]. OTRS se distribuye bajo la licencia publica general GNU y en la
Universidad del Valle opera en la versién 3.0.1 sobre sistema operativo FreeBSD. La figura 7
muestra la consola principal de la herramienta en la Universidad del Valle.
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Fig. 7. Consola principal del sistema OTRS de la Universidad del Valle. La herramienta
permite establecer varios perfiles de uso. El de la figura es el perfil de administrador.

La herramienta fue alimentada con la informacion de los 7 ANS previamente definidos y
con la informacion del catalogo de servicios. Debido a que a partir de esta implantacion se
empezd a gestionar servicios y se dejé de gestionar componentes de la infraestructura, cada
servicio se asocid a uno o varios ANS. También se aliment6 la herramienta con el contenido de
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las bases de datos de inventario de equipos y de recursos humanos de la Universidad. Estas
bases de datos pertenecen a los sistemas desarrollados in-house, por lo que fue necesario
construir los scripts para la importacion de la informacion. Tener esta informacion disponible
para la herramienta es util para correlacionar los elementos de la infraestructura con los
servicios que afectan y con los usuarios que los utilizan.

Una de las labores mas importantes fue preparar a todo el grupo del centro de servicios de la
OITEL para reportar cualquier evento, incidente, requerimiento o problema en la herramienta a
partir de su asociacion a los servicios. Se hizo énfasis en que todos los operadores debian
registrar todos los incidentes antes de su solucion, para guardar consistencia en las estadisticas
del servicio, para poder hacer seguimiento y para mantener informados a los usuarios.

Se establecié un ndmero UGnico para la recepcion de las llamadas de servicio, de forma que
los operadores del centro atiendan la siguiente Ilamada independientemente de su procedencia.
Como no existia una cultura de documentacién de soluciones, se estableci6 como practica
estandar la inclusion en la base de conocimiento de la herramienta de todos los procedimientos
de instalacién o respuesta o solucién de casos, asi como una lista de preguntas frecuentes
provistas por cada uno de los administradores de los servicios.

Una vez se tuvo configurada la herramienta y preparado al personal del centro de servicios
de la OITEL, se dio inicio a la operacion de los servicios. Para esto se establecio que todas las
solicitudes de servicio deben registrarse en la herramienta, sin excepcion, antes de dar inicio a
cualquier procedimiento de atencién. Los operadores del centro de servicios son responsables
de diligenciar la solicitud en la herramienta y de actualizar la base de datos de conocimiento
con la informacién de su participacion, acciones y resultados.

Una vez se registra la nueva solicitud de servicio los operadores deben revisar las bases de
datos de conocimiento para buscar una solucién antes iniciar cualquier otro proceso de
atencion. Se establecié como préctica estandar que los operadores no deben utilizar mas de 15
minutos en la solucion de una llamada que recién ingresa. En caso contrario, se debe escalar el
problema a un segundo nivel de atencion (atencion en sitio) dentro del mismo centro de
Servicios.

Sélo cuando el Lider del centro de servicios lo acepte, un incidente se puede escalar como
problema para que los lideres de cada servicio encuentren su causa. El procedimiento de
gestion de problemas incluye los siguientes pasos:

e  Control de errores conocidos: se consulta la base de datos de conocimiento y se
implementa la solucién documentada

e  Control de problemas, en donde se hace un diagndstico preliminar y se pone en
marcha una solucion provisional o workaround.

e Prevencién proactiva: se identifican componentes o &reas potencialmente
“fragiles” de la infraestructura y se documentan las razones y el impacto sobre los
servicios

e ldentificacion de tendencias, donde se hace seguimiento activo a los incidentes
reportados en la herramienta para descubrir comportamientos repetitivos.

La caracterizacion del subproceso exige que una vez se inicia la operacion, el lider del
Centro de Servicios debe generar los informes trimestrales del comportamiento de los
indicadores que se muestran en la figura 8, para que la direccion de IT pueda generar planes de
mejora para disminuir la cantidad de incidentes repetitivos o de alto impacto a partir de
acciones puntuales de mejora o capacitacion o modificaciones a las aplicaciones o
infraestructura.

Indicadores. Para el subproceso de Gestion de la operacion del servicio se establecieron tres
indicadores: el nimero de solicitudes de servicio (eventos, requerimientos e incidentes) abiertas
en el trimestre, el nimero de solicitudes de servicio cerradas en el trimestre y el nimero de
problemas no resueltos durante el trimestre. La siguiente figura muestra el formato del sistema
de calidad donde se reportan los indicadores del subproceso.
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Fig. 8. Caracterizacion de los indicadores del subproceso de Gestion de la Operacion del
servicio. Obsérvese que los indicadores deben revisarse trimestralmente y que los lideres de
gestion de incidentes y de problemas son responsables ante el sistema de Calidad Institucional.
Pare la Universidad del Valle, los dos roles los cumple el lider del centro de servicios de la
OITEL. Notese también que el formato estd completamente integrado con este sistema.

5. Estado actual y conclusiones

La implantacién de procesos de ITIL es una tarea dispendiosa. En la Universidad se inicié el
levantamiento de la informacion y la caracterizacion de los servicios y ANS en el segundo
semestre de 2008, pero solamente hasta junio de 2010 se estandarizaron los manuales, formatos
e indicadores dentro del sistema de calidad institucional. El levantamiento, procesamiento y
analisis de la informacidn es una tarea titanica que debe ser acometida de tiempo completo por
el equipo que dirige la implementacion. En algunos casos incluso, cuando no se tiene
documentacion sobre algun servicio o recurso, se debe hacer una investigacion histdrica para
reconstruirla.

El proceso de casi dos afios requirié capacitacion para las personas que participaron como
lideres de implementacion y para todos los lideres de servicios. Sin esta etapa de capacitacion
hubiera sido imposible lograr la cohesion de todo el grupo de la OITEL para enfrentar el
cambio en la forma como se venia operando desde el afio 2003.

Como lo recomiendan los libros de ITIL, es prudente no iniciar la implantacién de todos los
procesos al mismo tiempo, sino escoger unos pocos que tengan alto impacto en el servicio a los
usuarios y concentrarse en lograr una implantacion completa de éstos. Por esa razén en la
Universidad se inicié solamente con tres subprocesos y no con la implantacion de todas las
practicas establecidas en los libros de ITIL.

A la fecha se han hecho tres reportes de indicadores de gestion al sistema de calidad
institucional con los siguientes resultados:

e Se han generado dos reportes de acciones correctivas que estan en ejecucion
actualmente. Las dos acciones estan relacionadas con el subproceso de operacion
del servicio.

e Se han ejecutado cinco cambios aprobados, de los cuales uno tuvo que ser
retrocedido y alin se encuentra en seguimiento
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e No se han puesto en produccidn nuevos servicios ni ANS.
e  Se han registrado 3667 solicitudes de servicio abiertas, de las cuales 3575 se han
cerrado exitosamente y 92 han sido escaladas como problemas.

En general puede decirse que la implantacion del proceso de gestion de recursos
tecnoldgicos de la Universidad del Valle ha sido exitoso en el sentido que ha ayudado a poner
orden en la forma como se presta el servicio a los usuarios y se han solucionado los problemas
que se pretendia mejorar, como la incertidumbre en los tiempos de respuesta, prioridades,
afectacion de los cambios en la infraestructura, etc.

Como todo sistema de mejora continua, el proceso requiere vigilancia periddica y constante
que en la Universidad del Valle estd asegurada por la integracion con el sistema de calidad
institucional.
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Resumen. La Gestion de Servicios de Tecnologia de Informacion se ha convertido en un
requisito, para las Organizaciones y en las Universidades no hay excepcion, cada vez es mas
comun que se requiera calidad en la prestacion de los servicios, el reto para los Departamentos
de Tecnologia es cada dia mayor, dados los diferentes estandares, para la adopcion de buenas
précticas que existen en el mercado, normalmente el paso inicial es el estdndar 1SO 9000 que le
permite a las organizaciones, documentar y estandarizar procesos, para el caso colombiano en
las entidades de caracter estatal es obligatorio certificar los servicios bajo la Norma Técnica
NTCGP:1000, que contiene a la norma 1SO 9001:2008, sin embargo luego de este proceso que
implica demostrar que se ha iniciado un trabajo dentro de estdndares de calidad, queda la
pregunta ;qué pasos se deberian seguir para garantizar que los servicios de tecnologia en la
Universidades estan garantizando el servicio, la seguridad y demostrando la mejora continua?,
quiza una respuesta es establecer si se puede diferenciar, tomando la ruta de anotar a estandares
internacionales como I1SO 20000 e 1SO 27000, de acuerdo a los servicios que ofrecen. Este
documento presenta un caso de Implementacion de la norma ISO 9001, para el Grupo
Organizacion y Sistemas (area de Tecnologia), en la Universidad Pedagégica y Tecnoldgica de
Colombia, UPTC, y cudl es el panorama para implementar algunos servicios de atencion al
usuario bajo la norma ISO 20000, y otros servicios de Seguridad bajo la norma 1SO 27001, que
se deberia hacer en cada caso y que beneficios o ventajas le representaria a la Universidad
tomar este camino.

Palabras Clave: Gestion de Servicios de TI, Buenas préacticas, 1ISO 9000, ISO 20000, 1ISO
27000, Mejora Continua, IT Service Management.

2 Ingeniera de Sistemas, Especialista en Gerencia de Proyectos Informaticos, Magistra en
Ciencias Computacionales, Auditor 1ISO 9001, EXIN .Fundamentos IT Service Management de
acuerdo 1SO 20000.

® Ingeniero de Sistemas. Especialista en Automatizacion Industrial. Especialista en
Seguridad de la Informacién. En curso maestria en Seguridad Informatica.
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1. Introduccion

La calidad es un tema que siempre se discute en las Organizaciones, y las Instituciones de
Educacion Superior, no son ajenas a esa discusion, pues el término “calidad”, abarca diferentes
opciones dentro del ambito académico, se requiere calidad en los programas académicos, en la
infraestructura, en los procesos, en los materiales educativos y obviamente en la Infraestructura
Informatica que respalda la mision de las Universidades.

Sin embargo, el término calidad, también es muy amplio y puede tener diferentes criterios,
para este caso se aborda desde el punto de vista de cdmo mejorar la calidad de los servicios de
Tecnologia dentro de la Universidad garantizando que se le aporta valor a la organizacion y que
el area de tecnologia acredita los servicios prestados a través de estandares.

la Inversion en los departamentos de Tecnologia es considerada como un gasto [1] de
acuerdo con un estudio elaborado por la consultora SETESCA, basado en una encuesta
realizada a mas de 1000 CEQO’s y directores generales, el departamento de informatica es uno
de los peor percibidos en la relacion valor afiadido—coste en los procesos estratégicos
empresariales.

“Segun la investigacion, las principales causas para tal valoracidn son la percepcion del
departamento de informéatica como un coste y no como un valor diferencial, la ausencia de
comunicacion respecto al valor real aportado y la falta de proactividad en la mejora de los
procesos de negocio™, junto con la percepcion del incumplimiento general en la entrega de los
proyectos.

Una estrategia para el cambio de esa percepcion es enfocar estrategias de buenas préacticas
bajo los estandares internacionales que demostrarian, como los departamentos de tecnologia le
agregan valor a la organizacion y permiten que sean mas eficientes en el uso planificado y
controlado de los recursos requeridos, ventajas que se pueden obtener con 1ISO 20000.

Ademas cada dia es mas comun escuchar que se han sufrido ataques informaticos, ejemplos
en Colombia para las pasadas elecciones de junio de 2010, o algunos ataques a la banca, Estos
casos son mas comunes de lo que se piensa, solo que en la mayoria de ocasiones no se conoce
la informacion, ya sea porque no son publicadas para no causar pérdida de imagen corporativa,
pérdidas econdmicas, entre otras; o porque la vulnerabilidad es parchada rapidamente.

Una pregunta recurrente es, como evitar este tipo de incidentes? Aunque la respuesta no es
tan precisa como quisiéramos, si se puede estar preparado y de alguna manera controlarlos. Una
respuesta inmediata es, realizando un debido analisis y evaluacién de riesgos, tomando como
referencia un modelo formal de seguridad, como por ejemplo la norma 1SO 27001.

Este Documento presenta inicialmente como fue el proceso de implementacion y
certificacion en 1SO 9001:2008 para la Universidad Pedagégica y Tecnoldgica de Colombia, y
como el area de Tecnologia, certifico su proceso, destacando que beneficios se obtuvo con esta
certificacion, luego se encuentra una vision de que se puede lograr si se adoptan buenas
précticas en servicios bajo estandares como 1SO 20000 e ISO 27000, destacando los pasos a
seguir para lograr la adopcién de esas buenas practicas y al finalizar se presentan unas
conclusiones, de lo expuesto.

4 SETESCA es una empresa espafiola dedicada a la reduccién de costes e incremento de la
productividad en los sistemas de informacion. URL www.setesca.com
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2. Proceso de Implementacion y Certificacién de los procesos en 1SO 9001

Desde el afio 2005, la Universidad Pedagdgica y Tecnoldgica de Colombia comenzé el
proceso de certificacion de los procesos Administrativos en la Norma 1SO:9001 versién 2004,
pasando por una etapa de capacitacion interna a funcionarios para garantizar el conocimiento de
la Norma y una asesoria para lograr la implementacion ,en diciembre de 2006, se obtuvo el
certificado de calidad para los procesos administrativos que incluian el Proceso Gestion de
Recursos Informaticos , que cubre el area de Tecnologia de la Universidad que es denominada
Grupo Organizacion y Sistemas.

Luego en el afio 2007, comenzé un nuevo trabajo, que consistid en preparar a la Universidad
para certificar todos los procesos académicos y administrativos bajo la norma de calidad
colombiana NTCGP:1000:2004, y que se actualizé en el afio 2009, La denominacién NTCGP®
corresponde a las siglas de “Norma Técnica de Calidad en la Gestion Pablica” que toma como
base las normas internacionales 1ISO 9000:2005 y la 1ISO 9001:2008 sobre gestion de la calidad,
por lo tanto el cumplimiento de la norma NTCGP 1000, permite el cumplimiento de la norma
ISO 9001:2008,puesto que ajusta a la terminologia y los requisitos de ésta a la aplicacion
especifica en las entidades [2].

Se realizaron diferentes actividades para conocer la diferencia con la norma en la que ya la
Universidad ya estaba certificada, y se observé que la norma NTCGP 1000, es aplicable a las
entidades de la rama ejecutiva del poder publico y otras entidades prestadoras de servicios, e
integra requisitos y conceptos adicionales a la norma ISO, en resumen busca cumplir con
eficacia, eficiencia y efectividad los resultados de los procesos junto con la Mejora continua y
satisfaccion de los clientes logrando integrar el Modelo Estandar de Control Interno y Sistema
de Desarrollo Administrativo en el Sistema de Gestion de la Organizacion, esto permite que se
integre entre otros la gestion de riesgos dentro del Sistema de calidad..

Luego de tener claras las diferencias y de recibir la capacitacion y asesoria se consolidé en la
Universidad el Sistema de Gestion Integrado Académico Administrativa SIGMA, que en
Febrero de 2010 fue certificado por parte del ICONTEC, Instituto Colombiano de Normas
Técnicas y Certificacion, para todos sus procesos. Esta conformado por 7 macro procesos, y 32
procesos, el mapa de procesos se observa en la Figura 1.

El proceso Gestion de Recursos Informaticos hace parte de los procesos administrativos y se
observa en la Figura 1.

El objetivo del proceso es: “Gestionar La Infraestructura Informatica Y De
Telecomunicaciones, Que Permita La Prestacién De Servicios Para La Satisfaccion De
Necesidades De Los Clientes™ [3] y contiene 4 procedimientos que integran el quehacer del
Grupo Organizacion y Sistemas dentro de la Universidad Pedagogica y tecnoldgica de
Colombia, asi:

e Procedimiento para la Incorporacién de Sistemas de Informacién: Este
procedimiento busca identificar y satisfacer las necesidades especificas de los
sistemas de informacion requeridos por los procesos del Sistema Integrado de
Gestion de la Universidad Pedagogica y Tecnol6gica de Colombia, lo cual implica
conceptuar para compra, desarrollo y/o implantacion de sistema de informacion

e  Soporte y Administracion de Recursos Informaticos: Este procedimiento busca
cubrir las necesidades de todos los procesos del Sistema Integrado de Gestion de la
Calidad relacionados con la prestacion de servicios que garanticen la
funcionalidad basica del hardware y software

% La sigla NTCGP, no debe confundirse con la sigla NTC Utilizada por el Organismo
Nacional de Normalizacién en la redaccion de otras normas técnicas de caracter voluntario.
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e Seguridad de la Informacion: Este procedimiento permite salvaguardar y
proteger la informacion almacenada por los sistemas de informacion de la
Universidad, los cuales gestionan las operaciones transaccionales de la Institucion

e  Administracién de Aulas de Informatica: Velar por el correcto funcionamiento
de la infraestructura informética de las Aulas y coordinar la prestacion del servicio
segln disponibilidad, teniendo en cuenta el nimero de clientes, recursos de
software y hardware

La documentacion total del proceso consta de 1 guia, 31 formatos, 7 instructivos y 5
indicadores.

NECESIDADES Y EXPECTATIVAS DE LOS USUARIOS

ESTADO - SOCIEDAD — SECTOR PRODUCTIVO - ESTUDIANTES —
SERVIDORES PUBLICDS
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evaluacion ey EVALUACION

SATISFACCION DE LAS NECESIDADES Y EXPECTATIVAS

FORMACION PROFESIONAL Y TECNOLOGICA
SERVICIOS DE PROYECCION

Fig. 1. Mapa de procesos de la UPTC. Se observan los 7 macroprocesos y 32 procesos.
Fuente: SIGMA- UPTC.

El Grupo Organizacion y Sistemas tienen definidas 4 areas de trabajo:
1. Desarrollo y administracion de los sistemas de Informacion,
2. Redesy Telecomunicaciones
3. Soporte a Usuarios en Hardware y Software.
4. Administracion de aulas de Informatica para préstamo a Docentes y estudiantes.
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Cuenta con una infraestructura que corresponde con una organizacién de tamafio medio —

alto asf:

e Una sede Central Ubicada en Tunja y 3 sedes seccionales ubicadas en Duitama,

Sogamoso y Chiquinquira en el Departamento de Boyaca.

Conexiones a Internet y Canales de Datos dedicados.
Conexion de Fibra optica entre los edificios y cableado certificado en categoria

5E.

e Data Center con 30 servidores, nivel de seguridad de acceso y respaldo eléctrico

en UPS y Planta Eléctrica.

e 23 Sistemas de Informacién. 20 propios y 3 de terceros.

En la Tabla 1 se observa un resumen de los recursos de Infraestructura por cada una de las

sedes:

Tabla 1. Recursos Informaticos de las Sedes de la UPTC. Fuente Grupo Organizacion y
Sistemas UPTC

SEDE INTERNET | DATOS COMPUTADORES | CENTROS DE
CABLEADO

Tunja 60 Mbps 8 Mbps 1900 23

Duitama 35 Mbps 2 Mbps 250 6

S0gamoso 35 Mbps 2 Mbps 250 7

Chiquinquira 10 Mbps 1 Mbps 100 3

La Universidad cuenta con una poblacion de 26000 estudiantes, 1536 docentes, y 1031
funcionarios.

2.1 Qué se ha logrado con la implementacion de 1SO 9001:2008?

En la seccion anterior se describia el proceso que ha llevado la Universidad, para lograr la
implementacién y certificacion de su Sistema Integrado de Gestidn, para todos los procesos
académicos y administrativos, donde se observa el proceso Gestion de Recursos Informaticos y
los procedimientos que incluye, después de conocer como esta conformado el proceso y la
infraestructura que administra la dependencia encargada del mismo, es importante presentar los
resultados de adoptar el trabajo en el area de sistemas bajo la norma 1SO 9001:2008.

Antes del afio 2006, se realizaban tareas y funciones relacionadas con la administracion de
tecnologia, de acuerdo a la manera que consideraba la persona que estaba a cargo de la
Direccion de Sistemas y de los funcionarios que debian realizar las labores; a partir del afio
2006, cuando se dio inicio al trabajo de procesos bajo la norma 1SO 9001:2004, se logré tener
los procedimientos documentados, para estandarizar el trabajo que se realiza al interior del
Grupo Organizacion y Sistemas, agilidad en la atencién de solicitudes de soporte, pues se
establecieron tiempos para la atencion de los mismos, , Identificacion de los servicios que se
ofrecian en el Grupo Organizacién y Sistemas, Control en la atencion de las solicitudes, mejora
continua del proceso estableciendo acciones de mejora o preventivas cuando se han detectado
no conformidades dentro del proceso.

Con la estandarizacion, se comenzé a trabajar en mejorar las actividades realizadas a través
de Sistemas de Informacion y se consolidé el Sistema Mesa de Ayuda, donde se reciben las
solicitudes de soporte de los usuarios, se asignan a un técnico, se atienden y se realiza la
actualizacion en el sistema, estas actividades estdn contempladas en el Proceso de
Administracion y Soporte de Recursos Informaticos. Este soporte contempla actividades de
Hardware, Software, soporte a los Sistemas de Informacion, redes y telecomunicaciones.
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Para la Administracion de las Aulas de Informética, se implementd también un sistema de
Informaciéon SCAI, Sistema de Control de Aulas de Informatica, que permite registrar las
solicitudes de Aulas de Informatica que realizan los docentes bien sea para todo el semestre o
una fecha especifica y luego poder visualizar su horario, ademas por ser este un procedimiento
relacionado con la parte misional de la Universidad que es la Educacidn, se establecen también
actividades encaminadas al alistamiento de las aulas con el software y hardware requerido por
los docentes.

El Desarrollo de los Sistemas de Informacion se documenté en el procedimiento de
Incorporacion de Sistemas de Informacidn, y garantiza que desde el momento de solicitud de la
creacion de un sistema de informacion, un nuevo mdédulo para uno existente 0 una mejora,
quede documentadas todas las actividades realizadas de andlisis, disefio, desarrollo y pruebas
desde el modelo de ciclo de vida clasico del Software. Asi los funcionarios responsables de
estas actividades documentan los sistemas de Informacion en cada una de las fases.

Garantizar que la Informacidn registrada en los diferentes sistemas de Informacion se salva
guarda de manera apropiada es lo que se logrd con el procedimiento Seguridad de la
Informacién, pues ha permitido programar las copias de seguridad de los servidores, y de los
equipos activos para no perder configuraciones. Asi se garantiza que en caso de algin dafio o
desastre se pueda recuperar la informacidon con las copias de seguridad diarias de la
informacion de mision critica.

Ademas el Grupo Organizacion y Sistemas apoyo el Sistema de Gestion de manera
transversal y desarroll6 un Sistema de Informacion para almacenar toda la Documentacion del
Sistema, ademas de crear y guardar directamente en el sistema los procesos, procedimientos,
sin necesidad de generar informacion en procesadores de Texto como Word, todo se almacena
directamente en el Sistema de Informacion. En la Figura 2, se observa una pantalla de opciones
del Sistema SIGMA.
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Fig. 2. Sistema de Informacién SIGMA que respalda toda la documentacion de los procesos
del Sistema Integrado de Gestién Académico Administrativo SIGMA.
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Finalmente se logré medir el desempefio del proceso a través de los indicadores, con lo cual
se puede ver la evolucidn en la prestacion de los servicios y también generar acciones en los
casos que se requiera.

3. Servicios que se Pueden Implementar bajo la Norma 1SO 2000.

Los beneficios de trabajar bajo un estandar como 1SO 9001:2008 se revisaron en la seccion
anterior, pero buscando cumplir con ese mismo estandar se observa que dentro de la mejora
continua, y dado el tamafio de la organizacién, del inventario de elementos que se debe
administrar y de los servicios que se prestan por el Grupo organizacién y sistemas se deben
buscar estrategias que permitan garantizar los servicios de Tl y la gestion que se realice sobre
estos.

La norma ISO 20000, se presenta como una de estas alternativas, en especial para mejorar
los procedimientos de administracion y soporte de recursos informaticos, ya que involucra
muchos elementos de ITIL, ahora es el momento de tener claro el concepto de ITSM, IT
Service Management, o en espafiol Gestion de Servicio de las areas de Tecnologia de
Informacién.

ITSM:IT Service Management es la disciplina que se enfoca a la gestion del conjunto
“personas, procesos y tecnologia” que cooperan para asegurar la calidad de los servicios TI,
con arreglo a unos niveles de servicio acordados previamente con el cliente [4]. En la Figura 3
se observa gréaficamente la integracion del conjunto personas, procesos y tecnologia.

' Pﬁrﬁo naﬁ

Estrateqgia,

Direccion,
Integracién

Infraestructura

Procesos Tecnologia

Fig. 3. Representacion Gréfica del Concepto de Gestion de Servicios de Tecnologia.

El hecho de contar con este concepto permite observar que con la administracion de los
servicios de Tecnologia pueden lograr que se realice una Alineacion de los servicio de Tl con
las Necesidades de la Universidad contempladas en el plan maestro de desarrollo, ademas
entregar servicios Tl con alta calidad y costos efectivos, estructurar y establecer buenas
relaciones con clientes y proveedores y establecer acuerdos de niveles de servicio y alta
satisfaccion de los clientes.
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Ahora la Norma I1SO 2000 incluye el conjunto de los requisitos obligatorios que debe
cumplir el proveedor de servicios TI, para realizar una gestion eficaz de los servicios que
responda a las necesidades de las empresas y sus clientes, de acuerdo con esa definicion, y la
contenida en la parte 1 de ISO 2000 el proveedor de servicios de Tl [5] es la Organizacion que
tiene como meta lograr cumplir la norma NTC 1SO 20000, para el caso de la Universidad es
ella el proveedor de servicios TI.

En la figura 4 se observa la relacion delos procesos de gestion de servicios que contiene la
norma SO 20000 en su propuesta de actualizacion para el afio 2011, de acuerdo con Linda
Cooper® [6], donde se ve la interaccion de los procesos.

Figura 2 — actualizaciones relevantes
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Fig. 4. Relacién de los procesos de Gestion de Servicios en 1SO 20000.

3.1. Cémo llevarlo a cabo?

Dentro de lo que tiene actualmente la Universidad, y para certificar el servicio de soporte a
los usuarios se requiere, tener en cuenta pasos como los siguientes:

e  Crear una politica en el Sistema de Gestion de Calidad que permita la gestion y la
implementacidn efectiva de todos los servicios de Tecnologia de la Informacion.

e  Mejorar la documentacion de los procedimientos existentes que ayuden a cumplir
con los requisitos de la documentacion, que incluyan las politicas y planes de la
gestion del servicio y los acuerdos de niveles de servicio, ademas de crear los
nuevos procedimientos requeridos por la norma.

e  Crear el plan de gestion del Servicio que se entiende como un Plan Estratégico de
tecnologia Informatica que debe ir alineado con los objetivos de la universidad y el
plan de desarrollo para garantizar asignacion de fondos y presupuestos, funciones
y responsabilidades y riesgos entre otros.

® Linda Cooper es coautora de la Norma 1SO 20000. Representante del Reino Unido en
ISO/IECSC7JTCIWG25. ITIL Master. Formadora y consultora independiente.
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e  Se deben crear todos los procesos exigidos por la norma que no existen hoy en el
mapa de procesos de 1SO 9000, que serian:

Proceso de implementacion de nuevos servicios o servicios modificados.

e  Proceso de Prestacion del servicio, que consistiria en modificar el procedimiento
actual de administracion y soporte de recursos informaticos, para lograr incorporar
los acuerdos de niveles de servicio, la documentacién de los mismos, junto con los
informes que se deben presentar y lograr la gestion de la continuidad y
disponibilidad del servicio.

e  Mejorar el proceso actual existente para la gestion financiera, de tal forma que
incorpore el presupuesto y contabilidad de los servicios de Tecnologia de la
Informacion.

Crear el procedimiento de Gestion de la capacidad.

e  Crear el procedimiento de Seguridad de la Informacién, y desde este vincular lo
que se vera en el capitulo siguiente de la norma 1SO 27001.

e  Mejorar el proceso existente para el manejo de los proveedores con el fin de que
tenga en cuenta los requisitos de la norma, basada en el entendimiento del cliente y
su negocio, para los proveedores internos y los proveedores externos.

e  Crear los procesos de solucion, para gestion de incidentes y gestion de problemas.
Identificando muy bien cada uno de ellos para dar la solucién correcta en cada
caso.

e  Establecer los procesos de control, donde se incorpora la Gestion de la
configuracién y la gestion del cambio y se busca que el enfoque sea integrado para
la planificacion de los dos. Para estos procesos es bueno contar con alguna
herramienta de software puede ser de las existentes en el mercado o desarrollar
una que permita tener la base de datos de la gestion de la configuracion, se
considera para el servicio de soporte que se desearia implementar bajo estas
buenas practicas que los elementos de configuracién a administrar son todos los
equipos de computo de la Universidad.

e Implementar el proceso de puesta en produccion.

Al trabajar en la documentacion requerida y probar los procesos y procedimientos, se pasaria
de tener 1 solo proceso para el area de tecnologia a tener por lo menos 5 mas con alrededor de
12 procedimientos.

Como estd alineado con ISO 9001, se pueden realizar auditorias a los procesos y
procedimientos implementados para cumplir con lo requerido y determinar las acciones a que
haya lugar, en el sistema actual existe el proceso de auditorias internas ya muy bien establecido
y tiene un sistema de informacién de apoyo para llevar a cabo la preparacion de la auditoria y la
presentacion de los informes al final del proceso.

Para llevar a cabo estos cambios y mejorar el sistema actual es requerido que se capacite al
personal del area de tecnologia y del sistema de calidad de la Organizacién acerca de la norma
y que se pueda contar con asesoria de personal experto mientras se realiza la implementacion.

3.2. Beneficios de seguir Buenas Practicas con 1SO 20000

Al implementar buenas préacticas para el servicio de soporte y atencién a usuarios que es
transversal a toda la gestién de Tecnologia que se realiza en la Universidad, se obtendrian
beneficios como los presentados a continuacién que no son solo para el &rea de Tecnologia sino
que impactan a la organizacion logrando evidenciar como el area le agrega valor:

e Laestrategia de Tecnologia alineada con el Plan de Desarrollo de la Universidad.
e  Costos reducidos y controlados, esto se logra a través de la aplicacion de los
procedimientos de Gestion financiera para el &rea de TI.
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e Tiempo mas rapido en la implementacion de los cambios, debido a que se
encuentran controlados y descritos en los procedimientos, no solo las actividades a
realizar en un cambio sino el responsable de llevarlo a cabo.

e Fiabilidad y Disponibilidad del servicio , lo que resulta en la satisfaccion del
cliente, esto llevado a cabo a través de los acuerdos de nivel de servicio y la
correcta gestion de incidencias o de problemas segln sea el caso.

e Integracion con los proveedores y socios, pues estardn mas enfocados en los
servicios requeridos por la Organizacién y el correcto cumplimiento de lo
contratado.

e Reduccion y Control de los riesgos, aunque en este punto se logrardn mejores
resultados combinando con ISO 27000.

e Calidad de los servicios de Tecnologia de la Informacién y Fiabilidad de los
Sistemas de Tecnologia.

e  Motivacion y compromiso en el personal.

4. Qué Servicios se pueden Implementar bajo la Norma I1SO 27001

Hasta este punto se ha presentado que se puede hacer para implementar algunas buenas
précticas con ISO 20000, en el proceso Gestion de Recursos Informaticos existente en la
UPTC, a partir de la certificacion que tienen con ISO 9001:2008, y en puntos como seguridad
de la informacion y manejo de riesgos se nombro que se realizaria mejor con I1SO 27001, asi
que se va a presentar ahora como integrar a ISO 27001 en este panorama de mejorar la gestion
de los servicios de Tecnologia.

Las vulnerabilidades son un tema comun actualmente, segun algunas fuentes periodisticas y
de organismos del Estado, se realiz6 un ataque hacia la plataforma tecnoldgica de la
Registraduria del Estado Civil de Colombia, durante la realizacion de las pasadas elecciones
presidenciales del mes de junio de 2011, desconociendo hasta el momento los motivos del
mismo, es decir, si se realiz6 para alterar algun resultado o simplemente por crear caos e
inestabilidad en la informacion procesada.

Otro ejemplo hace referencia a los casos de suplantacion de identidad (phishing), mediante
correos que supuestamente llegan de nuestras entidades bancarias o de los administradores de
nuestras cuentas de correo electronico y que pretenden mediante un engafio, se haga entrega de
los datos de ingreso (usuario y contrasefia).

Caso reciente de Bancolombia, cuyos clientes aparecian con saldos que no correspondian a
la realidad, causando un gran caos y confusion, no solo entre clientes sino socios comerciales y
filiales extranjeras, a lo cual Bancolombia respondi6 que se trataba de fallas técnicas, mas no de
ataques. Para ampliar esta informacion se recomienda ver:
http://www.portafolio.com.co/noticias/finanzas/tecnologia-golpea-el-servicio-de-banca.

Estos casos son mas comunes de lo que pensamos, solo que en la mayoria de ocasiones no
nos enteramos, ya sea porque no son publicadas para no causar pérdida de imagen corporativa,
pérdidas econémicas, entre otras; o porque la vulnerabilidad es parchada rapidamente, en la
Figura 5 se observa una estadistica de este tipo de ataques y se puede comprobar que el nimero
va en aumento.
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Fig. 5. Estadisticas de ataques. Mensual y anual.
Fuente: http://www.zone-h.org/stats/ymd

Una pregunta recurrente es, cdmo evitar este tipo de incidentes? Aunque la respuesta no es
tan precisa como quisiéramos, si se puede estar preparado y de alguna manera controlarlos. Una
respuesta inmediata es, realizando un debido andlisis y evaluacion de riesgos, tomando como
referencia un modelo formal de seguridad, como por ejemplo la norma 1ISO 27001.

Un ejemplo lo podemos ver en la circular 052 de la Superintendencia Financiera de
Colombia, en la cual se imparten instrucciones relacionadas con los requerimientos minimos de
seguridad y calidad en el manejo de informacion, a través de medios y canales de distribucion
de productos y servicios para clientes y usuarios. (http://www.superfinanciera.gov.co).

Si bien es cierto que la norma es clara y debe ser llevada a la practica, como debe ser la
estrategia a seguir para que una Organizacion tenga en cuenta la ISO 27001 y lleve a cabo con
éxito su implantacion?
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Si no es posible contar con un experto en la materia o carece de recursos financieros para
contratar una empresa de consultoria, o simplemente hacer realidad este proceso, a
continuacién se presenta una estructura de la misma norma que pretende mostrarlo de una
forma mas clara.

4.1 Gestién de activos

La gestidn de activos busca, entre otros, identificar todos aquellos activos que componen un
proceso o la cadena de valor de la Organizacion, indicando la propiedad de los mismos. Asi
mismo se deben establecer las directrices de clasificacion de los activos identificados, ademas
de los procedimientos para etiquetar y manejar la informacion. Todo esto se puede resumir en
el inventario y clasificacién de activos de informacién.

Activo: cualquier cosa que tiene valor para la Organizacion. Ejemplo de activos son:
documentacidn, software, personas, imagen, servicios, etc. [7]

Dado que es el primer paso, de esta tarea se desprenden los insumos necesarios para
procesos posteriores y es muy importante que se realice concienzudamente, involucrando
personal de la Organizacion, pues no mas que ellos son los que conocen a fondo los procesos.
En este punto es bien importante resaltar la ventaja que la Organizacién cuente con un enfoque
basado en procesos, es decir, que su cadena de valor sea facilmente identificable, de no ser asi
la labor seria mucho méas compleja. Ventaja que ya posee la UPTC, con su certificacion en ISO
9001:2008., Ademas se logra avanzar con la base de datos de la gestién de la configuracion
(CMDB), que se obtiene de las buenas practicas de ISO 20000 y que se nombraba
anteriormente que seria alcanzable a través de algun software de los que ya existen en el
mercado y que involucran estandares de ITIL.

4.2 Gestidn de riesgos

Comprende el conjunto de actividades para controlar y dirigir la identificacion y
administracion de los riesgos de la seguridad de la informacion para poder alcanzar los
objetivos del negocio. En este punto se trabaja con los activos inventariados y clasificados
anteriormente y para lograr el objetivo es necesario identificar las amenazas contra tales activos
y las vulnerabilidades que se pueden aprovechar. La gestion de riesgos debe garantizar que el
impacto de las amenazas que explotan las vulnerabilidades estén dentro de los limites y costos
aceptables.

El riesgo es una caracteristica inherente en el negocio y resulta muy complejo y costoso
eliminar todos los riesgos, por lo que toda Organizacion tiene un nivel de riesgo que acepta.
Segln la norma, las caracteristicas a tener en cuenta en el evento de la materializacion de un
riesgo son la Confidencialidad, la Integridad y la Disponibilidad [8], lo cual genera un impacto
ya sea de imagen, financiero, ambiental, legal o humano. En la Figura 6 se puede apreciar las
relaciones entre los diferentes elementos que intervienen en la gestion de riesgos.

Como resultado de este proceso se obtiene tratamientos inmediatos, o en el peor de los casos
planes de tratamiento para, reducir la probabilidad de ocurrencia, reducir el impacto, evitar el
riesgo o transferir el riesgo. Tales tratamientos se expresan mediante controles.
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Fig. 6. Relacion riesgo — amenaza — vulnerabilidad — control.

Se puede consultar la norma 1SO 27005 o metodologias tales como OCTAVE, MAGERIT o
CRAMM, con el fin de obtener un acercamiento mas adecuado a la gestion de riesgos.

4.3 Gestion de la continuidad

Consiste en desarrollar y administrar una capacidad para responder ante incidentes
destructivos y perjudiciales, relacionados con la seguridad de la informacion y la forma de
recuperarse de los mismos. En otras palabras, permitirle a la Organizacion continuar con sus
operaciones en caso de una interrupcion y restaurar los servicios tan rapida y eficazmente como
sea posible.

En este punto es importante la realizacion de tres etapas:

e Andlisis de impacto al negocio, BIA
e Andlisis de riesgos por pérdida de disponibilidad
e Definicion de la estrategia(s) de recuperacion

Al finalizar, la Organizacién contara con un documento, que, dependiendo del alcance
(DRP, BCP), contiene todos aquellos procedimientos que involucran tecnologia, personas,
procesos, etc, el cual debe ser actualizado ante cualquier cambio de estos elementos,
debidamente probados y con roles y funciones claramente definidas. Para ampliar informacion
al respecto se recomienda tener en cuenta la norma BS 25999.

4.4 Gestion de la cultura en seguridad de la informacion

Premisa: no existen parches para lidiar con el desconocimiento de las personas. Para llevar a
buen término la implantacion de un SGSI es importante tener en cuenta las personas. Todo el
personal de la Organizacion debe estar involucrado y debe hacer parte activa del proceso y
parte de la exigencia de la norma de contar con el apoyo manifiesto de la Alta Gerencia.

La gestion de la cultura incluye desde la inclusién del personal en todo el proceso del SGSI,
su capacitacion, hasta la creacién de politicas producidas y promovidas por la gerencia, que
deben ser publicadas y conocidas por clientes, proveedores, empleados y contratistas de la
Organizacion.
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4.5 Gestién del cumplimiento

Hace referencia al cumplimiento de todos aquellos requisitos legales, politicas y normas de
seguridad de la informacidn y algunas consideraciones de auditoria exigidas por la norma. Se
deben tener en cuenta leyes (Habeas data y Delitos Informaticos, por ejemplo), normatividad
del sector (circulas 052 y 038 de la SFC), normatividad interna (resoluciones), politicas (de
seguridad de la informacién) y en general todos aquellos requisitos legales y de cumplimiento
que la Organizacion debe cumplir.

Para lograr este objetivo es necesario iniciar por la revision de las politicas actuales, generar
la declaracion de aplicabilidad, definir la politica de seguridad corporativa, ademas de los
estandares y procedimientos necesarios para dar cumplimiento a lo estipulado tanto en los
requisitos como en los controles. Es posible contar con el asesoramiento de un experto en
derecho informatico.

4.6 Gestion de incidentes

El altimo y no menos importante proceso, hace referencia a la gestién de incidentes. Es muy
importante resaltar la definicion de incidente dentro de la norma 1SO 27001: evento o serie de
eventos de seguridad de la informacion no deseados o inesperados, que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacioén [9].

Se debe contar con un procedimiento, escalado, si es necesario, para darle tratamiento a
todos los incidentes que se presenten en la Organizacion, desde el ingreso de un virus hasta la
sustraccion de informacion por cualquier medio, es decir, la Organizacion debe estar preparada
en caso de ocurrencia seguir el procedimiento con el fin de superar el evento.

5. La Propuesta

En principio todo lo anterior parece una tarea colosal, de hecho lo es, si se tomaran todos los
procesos de la Organizacion y si se realizara en un solo esfuerzo. Una de las maneras mas
practicas de llevar a cabo un proyecto de este tipo, y asi lo han realizado Universidades
Colombianas, tales como la Universidad del Valle y la Universidad Tecnoldgica de Pereira,
consiste en dividirlo en fases, de tal forma que en cada fase se incluya los elementos de gestion
anteriormente mencionados, para el caso de la Universidad Pedagdgica y tecnologica de
Colombia representa una ventaja contar ya con un modelo funcionando por procesos bajo el
enfoque de norma 1SO 9001:2008.

En la fase inicial o fase 0, se considera realizar un diagndstico con respecto a las normas
planteadas en este documento. En términos de consultoria se denomina analisis GAP o analisis
de brecha, con el fin de conocer el estado de la Universidad frente a la norma. Se considera
muy importante conocer el estado actual de la Organizacién, con el fin de evitar esfuerzos en
procesos, procedimientos y/o elementos ya existentes. Al finalizar este proceso se obtendra el
diagndstico de la

Organizacion y se enfocaran los esfuerzos en los dominios con menor cantidad de controles
implementados.

En la fase 1 se incluirian la gestion de activos, gestion de riesgos; de parte de la norma 1SO
27001 que se complementan con la gestion de capacidad, procesos de presupuesto y
contabilidad, y de gestion de Nivel del servicio para la norma ISO 20000.

En una segunda fase, gestion de incidentes, gestion de la cultura, gestion de cumplimiento
desde 1SO 27001 y des de ISO 20000 los procesos de control, los procesos de relacion y los
procesos de solucién.
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Se finalizaria en la tercera fase con la gestion de la continuidad desde ISO 27001 y los
procesos de puesta en produccion, y gestion de la continuidad y disponibilidad del servicio
desde 1SO 2000.

En la Figura 7, se puede observar de manera gréfica que procesos se implementarian en cada
fase por cada norma.

= Diagnostico Inicial. Revision del Sistema.

= |50 27001: Gestion de Activos y Gestion de Riesgos.

= IS0 20000: Gestion de la Capacidad, Proceso de Presupuestos y Contabilidad,
Gestion de Nivel del Servicio y Presentacion de Informes del Servicio.

+ |SO 27001: Gestion de Incidentes, Gestion de la Cultura y Gestion de ™\
Cumplimiento.

= S0 20000: Procesos de Control: Gestion de la Configuracidn y Gestion de
Cambios, Procesos de relacion: Gestion de las relaciones del negocio y

Fase 2. Gestion de Proveedores Externos. ¥ Procesos de Solucion: Gestion de

Incidentes y Gestidn de Problemas. y

= IS0 27001: Gestidn de la continuidad.

= 150 20000: Procesos de Puesta en Produccion: Gestion de versiones y
entrega, Gestion de la COntinuidad y Disponibilidad del Servicio y el Proceso

Fase 3. de gestion de Seguridad de Ia Informacion.

Fig. 7. Fases para la implementacion de servicios con las normas ISO 2000 e I1SO 27000.
Fuente Los Autores.

Lo anterior llevado a la realidad, en términos de tiempo, puede variar de acuerdo a los
recursos asignados. Para el caso de las Universidades mencionadas, el tiempo no fue superior a
tres afios, pero como se indico, pueden ser mas cortos si se tuviera mayor disponibilidad de los
recursos.

Todo este proceso no necesariamente con el fin de obtener la certificacion, sino, con el
propdsito de adaptar normas y estandares al dia a dia de la Universidad, haciendo un uso
eficiente de los recursos informaticos y administrativos. Ademas de esas fases para la
implementacion se deberia realizar una auditoria de tercera parte que permita medir la madurez
del sistema y lograr establecer si se esta preparado o no para una certificacion.

Conclusiones

e La seguridad de la informacién debe ser parte del dia a dia de la Organizacion y
deben intervenir todos y cada uno de los involucrados en cada uno de sus procesos

e El modelo por procesos establecido con 1ISO 9000, se convierte en una ventaja y
avance a la hora de implementar otros estandares.
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e Con la Gestién de los servicios de Tecnologia se logra la alineacién del Plan
Estratégico de Tecnologia Informéatica con el Plan de Desarrollo de las
Organizacion.

e  Entregar servicios de calidad en el area de TI, permite garantizar la satisfaccion de
los usuarios y mejorar los tiempos de respuesta del area en la prestacion de los
servicios.

e La disminucién de los costos es un factor a realzar, ya que se realizaran las
inversiones de manera planificada y organizada, con presupuestos asignados con
anterioridad y no bajo improvisacion.

e Los acuerdos de niveles de servicio se convierten en una herramienta, para
garantizar no solo la correcta atencion de los servicios a los usuarios, sino también
para que los proveedores cumplan de manera adecuada y oportuna con los
compromisos adquiridos.

e En la implementacion e implantacion de un SGSI se requiere la participacion de
profesionales de diversas disciplinas, tales como Ingenieros de Sistemas,
Electrdnicos, Industriales, Contadores, Administradores, etc.

e Es necesario que al interior de las Organizaciones se tome conciencia de las
amenazas a las que se ve expuesta por razones inherentes a su objetivo y tomen las
medidas correspondientes.

e  El sistema de Gestion para el area de TI, debe ser auditado para garantizar la
evaluacion de sus procesos y generar las acciones que corresponda.
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Sesion Estrategias de Gestion de Redes
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Resumen. Las plataformas de telefonia existentes en las instituciones académicas publicas
de Argentina emplean una amplia variedad de tecnologias. Pero en la mayoria de los casos
dichas tecnologias son no convergentes hacia las TICs. Dado el actual escenario tecnoldgico se
hace necesario revertir esta situacion. El uso de tecnologias convencionales no permite la
integracion entre las diferentes plataformas de telefonia. Desde la Asociacion de Redes de
Interconexion Universitaria se decidio trabajar en este sentido dando lugar a la creacion de un
Grupo de Trabajo en Voz sobre IP. Gracias a la amplia colaboracién entre los equipos técnicos
de las instituciones participantes se pudo lograr la implementacion de un proyecto que tiene
como objetivo simplificar y mejorar las comunicaciones entre los diferentes actores que
integran la comunidad académica nacional. Esto se consigue a través de un servicio de
encaminamiento de llamadas en base a prefijos de marcado predefinidos por cada institucion.
Los beneficiarios del proyecto son alumnos, docentes, investigadores y personal administrativo.
Para ello se definié una arquitectura de red basada en el protocolo SIP (Session Initiation
Protocol) con la presencia de un servidor Proxy SIP central situado en el Datacenter de RIU y
varios servidores remotos en las instituciones miembros actuando como agentes de usuario de
tipo back-to-back. (B2BUA) y la implementacion de la seguridad se hizo a través de una red
privada virtual basada en OpenVPN.

Palabras Clave: Universidades, Voz sobre IP, Redes Académicas, VolP, telefonia IP,
Videoconferencia, Teleconferencia, Seguridad, Calidad de Servicio, SIP, Asterisk, OpenSER.

1. Introduccién

Este proyecto surge en respuesta a la problematica generada por la telefonia convencional. El
objetivo del mismo es integrar las diferentes plataformas de telefonia existentes en las
instituciones académicas publicas de Argentina empleando para ello la tecnologia de voz sobre
IP (VolP) y protocolos de comunicacién abiertos y escalables. Esto permite contar con un
servicio de comunicacién unificado, reduccién de costos y mejoras en la calidad de la
comunicacion; aportes de los cuales esta exenta la red actual por sus limitaciones. Se propone
como mecanismo de control de llamada, la utilizacion de SIP (Session Initiation Protocol).
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El eje del proyecto estd basado en la estructura de un servidor Proxy SIP que utiliza el
software OpenSER Kamailio y Asterisk, con un mecanismo de marcacién que emplea un
prefijo de identificacion de la institucion antepuesto al nimero de extension. Ello, en virtud de
facilitar el acceso a través de teléfonos convencionales que cuentan solamente con doce (12)
teclas. Para su despliegue se utilizard la infraestructura de la Red de Interconexion
Universitaria. Se consideré como solucion de seguridad el uso de una red privada virtual basada
en OpenVPN. Se emplea un mecanismo de calidad de servicio (QoS) para asegurar los niveles
de latencia, jitter y pérdida de paquetes dptimos para VVolP. Se implementaron herramientas de
monitoreo y administracion del sistema, como asi también un mecanismo para establecer
teleconferencias administradas y moderadas a través de la Web basado en el proyecto
AppKonference para Asterisk.

2. Area de Cobertura de los servicios y topologia de la red

El sistema universitario publico argentino estd conformado por: cuarenta y seis (46)
Universidades Nacionales y siete (7) Institutos Universitarios Estatales. Segun estadisticas del
afio 2009 se cuenta con un total aproximado de 1.300.000 alumnos y la planta de personal
supera los 160.000 entre docentes, autoridades y administrativos.

La ARIU (Asociaciéon Redes de Interconexién Universitaria) es un esfuerzo conjunto de las
universidades nacionales e institutos universitarios integrantes del CIN (Consejo
Interuniversitario Nacional) con el propdsito de llevar adelante la gestion de redes para facilitar
la comunicacion informéatica a nivel nacional e internacional de estas instituciones,
promoviendo la investigacion informatica, tecnoldgica, educativa y el desarrollo cultural en el
area de las tecnologias de informacion y comunicaciones (TIC).

Actualmente la RIU entrega el servicio de acceso de Internet a sus miembros y sus costos
son financiados por las instituciones asociadas y el Ministerio de Educacién de la Nacién. La
topologia de la red es de malla completa (full-mesh) con un sitio central en dependencias del
Data Center de Telecom Argentina. Alli se encuentra instalado un router con administracion de
la RIU y conexion a la Internet mediante Telecom Argentina y conexion a Redes Avanzadas
Internacionales a través de InnovaRed y CLARA (Cooperacion Latino Americana de Redes
Avanzadas).

En la siguiente figura se muestra la distribucion geografica de las instituciones que
actualmente integran el proyecto de voz sobre IP de A.R.1.U. sobre el territorio de la Republica
Argentina:
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Fig. 1 Distribucion geografica de las instituciones, que conforman el proyecto de Voz sobre IP
de ARIU.

3. Protocolo de sefializacion

3.1 Eleccion del Protocolo de sefalizacion

SIP (Session Initiation Protocol), surge en principio como un protocolo sencillo a la hora de su
definicion, pero complicado desde el punto de vista del despliegue, por lo cual es necesario
tener en cuenta sus aspectos esenciales. SIP es un estandar de la IETF (Internet Engineering
Task Force) y su RFC (Request for comments) es el nimero 3261. Debido a que SIP es un
protocolo simple en su constitucion, requiere menos cédigo en su implementacion lo cual
reduce los requerimientos de procesamiento y memoria de los equipos involucrados. Con SIP
es posible procesar mas llamadas para una determinada capacidad del sistema o emplear menor
capacidad del sistema para un determinado nimero de llamadas procesadas. Esto permite
reducir costos en cuanto al desarrollo de aplicaciones de usuario y también de los equipos a
emplear por parte de los operadores de servicios de VolP. Ademas, SIP contempla funciones
disefiadas especificamente para su ampliacion, permitiendo realizarla de manera mas simple
que con otros protocolos.
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3.2 Caracteristicas del Protocolo SIP

SIP es un protocolo de capa de aplicacion, cuyo disefio permite una facil implementacion y una
buena escalabilidad y flexibilidad. El inicio de la sesién, cambio o término de la misma, son
independientes del tipo de medio o aplicacion que establece la llamada; una sesién puede
incluir varios tipos de datos, incluyendo audio, video en diversos formatos.

SIP se complementa con otros protocolos tales como SDP (Sesion Description Protocol) y
RTP/RTCP (Real Time Protocol) para completar la comunicacion. RTP/RTCP se emplea para
transportar los datos multimedia en tiempo real mientras que SDP se utiliza para describir las
caracteristicas de los participantes de la sesién multimedia. Es un protocolo orientado a
conexiones End-to-End. Toda logica se encuentra almacenada en los dispositivos finales (salvo
el ruteo de mensajes).

Una red basada en el protocolo SIP estd compuesta por dos 0 mas de las siguientes
entidades: Agentes de Usuario (User Agent), Servidor Registrar, Servidor Redirect o Servidor
Proxy. No es el objeto de este trabajo describirlas pero si mencionar que el eje central del
proyecto se basa en un Servidor Proxy SIP. Los servidores Proxy SIP son aplicaciones que
reciben los pedidos de los clientes SIP e inician nuevas peticiones hacia los agentes de usuario
de destino o hacia otros servidores Proxy. Es decir, actlian enrrutando los mensajes SIP, en base
a reglas predefinidas. Este proyecto plantea emplear una entidad de este tipo para realizar el
encaminamiento de Ilamadas entre instituciones académicas.

3.3 Probleméatica de NAT (network address translation) empleando SIPy RTP

El uso de NAT, ampliamente extendido en nuestras redes IPv4, acarrea numerosas dificultades
para las comunicaciones VVolP empleando el protocolo de sefializacion SIP. En este sentido, se
analizaron diversas soluciones tanto del lado del cliente como del lado del servidor.
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Fig. 2 Problemética de NAT con SIP / RTP

Existen diversas soluciones al problema del NAT del lado del cliente: STUN (Simple
Transversal of UDP through NAT), TURN (Transversal Using Relay NAT), ICE (Interactive
Connectivity Establishment), ALG (Application Layer Gateway) y la redireccion de puertos.
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Teniendo en cuenta la compleja problemética que involucra a las soluciones anteriores y su
dificil puesta en marcha en la practica, se concluye que seria conveniente optar por una
solucién del lado del servidor. Esto aporta transparencia desde el punto de vista del cliente. Una
implementacién de este tipo se lleva a cabo empleando en forma conjunta un servidor proxy
SIP y un servidor proxy RTP actuando como pasarela (Gateway) del trafico o flujo multimedia.
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Fig. 3 Solucion del lado del Servidor a la problematica de NAT con SIP / RTP

4. Arquitectura de la Red VVolP

Se buscé definir la arquitectura de red en funcién de minimizar el impacto de costos y recursos
humanos destinados a poner el proyecto en marcha; También fueron relevantes otros aspectos
como la eleccion del software a utilizar. En todo momento se busc6 una solucion abierta y
escalable. En este sentido se considerd que una solucién basada en OpenSER (Sip Express
Router) y Asterisk era la mas apropiada.

De acuerdo a lo expuesto en el punto anterior, se podria haber planteado para nuestra red
como solucion al problema de SIP detrds de NAT el uso de un servidor proxy SIP en forma
conjunta con un servidor proxy RTP en el nodo central de RIU. De esta manera asegurariamos
no solo una correcta sefializacion SIP sino también permitiriamos la llegada del flujo de audio
via RTP en los dos sentidos. Pero este esquema requiere un adecuado dimensionamiento de
hardware en el servidor y ancho de banda de la red. Este hecho escapa de alguna manera a uno
de los principales objetivos del proyecto ya que se hace necesaria una mayor inversion.

En lugar de la solucion anterior, se define el empleo de un Servidor Proxy SIP Central y
varios Servidores B2BUA distribuidos. Las aplicaciones “back-end user” pueden actliar como
punto intermedio (“middle man”) para los mensajes SIP, para el audio via RTP, o ambos a la
vez. Cada UA entonces dialogara con este punto intermedio (“middle man™) y nada conocera
del UA remoto. Los servidores que corren este tipo de aplicaciones reciben el nombre de
“B2BUA”. Teniendo en cuenta esto, se plantea como arquitectura de nuestra red la existencia
de un dnico servidor proxy SIP ubicado en el nodo central o Data Center de RIU, el cual
dispondra en su configuracion de las rutas adecuadas basadas en prefijos predefinidos a los
fines de poder redireccionar la sefializacion SIP hacia los destinos que correspondan en las
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diferentes instituciones y por otro lado la existencia en cada lugar remoto de su propio servidor
actuando como B2BUA. El esquema de red seria el siguiente:
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Fig. 4 Arqmtectura definida para la Red de VVoz sobre IP de ARIU

En la figura anterior se puede apreciar claramente la separacién de la comunicacion en tres
estadios. El primero (marcado con negro) es inherente a cada Universidad y esta definido
libremente de acuerdo a sus propias necesidades. EI mismo consiste en establecer la
comunicacion entre un cliente (UAC) y su servidor B2BUA local. Tendra también a su cargo la
autenticacion y el registro de dicho cliente. Este mismo servidor sera el encargado de validarse
en el proxy SIP de ARIU y encontrar la ruta adecuada que le permitira llegar al servidor destino
de la comunicacién en otra Universidad. Una vez ubicado el servidor destino, se establece otra
etapa en la comunicacion hacia su propio cliente, el cual es el verdadero destinatario de la
llamada. Finalmente se puede ver que existe una etapa intermedia de sefializacion SIP y flujo
de audio RTP entre los servidores locales de cada Universidad donde nada tienen que ver los
clientes.

5. Plataformas de telefonia existentes en las instituciones

Este proyecto pretende lograr la integracion de las diversas plataformas de telefonia existentes.
Para ello fue necesario evaluar los posibles escenarios y definir una estrategia para su
integracion. Al respecto podemos resumir los siguientes tipos de plataforma disponibles:

e Plataforma de VolIP Centralizada (central telefdnica Unica)

e Plataforma VolP descentralizada (més de una central telefonica IP)

e  Plataforma VolP con protocolos diferentes a SIP (IAX, SCCP de Cisco, etc)

e  Sin plataforma de VolP o con plataforma mixta (VolP y telefonia tradicional)

Para todos los casos se buscaron alternativas de inclusién a la red a través del empleo de

dispositivos que actian como puerta de enlace a la red analdgica (gateways), la creacion de
troncales SIP entre servidores, etc.
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Tabla 1. Listado de Prefijos correspondientes a las Universidades Nacionales

Institucion Prefijo de Marcado
AR.I.U. 800
U.N. Buenos Aires 806
U.N. Catamarca 807
U.N. Centro 808
U.N. Comahue 809
U.N. Cérdoba 810
U.N. Cuyo 811
U.N. Entre Rios 812
U.N. Formosa 813
U.N. General San Martin 814
U.N. General Sarmiento 815
U.N. Jujuy 816
U.N. La Matanza 817
U.N. La Pampa 818
U.N. La Patagonia San Juan Bosco 826
U.N. La Plata 819
U.N. La Rioja 837
U.N. Litoral 820
U.N. Lomas De Zamora 821
U.N. Lujan 822
U.N. Mar Del Plata 823
U.N. Misiones 824
U.N. Nordeste 825
U.N. Quilmes 827
U.N. Rio Cuarto 828
U.N. Rosario 829
U.N. Salta 830
U.N. San Juan 831
U.N. San Luis 832
U.N. Santiago Del Estero 833
U.N. del Sur 834
Universidad Tecnoldgica Nacional 835
U.N. Tucuman 836
U.N. La Patagonia Austral 842
U.N. LanUs 839
U.N. Tres De Febrero 840
U.N. Villa Maria 841
Instituto Universitario del Arte 843
U.N. Chilecito 845
U.N. Noroeste Provincia Buenos Aires 846
U.N. Rio Negro 847
U.N. Chaco Austral 855
CONICET 891
Consorcio S.1.U. 892
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6. Servidor Proxy SIP

En el marco del proyecto, se han estudiado las posibles soluciones de codigo abierto basadas en
SER (Sip Express Router). SER es un desarrollo con licencia GNU GPL (Generic Public
License). Se trata de una aplicacion que implementa un servidor proxy SIP. Su implantacion es
muy versatil, permitiendo su instalacion tanto en sistemas que posean recursos limitados como
también en grandes servidores. Esta escrito completamente en C y orientado principalmente a
equipos Linux/Unix.

La solucion elegida estd basada en OpenSER Kamailio y consiste en la implementacion de
un servidor proxy SIP en el nodo central del Data Center de RIU configurado de manera tal que
brinde las siguientes funcionalidades: autentificar las llamadas realizadas por los servidores
B2BUA de las instituciones, encaminar las llamadas de acuerdo a prefijos de marcado Unicos
por institucién, mantener un registro de llamadas realizadas y obtener los datos necesarios para
la autenticacion a través de un servidor de base de datos (DB) basado en MySQL.

7. Implementacion de Seguridad en la Red de Voz sobre IP

Durante el proceso de sefializacion de la llamada, el protocolo SIP emplea mensajes en texto
plano y durante la transmision de la voz en tiempo real (RTP), se transmiten tramas UDP
conteniendo el audio codificado bajo alguna técnica conocida (G711, GSM, G729, etc) pero sin
encriptacion alguna. Atento a este hecho, y considerando que el aseguramiento de dichos
protocolos es posible mediante el uso de algunas técnicas especificas, se considerd que la
solucién mas adecuada es el uso de una red privadas virtuales, para lo cual se analizaron
diferentes alternativas y se decidi6 optar por una basada en SSL (Secure Socket Layer) como es
OpenVPN. Una VPN basada en SSL garantiza la privacidad e integridad de datos entre las dos
partes.

70



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

-
]

B3
PRZAYEIP

"
SERVERVEN

ARIU

_/'x.

< . )
- B
s = PROWY SIP
EROXY S 2 t
+ CLENTE VPR
CLIENTE WPn PROXY SIP
* Uniwe rsidad
Univareidad GLIENTE ¥PH Nacional
Hasianal 3
1 Universidad

Mecional

a
Fig. 7 Esquema de Seguridad de la Red VVolP de ARIU basado en OpenVPN.

Existen varios estudios (ver referencias) que determinan que usando tecnologia de VoIP a
través de Redes Privadas Virtuales (VPN) basadas en Secure Sockets Layers (SSL) es posible
mejorar la calidad de la comunicacién (medido a través del indice MOS - Mean Opinion
Score). La mejora proviene del tipo de encapsulamiento de los paquetes (UDP) sobre IP. Se ha
determinado experimentalmente que una VPN basada en SSL no tiene influencia negativa
sobre la latencia, la varianza (jitter) y la pérdida de paquetes. Por ejemplo, para el caso de
emplear codec G711 y redes VPN comprimidas es posible ganar hasta un 10% de ancho de
banda. El cédec empleado y las caracteristicas de la VPN (encapsulado, compresion, etc)
influyen en mayor o menor medida en este aspecto.

El empleo de protocolo SRTP para transportar el flujo multimedia encriptado y el uso SIP
sobre TLS para la sefializacion permite establecer otro esquema de seguridad de la red
prescindiendo del uso de VPNs basadas en SSL. En el futuro se planea migrar el esquema de
seguridad actual a uno que soporte estos los mecanismos anteriores. (A partir de la version 1.8
de Asterisk se incluye soporte para estos protocolos de manera nativa). Esto permitiria evitar el
intercambio de trafico a través de del nodo central de la VPN ubicado en el Datacenter de
ARIU. También contribuird a disminuir la carga del servidor central.

8. Implementacion de Seguridad en la Red de Voz sobre IP

A los fines de enriquecer este proyecto, se han estudiado los lineamientos basicos de los
proyectos SIP.edu y ClaraTel. Se encuentran puntos en comln en sus objetivos y en las
conclusiones y trabajos realizados hasta el momento. Se arribaron a las siguientes conclusiones:

71



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

8.1 Proyecto SIP.edu

El proyecto SIP.edu tiene como objetivo la convergencia las identidades de voz con las
identidades de correo electronico, asi como la promocidn de los servicios de voz sobre IP que
emplean SIP como protocolo dentro del marco de las Universidades. Este proyecto presenta un
grado de avance significativo y se encuentra implementado totalmente en numerosas
Instituciones educativas a nivel mundial. De cualquier manera, el mismo no resuelve algunos
planteos realizados por el proyecto RIU como por ejemplo el acceso desde un terminal
telefdnico fijo hacia otro dentro de la red. Conociendo la direccion de e-mail (corporativa) de la
persona a contactar, a través del propio servidor de nombres de dominio (DNS) se localiza el
servicio de traduccion de direcciones SIP que inmediatamente procede a localizar la extension
(user-agent) dentro de una base de datos de e-mail y extensiones procediendo a enrutar la
llamada al servidor correspondiente donde se encuentra registrado el destinatario de la misma.
En una préxima etapa seria interesante incorporar la Red de Interconexién Universitaria (RI1U)
al proyecto SIP.edu.

8.2 Proyecto fone@rnp (Brasil)

Este proyecto es llevado a cabo por el Grupo de Trabajo en VoIP de la Red Nacional de
Ensefianza e Investigacion de Brasil (R.N.P.) y es el que mas se aproxima en cuanto a objetivos
y arquitectura de red ya que utiliza los mismos elementos de software pero con una dimension
mucho menor. Nuestra red es muy limitada en capacidad de los enlaces (40 enlaces de 2 Mbps
con QoS formando una red fullmesh). La realidad de cada institucién es muy diferente por lo
tanto queremos dejar libertad de arquitectura VVolP dentro de cada una. El proyecto fone@rnp
plantea una estructura mas compleja con presencia de varios servidores Proxy SIP con base de
datos distribuida a nivel nacional. El balanceamiento centralizado de llamadas, el empleo de
doble plataforma (SIP/H323), el intercambio de trafico entre otras redes nacionales e
internacionales dando tratamiento diferenciado a cada red con base a un acuerdo de servicio son
situaciones muy interesantes para ser evaluadas a futuro. En nuestro caso cada prefijo se
corresponde con una Unica institucion y se referencia a regiones, el ambiente utilizado para
sefializacion es Unico y se eligié SIP como protocolo a diferencia de fone@rnp que comenz6
con H323y posteriormente se fue adaptando a SIP.

8.3 Grupo de Trabajo en VolP de Red Clara

El proyecto de la red Clara, llevado a cabo por el Grupo de Trabajo en VolP (ClaraTec) tiene
en sus objetivos puntos en comdn con el proyecto RIU, los mismos se refieren a: Elaborar un
plano de integracion entre las redes que ya operan un servicio de VoIP dentro del ambito de
CLARA,; Elaborar una recomendacion de plataforma bésica para el uso de VolP integrado con
Clara y llevar a cabo capacitacion para nivelacion de conocimientos en VolP para preparar las
NRENS a integrarse a la red VolP. Este grupo de trabajo a realizado avances en el estudio de
alternativas de software libre disponibles pero atin no posee un grado significativo de avance en
cuanto a la implementacion definitiva de alguna solucidn en este aspecto. Aprovechando que
ARIU tiene sus representantes ante la Red Clara y méas especificamente en lo que respecta al
grupo de trabajo en VolP de ClaraTec seria interesante establecer con ellos un mayor
intercambio de experiencias a los fines realizar la convergencia de alguno de nuestros proyectos
como se sugiere a través de la siguiente figura:
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Fig 8. Red de Voz Sobre IP en Redes Avanzadas de Latinoamérica

9. Estadisticas

El Grupo de Trabajo en Voz sobre IP de ARIU a través de sus coordinadores: Mariano Javier
Martin por parte de la Universidad Nacional de Villa Maria y Fernando Aversa de la
Universidad Nacional de San Luis fue el responsable de la implementacion del proyecto. Se
comenzd con la creacion de distintos ambitos de discusion a través de listas de correo y la
creacion de un foro especifico para técnicos responsables de cada institucion. Una vez definida
la linea de trabajo a seguir se comenzaron a incorporar aquellas instituciones con mayor grado
de despliegue de voz sobre IP y experiencia en el tema. La cantidad de participantes fue
aumentando paulatinamente. En la actualidad la red estd integrada por veinticinco (25)
instituciones; veintidds (22) Universidades Nacionales, el Consejo Nacional de Investigaciones
Cientificas y Técnicas de Argentina (CONICET), el Consorcio de Sistemas de Informacion
Universitaria (SIU) y el Centro de Operacion de la Red de Interconexion Universitaria (NOC
de ARIU). Todas ellas aportan al sistema un total aproximado de dos mil ochocientos (2800)
internos o extensiones telefénicas. La evolucion en la incorporacion de dichas instituciones a lo
largo del tiempo se representa en la siguiente figura:
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Fig 9. Evolucién de las incorporaciones a la red de voz sobre IP de ARIU
(Periodo Julio 2010 — Abril 2011)

Actualmente, de estas veinticinco (25) instituciones quince (15) se conectan a través de los
enlaces provistos por la Red de Interconexién Universitaria y diez (10) a través de otros

proveedores de Internet (1.S.P.).

Fig 10. Tipos de enlaces a la Red de VVoz sobre IP de ARIU
(A través de RIU o un I.S.P. - Abril 2011)

El grado de integracion de dichas instituciones varia y actualmente se trabaja en cada una de
ellas para incorporar la totalidad de sus usuarios cuya cifra asciende a mas de diez mil (10000)

de acuerdo a relevamientos preliminares. (\Ver figura siguiente)
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Fig 11. Grado de Integracion a la Red de voz sobre IP de ARIU. (Abril 2011)

El ancho de banda de cada enlace de datos que provee la ARIU es de 2 Mbps. Ese ancho de
banda se encuentra reservado hasta un 40% (819 Kbps) empleando encolamiento de alta
prioridad y baja latencia (LLQ: Low-latency Queuing). Con esto y el empleo de codecs si
compresion (G711) es posible establecer hasta diez (10) comunicaciones simultaneas por
institucion con elevado indice de calidad. Empleando codec G729A se llega a alcanzar hasta
veinticinco (25) canales de audio simultaneos. Para el caso de comunicaciones que emplean
video con una tasa de 384 Kbps (bitrate) la capacidad aproximada es de dos canales de video
simultaneos y la calidad depende del codec a emplear (H261/H263/H263+ 0 H264) y la tasa de
fotogramas (framerate).

10. Conclusiones

Este proyecto brinda la libertad para el crecimiento auténomo de cada institucién en cuanto al
grado de despliegue de su red de voz sobre IP como a la cantidad de internos o extensiones
integradas ya que no hay restricciones de ruteo. El éxito del mismo se fundamenta en conseguir
un trabajo mancomunado a través de la coordinacion de los equipos técnicos de las
instituciones miembros. Los coordinadores del grupo han participado activamente en diversos
eventos de capacitacion de los equipos técnicos y concientizacion de las autoridades sobre la
importancia del tema. Otro punto importante es la generacién de incentivos de participacion
mediante la realizacion de teleconferencias mensuales a través de la misma red. (Con un
promedio de participacion de 22 personas por conferencia). Actualmente se trabaja en mejorar
la plataforma de administracion de usuarios y moderacion de las conferencias via Web.

Como se expres6 en un comienzo, el actual escenario tecnoldgico de las comunicaciones
converge cada vez mas hacia las TICs. Aunque actualmente en nuestras instituciones la
telefonia puede no ser tema de competencia de las TICs, lo sera a corto o mediano plazo. Por lo
tanto, para evitar problemas futuros en la gestion de estos recursos, es necesario anticiparse a
los cambios con suficiente antelacion. Debemos asumir el compromiso y trabajar
colaborativamente en pro de una red de telefonia eficiente, viable y sostenible con el paso del
tiempo.
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e-Infraestructuras en Europa

Victor Castelo Gutiérrez
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Consejo Superior de Investigaciones Cientificas (CSIC)
Ministerio de Ciencia e Innovacion (MICINN)
Calle del Pinar, 19
28006 Madrid, Espafia
victor.castelo@csic.es

Resumen. Las actuales redes de investigacion han propiciado la aparicion de la e-Ciencia y
de una nueva forma de investigar. Las e-Infraestructuras permiten nuevos retos con nuevas
aplicaciones y todo un nuevo abanico de posibilidades. Se presentan las e-Infraestructuras
europeas, su conexion global y en particular con Latinoamérica, su coordinacion y la evolucion
que se esta produciendo en este entorno.

Palabras Clave: redes, investigacion, e-Ciencia, e-Infraestructuras, coordinacion, Europa,
Latinoamérica, RedCLARA, e-IRG, e-InfraNet, e-IPF, Geant, Ibercivis, Ibergrid, PRACE,
Grid, HPC, Supercomputacion, Computacion ciudadana, Gisela, EVALSO, eVLBI,
aplicaciones, EGI, ES-NGI, NREN.

1. Las redes cambiando el modelo

Las redes de investigacion han dado pasos muy importantes en los Gltimos afios, las redes de
fibra dptica permiten disponer de un ancho de banda casi ilimitado, lo que hecho que entremos
en una nueva fase en la que se cambia la forma de hacer investigacion.

Hay una nueva concepcién del mundo de la investigacién en la que a modo de ejemplo,
podemos ver la trayectoria en barco realizado por la expedicion de la Comision Cientifica del
Pacifico [1], en la que en 1862 una serie de investigadores espafioles realizan un periplo por
gran parte de Latinoamérica.

79


mailto:victor.castelo@csic.es�

Primera Conferencia de Directores de Tecnologia Gestidn de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20y 21 de Junio de 2011
PONENCIAS

Fig. 1. Trayectoria de la expedicion de la Comision Cientifica del Pacifico

Toman muestras y hacen fotografias, hacen una captura de datos muy importante, pero lo
curioso es que podemos ver como el viaje tiene cierta similitud con las formas de los actuales
cables submarinos y como son utilizados por la Red de Investigacion de Latinoamérica,
RedCLARA, y su conexién con Europa y otras regiones, en una de sus primeras
representaciones.

Fig. 2. RedCLARA y sus conexiones externas

Es una comparacion simplista, pero que nos da una idea de como se acercan las
comunidades cientificas y coémo se pueden establecer ahora sistemas que pueden ser
compartidos desde ambos lados del Atlantico.
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Las redes de investigacion actuales disponen de troncales de multiplos de 10 Gbps y estan
interconectadas entre si de forma que se genera una especie de Intranet de la Investigacion, en
la que en el esquema de la figura 3 se observa cdmo la interconexion entre recursos o
investigadores de una universidad espafiola con otros en RedCLARA o de Internet2 pasa por
una serie de enlaces de color rojo controlados, conocidos, y con posibilidades de establecer
servicios especiales si son necesarios.

Algo muy distinto a cuando estamos en un ISP comercial que se interconecta con otros a
nivel nacional por un punto neutro, como Espanix en el caso espafiol, y por la Internet Global
con el resto del mundo, pero usando dominios desconocidos y sobre todo incontrolados por la
Comunidad Cientifica.

Intranet de la investigacion _

Catnix \ Espanix

Victor Castelo Gutiérrez -Infrae: uras en Europa

Fig. 3. Esquema de conexiones en la Intranet Global de la Investigacion

2. e-Ciencia, e-Infraestructuras

Asi pues, en este estado de desarrollo de las interconexiones de nivel de redes de investigacion
se produce una “potenciacion” de la Ciencia, lo que se conoce como e-Ciencia (la “e” de
enhanced) en la que los recursos de todo tipo, desde sistemas de calculo a los propios
investigadores se conectan usando esas redes y elementos de software (middleware) que
permite conectar las diferentes necesidades de todas la areas de la ciencia con los recursos.

En Europa la red basica de investigacion es Geant [2].
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Fig. 4. Red europea de investigacion Geant

Geant dispone de enlaces de hasta N x 10 Gbps, y parte de su huella utiliza fibra oscura
controlada por DANTE, que es el operador de toda la infraestructura. Siendo DANTE un

entidad propiedad de las redes de investigacion europeas.
Pero Geant no esta aislada y se interconecta en esa Intranet de la Investigacion con una serie
de enlaces intercontinentales, entre otros su conexion con la RedCLARA de Latinoamérica.
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GEANT/" At the Heart of Global Research Networking

GEANT and sister netwarks enabling user
collaboration across the globe
Mgt 20%0
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Fig. 5. Conexiones externas de la Red europea de investigacion Geant

La red es bésica para la conexion de otras e-Infraestructuras: elementos de computacion,
repositorios de datos, sistemas de control remoto o visualizacion, etc.

También hay elementos que usan las redes de investigacion y utilizan las e-Infraestructuras,
se trata de las Infraestructuras cientificas (RI), algunas de ellas nacionales y en otros casos,
dada su importante dimension, se ha llegado a una colaboracién europea o internacional que
permita su construccidn. Esto ha llevado a que los paises disefien un roadmap de sus
infraestructuras cientificas nacionales y se marquen una serie de prioridades en las RI europeas
que se han establecido en el roadmap de ESFRI (European Strategy Forum on Research
Infrastructures) [3]. El caso espafiol se sefiala en las referencias [4].

3. Foros e iniciativas europeas de coordinacién de e-Infraestructuras

La coordinacion de todas la infraestructuras es algo basico, la redes de investigacion se
coordinan desde DANTE, que ya se ha citado anteriormente, y el Policy Commitee de Geant,
aparte de otros foros mas de investigacion y del desarrollo de Grupos de Trabajo y proyectos en
los que también colabora la asociacion Terena.

Para la coordinacion de infraestructuras de investigacion se emplea el foro anteriormente
mencionado de ESFRI, que genera un roadmap que es revisado anualmente. Desde el punto de
vista de las e-Infraestructuras existe el e-IRG (e-Infrastructures Reflection Group) [5] que
genera su roadmap, con un vision de futuro, y white papers, como algo mas coyuntural. Ambos
son revisados cada 6 meses y ademas se producen informes dedicados o se propicia la creacion
de task forces para temas concretos. El e-IRG identifica todos los elementos de la e-Ciencia, en
todos sus aspectos, desde las infraestructuras a la comunicacion con los usuarios, y realiza
recomendaciones a todos los niveles de cara a crear un marco europeo de recursos electrénicos
distribuido, eficiente y sostenible.
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Pero ademas del e-IRG, con una componente evidentemente técnica, hay otros dos foros, e-
InfraNet [6] y el e-IPF. e-InfraNet es un formato de proyecto financiado por la Comision
Europea (ERA-NET), en el que participan organismos financiadores y su objetivo es la
coordinacion de politicas y programas a alto nivel (con ministerios implicados). Lo
fundamental son las convocatorias conjuntas, en una serie de areas focales: Cloud, Green, y
Openess, Yy la realizacién de Workshops dedicados. Por altimo el e-IPF (e-Infrastructures
Policy Forum) es el foro de nivel mas politico, esta promovido por la Comisién Europea (muy
en relacion con e-InfraNet) y tiene como objetivos compartir las visiones y politicas sobre e-
Infraestructuras mediante representantes de alto nivel, pero con la idea de no duplicar trabajos
de otros foros y con la posibilidad crear de grupos de trabajo para puntos concretos.

Luego existen otros foros de coordinacion concretos de algunas e-Infraestructuras y
elementos de diseminacion, como e-Science Talk [7], proyecto financiado por la Comision
Europea, que entre otras herramientas dispone de un interesante boletin semanal, el iISGTW.

En Espafia existe una Red de e-Ciencia [8] entre cuyos objetivos se encuentran la
coordinacion de todo tipo de e-Infraestructuras y su relacion con los usuarios finales de cara a
la mejora en el uso de las e-Infraestructuras. La coordinacion de la e-Ciencia entre Espafia y
Portugal, y con especial atencion a su relacion con Latinoamérica, se realiza dentro de Ibergrid
[9], que organiza un workshop anual y coordina todo tipo de actividades entre los dos paises en
temas como redes, Grid, Supercomputacion, o repositorios de datos.

4. Aplicaciones de la e-Ciencia

Son muchos los ejemplos que podemos poner de aplicacion de la e-Ciencia y de e-
Infraestructuras, y muchos de ellos en coordinacion con Latinoamérica. El proyecto
AugerAccess [10] facilita la conexion del Observatorio Pierre Auger, que consiste en un
conjunto de detectores de diversos tipos, para analizar los rayos césmicos de ultra-alta energia.
Los detectores estan distribuidos en una superficie de unos 300 km cuadrados en la Pampa
Amarilla en Argentina. La conexién del Observatorio a alta velocidad con InnovaRed, la Red
Argentina de Investigacion, y de alli con RedCLARA, permite que investigadores de Europa y
de cualquier parte del mundo puedan realizar observaciones, calibraciones y controles en
tiempo real de forma remota.

EVALSO [11] es otro proyecto que realiza la conexion de los observatorio de ESO Paranal y
Cerro Armazones a Europa mediante las conexiones por Reuna, Red de Investigacidn chilena, y
RedCLARA.

El uso y control remoto de sistemas de fusion nuclear, microscopios electronicos o sensores
submarinos pueden ser otros claros ejemplos de uso de la redes y del middleware adecuado
para hacer e-Ciencia. Los mismos investigadores interaccionan entre si con dispositivos que
van mas alld de la videoconferencia, cada vez con sistemas de mas alta resolucién, tele-
presencia, tele-inmersion o realidad virtual compartida.

Otro claro ejemplo de e-Ciencia es el eVLBI (Very Long Baseline Interferometry) [12], que
mediante la conexion en tiempo real de varios radiotelescopios en diferentes partes del mundo
permite analizar fuentes de emision remotas en el espacio lejano incrementando la relacién
sefial/ruido, por interferometria, y obtener muy importantes resultados en muy poco tiempo. Se
trata de algo que se hacia antes enviando cintas grabadas localmente para procesarlas
posteriormente. En muchos casos se podia producir algn error en la toma de datos o en la
calibracion que era detectado meses mas tarde y que hacia perder un tiempo valioso, algo que
en la actualidad es detectado de forma inmediata. Proyectos como EXPRES y NEXPRES han
permitido construir la infraestructura de conexiones, del orden de 1 Gbps, ademas del hardware
y software capaz de realizar el tratamiento de la informacidon que se recolecta en JIVE,
Holanda.
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Se podrian contar mas ejemplos desde la modelizacidn del cerebro, el proyecto Blue Brain o
el Observatorio Virtual Astrofisico, hasta la transmision en el momento de su emisién de éperas
desde el Liceo de Barcelona, con alta calidad de imagen y sonido y que son presenciadas como
una ensefianza reglada en universidades de Espafa y de Latinoamérica.

5. Infraestructura Grid y su evolucion

Todo el despliegue de detectores y la toma de datos del LHC no habria sido posible sin el
desarrollo del Grid. Mucho antes de que comenzase la explotacion del LHC se desarrolla toda
la infraestructura capaz de poder almacenar y tratar los 15 Petabytes/afio producidos (15
millones de Gigabytes). Se crea un estructura de niveles, Tier0, el propio CERN, Tierly Tier2,
conectados entre ellos, y que permiten el almacenamiento, su respaldo y el acceso de los
investigadores a esta cantidad ingente de informacion. La estructura y el software se fue
desarrollando gracias a proyectos, como EGEE, pero en los Gltimos afios se vio la necesidad de
evolucionar a un modelo del tipo del existente en las NRENS: una estructura nacional, NGI
(National Grid Initiative), y luego una coordinacioén a nivel europeo, EGI (European Grid
Initiative) [13].

La nueva estructura esta en sus primeras fases operativas y se sufraga, aparte de las cuotas
de cada uno de los paises, con proyectos, como EGI-InSpire, de 4 afios y con una contribucion
de la Comisi6on Europea de 25 M€. Algo parecido a EGI se estd implementado en
Latinoamérica mediante el proyecto GISELA, como evolucién de EELA y EELA2.

En el caso espafiol la iniciativa de Grid nacional es la ES-NGI [14], promovida por el
Ministerio de Ciencia e Innovacion, y coordinada por el Instituto de Fisica de Cantabria, centro
mixto entre el CSIC y la Universidad de Cantabria. Participan en la red numerosas
instituciones, con mas de 5.000 cores y 500 TB de disco, ademas de 3.000 cores y 3.000 TB
dedicados a aplicaciones del LHC. Todo ello coordinado con la NGI portuguesa, Ingrid, en el
marco de Ibergrid.

6. Supercomputacion

La computacion distribuida tipo Grid es utilizable en muchas aplicaciones, pero cuando hay
que pasar informacion entre un equipo y otro para colabora en el calculo, incluso a la velocidad
de la luz (300.000 Km/s), para 1.000 km tenemos un retardo de 0,0033 segundos, algo muy
elevado si lo comparamos con los tiempos de ciclo de una CPU en un equipo actual. Por tanto
las aplicaciones que necesitan pasar de forma frecuente informacién entre equipos requieren
infraestructuras de computacién de muy alta velocidad, fuertemente interconectadas de manera
local, en una sala informatica, son los supercomputadores. El estado actual de
Supercomputacion (High Performance Computing: HPC) hace que la simulacion sea una
técnica aplicable a casi todas las ramas de la ciencia permitiendo obtener resultados mediante
computacién en un tiempo record y sin necesidad de realizar experimentos “in vitro”.

La Supercomputacion en la practica dispone de niveles de una forma piramidal en cuanto a
la capacidad de los recursos, de forma que en la base de la piramide pueden estar equipos
departamentales o de una universidad, subir hasta equipos regionales y llegar hasta un nivel
méaximo de un pais (Tierl). En la actualidad en Europa, para conseguir un nivel estratégico en
el contexto mundial se ha realizado una actuacién conjunta, PRACE (PaRtnership for
Advanced Computing in Europe) [15] que culmina la piramide Europea y que en realidad no es
un Gnico equipo, sino un conjunto de ellos (Tier0) que de forma continua se van sucediendo
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para que se pueda mantener superordenadores europeos competitivos. Espafia es uno de los
paises que se ha comprometido a financiar y albergar uno de los nodos Tier0. La participacion
espafiola en PRACE se realiza mediante la encomienda del MICINN al Barcelona
Supercomputing Center, Centro Nacional de Supercomputacion (BSC-CNS). También el BSC-
CNS coordina una serie de centros Supercomputacion en Espafia que ofrecen parte de su
tiempo de célculo, en forma de una ventanilla Gnica, a todos los investigadores espafioles, se
trata de la Red Espafiola de Supercomputacion (RES) [16]. Los accesos a PRACE y la RES se
realizan mediante los comités de acceso correspondientes.

European
HPC centers

National /regional centers
Grid-collaboration

Local centers

Fig. 6. Piramide de recursos de Supercomputacion

7. Desktop Computing

Existen otras posibilidades de computacion, a otro nivel, pero que en algunos casos pueden
resultar interesantes, una de ellas es la Computacion Voluntaria o Desktop Computing, en la
que ordenadores cedidos por ciudadanos o dispersos por una organizacion son utilizados para
calcular en sus tiempos muertos, cuando estan siendo infrautilizados o corren el salvapantallas
en momentos de descanso. Se trata de aplicaciones con paralelismo nulo, que pueden
segmentarse en tiempos no muy elevados, con pocas necesidades de memoria, de
entrada/salida, y sin problemas con licencias de software. El proyecto espafiol Ibercivis [17],
que ya esta siendo utilizado y coordinado con Portugal y en fase de colaboracién con paises de
Latinoamérica (Brasil, Cuba, Argentina), utiliza tecnologia BOINC y dispone de mas 25.000
usuarios registrados y unos 8.000 cores diarios.

8. Datos Cientificos

Estamos en una época de la Ciencia en la que la cantidad de datos se ha incrementado de forma
exponencial. Se estd en una fase en la que se estd pasando de un modelo en el que cada
experimento o area disponia de un sistema aislado en forma de silos, a otro en el que es
importante la comparticion de datos y de recursos de almacenamiento, y la interoperabilidad.
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Los repositorios de datos que se construyen deben cumplir una serie de requisitos como la
accesibilidad, inclusion de metadatos, calidad de los mismos, etc. en un ecosistema de
repositorios. Diversos foros y proyectos coordinan este tipo de actividad a nivel europeo y a
nivel global. La tendencia al Open Access es imparable, promoviendo el acceso libre y sin
restricciones a la publicacion cientifica, incrementando el impacto de los investigadores e
instituciones.

9. Conclusiones

El gran despliegue de redes de investigacion y sus capacidades actuales esta propiciando la e-
Ciencia. Se ha hecho un gran despliegue pero todavia hay mucho que hacer para llegar a
disponer de redes de gran capacidad en todos los paises y aumentar la capilaridad en las redes
nacionales. Es necesario que se establezcan sistemas de coordinacion de la e-Ciencia y las e-
Infraestructuras a nivel nacional y regional, procurando involucrar a las NRENSs, los entes
financiadores y a los usuarios. Todos ello en un entorno que tenga en cuenta la gobernanza y la
sostenibilidad. Factores adicionales a tener muy en cuenta son los repositorios de datos, el
Green IT y la evolucion muchos casos a sistemas distribuidos empleando Cloud, tanto en
soluciones privadas como comerciales o hibridas.
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Abstract. Nowadays, researchers both from industry and academia need to perform
computationally intensive calculations as part of their activities. If an institution decides to
deploy Berkeley Open Infrastructure for Network Computing (BOINC) Desktop Grid in order
to support these needs, the inherent complexity of task submission might represent a barrier to
end users. To address this we present Legion, a lightweight framework for generating web
interfaces for BOINC that successfully reduces the administration time and hides the
complexity to end users. We also present how Legion Framework can be adapted to work with
other Grid Management Systems.

Keywords: Legion, BOINC, Framework, Grid Computing, High Throughput Computing,
PUCP.

1. Introduction

Today, research centers around the world require running intensive calculations for solving
complex problems in many areas such as climate prediction, high energy physics, data mining,
protein folding, validation of statistical models, etc. More often the computing power
requirements to perform these tasks are beyond the capabilities of a personal computer. In order
to bypass this restriction, it is mandatory to count upon a large-scale infrastructure. Berkeley
Open Infrastructure for Network Computing (BOINC) Desktop Grid should be considered as a
feasible alternative “supercomputer”, especially in a constrained-resource scenario or where the
required computational power exceeds the limit of the gamma of affordable supercomputers.

Grid management systems such as BOINC [1] are geared to effectively handle task queuing,
task distribution in nodes, execution and retrieval of task results; on the other side they are not
easy to use. The latter particularly represents a barrier and limits a wider adoption because
researchers spend time on the particularities of the grid system instead of working on their core
research. The difficulty mainly lies in the complex procedures required to send calculations and
retrieve results. Therefore, a framework that successfully hides the complexity of the grid,
exposes utilities for managing tasks and allows to be accessed from any location is highly
desirable.
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At Pontificia Universidad Catdlica del Perd (PUCP), BOINC is being used since 2008 to
support intensive computing requirements of in-house researchers. This is done by taking
advantage of unused computing power of the computer commons without disturbing their
users. This scheme enables our institution to require less power than with dedicated hardware
and thus being a greener approach.

Through this paper we present Legion, a framework that reduces the adoption barrier by
generating web interfaces that enable web access to BOINC. Legion Framework is modular and
can also be adapted to other Grid Management Systems that work under the master-worker
paradigm.

The rest of the paper is organized as follows: Section 2 presents a comparison with similar
work, Section 3 explains how the execution in the grid is supported under the master-worker
paradigm; Sections 4 and 5 show the overall architecture of the framework by analyzing the
two main components Legion Web Interface and Legion Web Services. Section 6 shows how
the integration with other Grid Management Systems is managed. Finally, Section 7 addresses
the future work.

2. Related Work

The first version of the Legion System [2] is the direct predecessor of the current framework, it
tried to abstract the complexity of the Grid by using the same approach of providing
customized web interfaces for task submission, monitoring and result retrieval. However, the
work required to add a new interface was complex. In addition, the scheme was not extensible
and thus could only work with BOINC.

Another project with similar goals as the one presented in this paper is RBoinc [3], a
scientific interface that extends the functionality of BOINC and allows remotely sending tasks
and monitoring their progress. This project uses the WebDAV protocol for transferring binary
files. The complete system consists of two components: a command-line interface and a server
(both developed in Perl).

Virtual Community Grid [4] is an initiative to provide web access to the resources of a Grid
based on Globus Toolkit. The project aims to provide access to distributed computing resources
for the national research system in Brazil.

Another project which might help in order to build a Grid Infrastructure with BOINC is
Jarifa [5]. It allows the grid-admin to centralize client (execution nodes) management and get
statistics of use. However, these features don’t collide with Legion Framework’s ones, and thus
both should be considered as complementary tools.

3. Execution on the Grid based on tasks and projects

In order to benefit from Legion, a problem must allow to be solved under the master-worker
paradigm. This means that a task should be able to be divided in parts that are independent.
Therefore, it would be possible to abstract the concept of task as a collection of independent
and smaller computing units.

The tasks go through four stages: 1) creation of computational units, 2) queuing in the Grid
Management System, 3) execution at the grid nodes and 4) packaging of the partial results after
the task queue finishes its processing. This way it is possible to obtain satisfactory results for
very long tasks by dividing them into many computing units.
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The concept of a project in Legion Framework encompasses both: a group of users and the
application that they run on the Grid. This application must be batch-kind and capable of
performing the calculation of any computing unit, so the only variation between units should
consist of parameters and input files.

Every user of a Legion project is assigned a role which could be either creator or subscriber.
The first will be allowed to create tasks, delete them, download their results and subscribe other
users to the created tasks, while the second will just be allowed to download the results of the
tasks.

The framework also supports the management of credits to quantify the use of computational
resources proportional to the execution time of submitted tasks. These credits are granted by the
institution and represent a limited resource as task submission is subject to the availability of
the latter. However, this functionality can be disabled in environments where it is not important
to be ruled by a credit economy.

4. Architecture

The main goal while designing Legion was to specify a set of maintainable components that
interact with each other and that could be replaced by convenience. For this reason, we chose to
use a service-oriented architecture where components are subscribed to a “contract”. This
means that a single specification of the methods is given, which would make possible the
development of new components that can fit without problems.

Legion has two main components as can be seen in Figure 1. Legion Web Services (LWS) is
the layer that is inserted on top of the Grid Management System (in this case BOINC) and that
can manage it completely, and Legion Web Interface (LWI), a web application that can
generate and host the web interfaces that provide remote access to the grid resources.

-
Client-Side [Ji==
Form

Editar

=t
§s
£

Legion Web
Services (LWS)

Figure 1. Architecture of Legion Framework

4.1. Legion Web Services (LWS)

LWS is an abstract layer because it represents a specification and not a particular
implementation. A list of methods that must be exposed by a web service is given. With the
implementation of these methods on top of a Grid Management System, the consumer
application should be able to completely manage the grid. In a following section the customized
implementation for BOINC is presented.

Sometimes the concept of task is not implemented in a Grid Management Systems, so it is
up to LWS to implement it. The methods LWS must expose are:

Task_Inf: Allows retrieving the information of a task.

Task_Progress: Allows retrieving the progress of a task.
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Task_Cancel: Allows canceling a task.

Task_Result: Allows retrieving the result of a task.

Task_List: Allows listing running tasks.

Task_Create: Allows creating a task. A configuration file (config.xml) is a required
parameter of this method. This file should indicate the input filenames, result filenames, the
command line to run the executable files and specification of loops for the generation of
computing units. An example of this file is shown on Figure 4.

User_added: Allows adding a user.

User_Validate: Allows validating user’s credentials.

The implementation must support the SOAP with Attachments (SwA) standard [6], since the
transfer of binary files is mandatory.
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Figure 2. Example form XML representation entered by administrator

4.2. Legion Web Interface (LWI)

This layer was developed to ease the access to the grid for researchers through the generation of
web interfaces. These interfaces include: 1) a custom task submission form per project, 2) a
monitoring page that shows the list of submitted tasks with their progress, and 3) tools to share
the tasks between users of the same group.

The interfaces are generated within the same application through a series of guided steps
commonly known as “wizard”. This task, done by the administrator, is easier than developing a
custom interface for each project. The steps include a graphical form editor for the custom task
submission page as an alternative to entering the XML form specification directly.
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When the end user opens the task submission page for a project, the xml representation of
the form, either generated by the graphical form editor or entered directly, is rendered to
display the HTML components which will let the user to specify the parameters and input files
for a custom task. Figure 2 shows an example for the XML representation of the rendered form
for task submission shown in Figure 3.

Figure 3. Example of rendered task submission form for researchers in LWI.

Another important step required by the wizard is entering a “config.xml” template; an
example is shown in Figure 4. This file is required by LWS in order to break down the task in
many smaller computing units and must be conformant to “config.xml” specification when
interpreted. This template is entered directly by the system administrator at project creation
stage and interpreted after each task submission. The interpreter supports the replacement of
Form and Project variables and the interpretation of simple mathematical expressions with
these variables.
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The example shown on Figures 2, 3, 4 and 6 belong to a trivial distributed numerical
integration project. Lower and upper bounds are specified with the function to integrate. The
interval is broken down into smaller intervals with a width equal to the step parameter. The
computing units are created by LWS as specified by the config.xml which is interpreted after
task submission. The total result of the integration process is given by the sum of partial results.
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Figure 4. Example config.xml template.

LWI was developed using the Java programming language. The reason for choosing the
latter has to do with the robustness of the platform. The inner structure is based on the MVC
pattern (as shown in the Figure 5) in order to produce a maintainable product. The business
logic is encapsulated in the “Services” component. The “DAO” component and “Web Service
Consumer” provide the data access layer to LWI. The MySQL database is accessed with the
help of the MyBatis ORM framework. Apache Axis 2 [7], a widely adopted Web Service
library for Java is used to interact with the LWS layer via the SwA standard.

The client-side Form Editor was developed using the Google Web Toolkit (used for
compiling a subset of Java into Javascript code) because of the useful widgets available and the
ease provided by the object oriented programming.
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Figure 5. Inner components of LWI.
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Figure 6. Researcher’s task monitoring page

5. Legion Web Services for BOINC (LWSB)

5.1. BOINC

BOINC is a platform for distributed computing using public resources [8]. It consists of a
central server that manages the distribution of tasks between the clients on multiple platforms
such as Windows, Linux, Mac OS X, etc. It allows operating geographically distributed
infrastructures that can achieve a large scale computing power based on the paradigm of
computational resources volunteering.

Projects like SETI@home, Predictor@home and Folding@home benefit from BOINC
because a “supercomputer” is not enough to handle their computational requirements. Other
applications for BOINC include intra-organizational Grids for universities and companies such
as supercomputing virtual campus [9].

The workflow in BOINC is as follows: First, the creation of work units can be done either
by a custom application with the help of C++ libraries or directly by the default "create_work"
application. After creation, the scheduler will assign work units to BOINC clients for
execution. After a work unit is finished, the results are sent back to the server and go through a
validation stage if needed (in the case that replicas are being used). Then, the assimilation of
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work units is performed for general-purpose results post-processing e.g. if results need to be
concatenated with other files. The stage of validation and assimilation [10] is done through two
programs that must be implemented using either the libraries available in C and Python, or via
the "Generic Assimilator Framework" given by BOINC.

Additionally, it is possible to monitor the progress of work units by using the BOINC project
web interface for "Project Management” or the C/Python libraries that are provided or by
making direct queries to the MySQL BOINC project database.
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I Create Work L._ _____________ | F“?bs':::?w;_ﬂ :
| (Using C++ BOINC API) | M 1 [N
B [ | B
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[HTTP)
! —
| P —— —
[ -l Scheduler |
I [ I

Figure 7. BOINC Architecture

5.2. Development of LWSB

In order to allow Legion Framework to work with BOINC, a custom LWS component was
developed. The main purpose of LSWB is to provide access to the resources of a BOINC
Desktop Grid via SOAP and not only for LWI consumption, but it is intended to provide a
general-purpose web services interface for BOINC.

BOINC doesn’t support the concept of task as we see in Legion, so it was necessary to
implement it in LWSB. We chose Python as the language to implement the LWSB component
because there are already several tools for BOINC written in that language.

The developed component allows the BOINC server to interact with LWI for adding and
authenticating users, to create tasks made up of smaller work units following the config.xml
specification, to post-process a task, to retrieve the status of tasks, to retrieve the result of tasks
when finished and canceling a task.
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Figure 8. BOINC plus LWSB

In order to work with tasks, it was necessary to save some information about them. With this
in mind, a table named 'Task' was created inside the BOINC Project database scheme. This
table stores the information associated with the task: name, how many work units it has, the
current state which could be: creating, executing, canceled or finished; also, there are fields for
storing execution time, CPU time and consumed FLOPS which are obtained from the work
units as they are being completed. The way for relating work units inside a task is by using a
field named hash whose value is shared between work units in the 'batch' field of the table
‘workunit'.

Furthermore, a set of libraries were developed for reading the config.xml file (Figure 4),
distributing the input files, and for creating the files required by BOINC: job.xml, work unit
templates, result templates. Also a custom Assimilator was developed in order to update the
fields in the table Task as work units were finished and in order to execute additional
operations such as result-files concatenation and/or compression. After the execution of the task
is finished, the Assimilator copies the result-files to a preconfigured folder and sends an email
alerting the operator. In case an error happens during execution of a work unit belonging to a
task, the Assimilator automatically cancels the task and alerts the operator with an email.

5.3. Centralized BOINC Servers Management

Legion Framework is also suitable for centralized BOINC Server management and thus
enabling multiuser remote task submission and monitoring for BOINC Projects. This might be
useful when several Intra-Organizational BOINC Desktop Grids are deployed and intended to
be managed within a centralized context. Given that the Grid resources are accessed via the
LWS tier it is feasible to enable several back-ends (BOINC Server plus LWSB Component)
which might be distributed within a country or bigger regions provided that adequate network
infrastructure exists. In order to dynamically manage execution nodes a companion account
manager system such as Jarifa [5] might be required. A proposed architecture is seen in Figure
9.
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Figure 9. Centralized BOINC Management Architecture

6. Adapting Legion Framework to other Grid Management Systems

It is viable to adapt Legion Framework to work with other Grid Management Systems, for
instance Condor. As seen in section 4, the main modification that is needed in order to enable
the interaction with other Grid Management System is the development of a customized LWS
component for that system. As can be seen in Figure 10, each Legion project is related to a
LWS component; indeed, it could be the same LWS for many projects. This makes it possible
to enable a different backend for some of the projects registered in the system. The only action
required in LWI is to specify the web service address and credentials.

The SwA standard was supported by using the Soaplib library [11] which implements
WSDL 1.1 allowing attaching binary files.

99



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

tos Glep

Hew project (Step &)

L= gion'ds I
Fra | b
Fibes rsguired biy e Projest LEgenas Las |
Fern Crasien Laganieés Bl [
Froeessing

Lagien'sS Pazesasd
Lssrs
Wl corvios cara Legen#d Fazui |

urL

__Trd Eornection |

Figure 10. LWS customization step in project creation

7. Future Work

We plan to continue the development of Legion Framework towards the integration with other
Grid Management Systems. A next step will be the integration with the Condor Project [12] a
major HTC platform.

8. Conclusions

In this paper we presented Legion Framework as a tool both for the side of the grid-admin and
for the end user. To sum up, we list the main achievements of the project:

a) Legion Framework successfully hides the complexity of a BOINC Desktop Grid with web
interfaces that let end users to stay focused on their core research/activities and reduce
simulations feedback cycle.

b) Legion Framework successfully reduces the administration time required to build a web
interface for managing BOINC.

c) Legion Web Interface, a key component of Legion Framework, can be easily adapted to
other Grid Management Systems.
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d) Legion Web Services for BOINC, also a key part of Legion Framework, will let
developers to benefit from having a BOINC backend for their custom applications.

e) Legion CLI for BOINC (both PHP and Java Version) will enable users to remotely send
tasks to a BOINC server.

f) Legion Framework is suitable for centralized BOINC Servers Management.

In particular, the time required for launching a web interface for computational intensive

projects was reduced from a few weeks to a few days.
The service is available at http://legion.pucp.edu.pe.
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Procesos de gestion del cambio tecnoldgico y organizacional
para la integracién del uso educativo de TIC en la
Universidad de la Republica, Uruguay

Virginia Rodés Paragarino
Departamento de Apoyo Técnico Académico, Comision Sectorial de Ensefianza, Universidad
de la Republica, José Enrique Rod6 1854
Montevideo, Uruguay
virginia.rodes@cse.edu.uy

Resumen. En este articulo se describen y sistematizan las caracteristicas del modelo de
gestion del cambio tecnolégico en el proceso de generalizacion del uso educativo de TIC y la
implementacion de Sistema de Entornos Virtuales de Aprendizaje (EVA) en la Universidad de
la Repulblica (UDELAR).

Se presentan avances de un proyecto 1+D’ desarrollado por el Departamento de Apoyo
Técnico Académico (DATA), departamento que tiene a su cargo el disefio y desarrollo del
EVA de la UDELAR en sus dimensiones tecnoldgica, organizacional y educativa. La
investigacion tiene por objetivo sistematizar y modelizar la dimension organizacional de los
procesos de integracion del uso educativo de TIC en universidades, el cual aparece como un eje
relevante en la generacion de conocimiento sobre la innovacion educativa y tecnoldgica. Los
estudios desde la perspectiva organizacional de la gestion del cambio tecnolégico en
universidades son escasos y, en general, se ofrecen modelos que corresponden a universidades
europeas o norteamericanas (Josep M. Duart, Francisco Lupiafiez, 2005; Tony Bates, 2005).
Algun antecedente latinoamericano lo constituyen Virginia Montafio, 2005; UniTIC, 2009; Luz
Osorio, Maria Aldana, 2008. Esta ausencia de modelos probados y sistematizados para el
ambito latinoamericano dificultan la planificacion estratégica y generan pérdidas en
productividad y costos.

Resulta fundamental ofrecer modelos organizacionales de integracion de TIC como insumo
para la toma de decisiones y la planificacion en las universidades, estableciendo niveles de
liderazgo institucional (tanto vertical como transversal,asi como desde la perspectiva de los
actores), de modo que la innovacion tenga un caracter apropiado a la idiosincrasia y estilo
institucional.

Entre otros aspectos se identifican y analizan las decisiones estratégicas tomadas por los
actores institucionales y caracterizan la transformacion de los servicios académicos (nuevos
roles institucionales, sistemas de gestion de la informacion académica, modos de organizacién

! Proyecto CSIC I+D "Analisis de procesos de cambio organizacional para la

incorporacion del uso educativo de TIC en la Universidad de la Republica” Responsable:
Virginia Rodés. Equipo de Investigacion: Gabriela Pintos, Alén Pérez Casas, Gabriela Pintos,
Natalia Correa, Gabriel Budifio, Nancy Peré, Luis Alonzo, Manuel Podetti, José Fager, Laura
Domingez, Matias Caggiani, Leticia Lorier.
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del trabajo académico, modos de produccion de contenidos educativos, entre otros) movilizados
por la generalizacion del uso educativo de las TIC. Asimismo se valora el grado de
incorporacion y aceptacion de los distintos actores (docentes, estudiantes, egresados,
funcionarios, integrantes de Organos de cogobierno, etc.) de los procesos de cambio
institucional.

El modelo relevado se constituye en un ejemplo paradigmatico de desarrollo exitoso de la
gestion del cambio organizacional y tecnolégico vinculado a la gestién de entornos virtuales de
aprendizaje en una macro universidad publica y gratuita latinoamericana como lo es la
UDELAR, permitiendo su transferencia a otros casos similares en la region.

Palabras Clave: gestién del cambio tecnoldgico; estudios organizacionales; gestion de
Entornos Virtuales de Aprendizaje; uso educativo de TIC en Educacion Superior.

1. Introduccién

Desde el afio 1999 la Universidad de la Republica (UR) ha venido realizando incursiones en la
integracion educativa de Tecnologias de la Informacién y la Comunicacion (TIC). Integrar a las
TIC en forma Util para la ensefianza y el aprendizaje es un desafio para el cumplimiento de su
mision institucional. En el afio 2006 se entendid necesario comenzar a proyectar una politica
central de estimulo y apoyo a la incorporacion de recursos educativos con apoyo de TIC, que
posibilitasen el acceso irrestricto a cursos y carreras universitarias para todas las personas en
todo el pais.

Asi da inicio el Proyecto "Generalizacion del uso educativo de TIC en la UR" (Proyecto
TICUR). Este proyecto se concibe como un ambito de referencia en el uso de las tecnologias
para la ensefianza universitaria y su integracion en los disefios curriculares; promoviendo la
innovacién tecnolégica con sentido educativo. Con esta iniciativa se ha dado inicio a una etapa
que abre una serie de alternativas potenciadoras de grandes transformaciones en la Educacion
Superior en el Uruguay. A través de TICUR ha sido posible ofrecer una base tecnoldgica,
educativa y de gestion a la comunidad académica.

El desarrollo de planificacion estratégica de los aspectos organizacionales en los procesos de
integracion de TIC en universidades, aparece como un eje relevante para la implementacion de
innovaciones educativas, permitiendo su transferencia hacia todos los niveles de la institucion.

Los estudios desde la perspectiva organizacional de la innovacion educativa y tecnoldgica en
universidades es escasa, y en general se ofrecen modelos que corresponden a universidades
europeas 0 norteamericanas (Cf. Duart y Lupiafiez, 2005, Bates, 2001). Algun antecedente
latinoamericano lo constituyen Virginia Montafio (Cf. Montafio, 2005), UniTIC, (Cf. UniTIC,
2009), Luz Osorio y Maria Aldana (Cf. Osorio y Aldana, 2008). Esta ausencia de modelos
probados y sistematizados para el &mbito latinoamericano dificultan la planificacion estratégica
y generan pérdidas en productividad y costos. Resulta fundamental planificar los modelos de
integracion de TIC como insumo para la toma de decisiones y la planificacion, estableciendo
niveles de liderazgo institucional (tanto vertical como transversal) asi como desde la
perspectiva de los actores, de modo que la innovacion tenga caracter apropiado a la
idiosincracia y estilo institucional.

El papel de la dimensién social en el desarrollo y la implementacién de los sistemas de
informacion constituye un objeto de andlisis que asume mdltiples enfoques y niveles de
profundidad. Abstraer la “funcion social” de un sistema de informacion es casi una paradoja,
especialmente cuando se trata de un entorno Virtual de Aprendizaje. El analisis de los efectos
de los “sistemas” sobre los “mundos de la vida” (Habermas, 1987) de los actores involucrados
es un objeto privilegiado de investigacion, a fin de comprender la importancia de los impactos
sociales de las tecnologias de la informacion aplicadas a la educacion.
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El enfoque profundiza en el papel de la dimension social organizacional, en los procesos de
planificacion, disefio, construccién y apropiacion utilitaria de un Sistema de Entornos Virtuales
de Apendizaje orientado a la Educacién Superior, desde un enfoque de comunidades virtuales
de aprendizaje (Cf. Garrido, 2003) y entendido como un proceso de difusién social de
innovaciones en el marco de una macro universidad publica y gratuita latinoamericana como lo
es la Universidad de la Republica.

En la primera seccion se presentan algunas conceptualizaciones en torno a la dimension
social de los procesos de innovacion desde la perspectiva del analisis de redes (Cf. Rodriguez-
Villasante, 2000), prestando especial atencion a los la funcionalidad de los llamados vinculos
débiles (Cf. Granovetter, 1973) para el desarrollo de innovaciones sociales en el marco de
interacciones con sentido. En la segunda seccién se presenta un caso desarrollado en el marco
de la Educacion Superior en Uruguay, cuya estrategia se dirige a la promocion de innovaciones
organizada a través de espacios de construccion de comunidad, sostenida por acciones en
entornos presenciales y virtuales, orientados a la creacion de redes y comunidades virtuales de
aprendizaje y de préactica (Cf. Garrido, 2003).

2. El anélisis organizacional como un modelo para la planificacion de la
difusion social de innovaciones en instituciones de educacion superior.

La centralidad del andlisis de las comunidades virtuales de aprendizaje y de practica para el
desarrollo de las innovaciones en el campo de la Intergracion de TIC a la educacién Superior,
se dan, en nuestro caso, en el contexto especifico de una cierta I6gica organizacional que
podriamos denominar como tipica de las grandes universidades nacionales de América del Sur,
construidas a la luz de los principios de la “Reforma de Cordoba”, cogobernadas, gratuitas,
crecientemente burocratizadas, departamentalizadas, presupuestariamente centralizadas y
dependientes. Las condiciones sociales para el desarrollo de innovacion exigen altos grados de
interaccion significativa. En estos momentos de construccion de iniciativas que requieren de
dichos procesos, centradas en el reconocimiento mutuo de los saberes y de los intereses
comunes de los actores, los sistemas burocratizados como el que enfrentamos suelen generar
obstaculos en los procesos.

En ese sentido, este analisis de nuestra praxis como promotores de procesos de innovacion
nos llevo a reconocer el papel central de los actores sociales comprometidos y entusiastas (Cf.
Himanen, 2002) para la generacién de procesos de transformacion institucional. La estrategia
se centrd en ofrecer espacios de construccion de comunidad, sostenida por acciones en entornos
presenciales y virtuales, orientados a la creacion de redes.

El concepto de red es polisémico. Se habla de redes como interconexiones de instituciones,
asi como de redes como interconexiones de personas, de gente con gente. Para comprender la
diferencia entre tipologias, es Gtil acudir a la diferencia establecida por Habermas, 1987, entre
estructura sistémica y estructura del mundo de la vida.

Segun este marco conceptual, es el de las interacciones comunicativas entre los sujetos,
donde se construye la realidad social y se produce la socializacién. Tanto los aprendizajes como
el disefio de innovaciones sélo se producen en comunidades, y son éstas las que en el fondo,
"fundan™ las instituciones. Sin embargo, estas reclaman y consumen innovaciones continuas,
reduciendo los espacios necesarios para la promocion de la innovacion. Segin Robert Reich,
una de las claves de los nlcleos exitosos de la Sociedad de Conocimiento es la construccion de
redes de “analistas simbolicos”, interconectados en una légica de cooperacién y competencia,
de interacciones laxas pero significativas (Cf. Reich, 1993).

Granovetter (1973) plantea que las interacciones sociales enmarcadas por interacciones
"fuertes" tiene mas dificultades para innovar que aquellas caracterizadas por “redes laxas”. Esto
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es, que aquellas relaciones en las cuales todos tienen vinculos con todos pero no se deben
obediencia ni se encuentran en marcos de poder explicito, tienen la potencialidad de
desarrollar la diversidad y promover el aprendizaje por el mutuo reconocimiento, donde la
experiencia del otro pasa ser insumo para la construccion de los modelos de accion. Es lo que
denomina como la fuerza de los vinculos débiles:

“Se afirma que el grado de coincidencia entre dos sistemas individuales varia directamente
segun la fuerza que los une o vincula entre si. Ha sido examinada la repercusién de este
principio en la difusion de la influencia e informacién, la oportunidad de movilidad y la
organizacion comunitaria”. Afirma que es en el escenario de las interacciones interpersonales
en que se dan los puentes de los niveles macro a lo micro, y que “es a través de estos sistemas
como la interaccién a pequefa escala se convierte en grandes modelos, y estos, a su vez, se
reconvierten en pequefios grupos” (Granovetter, 1973, p.1).

Lo que hace que una red se constituya en ndcleo innovador, entonces, esta relacionado con
factores asociados fuertemente a la cotidianeidad. Tal como plantea Rodriguez Villasante al
referirse a los detonantes del cambio en una red:

“Nos encontramos con redes que se legitiman por sus capacidades de innovacion. Aparecen
asi “bucles de resonancia’ en las redes que abren y cierran el manejo de las condiciones tanto
objetivas como subjetivas. Las relaciones entre los grupos més formales, las instituciones, y los
sectores no asociados, pero con sus redes informales, hacen de interruptores de las matrices de
conducta observadas. Las relaciones en lo cotidiano, las formalidades e informalidades, no son
puras cuestiones formales y de poca importancia, sino precisamente los detonantes de las
situaciones criticas de estos movimientos™ (Rodriguez Villasante, 2001, p. 86).

Por tanto, existen condiciones que no dependen de la estructura formal de una red (de qué
instituciones provienen sus actores, cuales son sus intereses, cual su ideologia) sino de las
relaciones intersubjetivas entre sus miembros y la praxis resultante:

*“Son los estilos de hacer las cosas de lo cotidiano los que nos sefialan las diferencias entre
unos casos y otros. En cada decision de bifurcacién del movimiento, lo que esta contando
sobre todo son las confianzas y desconfianzas que se construyeron en la convivencia cotidiana.
Cuentan las necesidades materiales, y cuentan los discursos ideoldgicos, pero el cemento
capaz de fraguar o disgregar tales articulaciones solo descansa en los tipos de redes que se
vinieron elaborando. Conjuntos de accién son para nosotros estas relaciones construidas en lo
cotidiano, tanto las de cara a cara y mas densas, como las mas superficiales o débiles, que
sirven para que circule la informacién construyendo sentidos de inclusion o de exclusion
(“nosotros™, “ellos”, etc.). No es la logica de los intereses de clase, ni las afinidades
ideoldgicas, aunque influyan, generalmente las que constituyen tales conglomerados, sino
otras practicas mas cotidianas las que nos dan las amistades, las pandillas, y también los
reconocimientos de lideres, o de lugares donde conjuntos muy diferentes pueden encontrarse”
(Rodriguez Villasante, 2000, p. 86- 87).

La propia ldgica de Internet favorece estas nuevas formas de organizacion del trabajo,
dandole sustento virtual a una comunidad laxa y desaterritorializada, a la vez que entusiasta,
colaborativa y orientada a la socializacién del conocimiento. Las nuevas estructuras de la
informacién y la comunicacion, coloca a las demas actores significativos, potencialmente
equidistantes y disponibles para establecer intercambios de acuerdo a los niveles de prestigio y
reconocimiento mutuo.

Si tomamos en consideracion ademas el proceso de transformacién que surge con la
denominada Internet 2.0, ya no solo se puede usar la red como espacio de disposicion
unidireccional de informacion. Esta nueva estructura 2.0 habilita interacciones, disposicion
multidireccional de recursos, intercambios de roles, siendo Optima para su uso en el campo
educativo. En este sentido, funciona como sustento para la conformacién de estructuras de tipo
comunitario, de conglomerados de individuos con mutua representacion interna,
contextualizadas, que desarrollan interacciones con sentido orientadas a la resolucion de
problematicas comunes e interviniendo sobre su realidad.
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En ese sentido, desde esta concepcion, se plantea la diferencia entre lo que es posible
denominar como redes tecnoldgicas, esto es, interconexion, disponibilidad y acceso desde el
punto de vista tecnoldgico en relacion a lo que denominariamos redes de actores que
desarrollan interacciones con sentido utilizando redes tecnoldgicas y conforman comunidades.
Asimismo, la diferencia que radica entre estas Gltimas y las redes sistémicas, integradas por
instituciones.

Garrido define a las comunidades vituales de aprendizaje y de practicas como:

“[...] estructuras no presenciales, que se producen en un espacio cibernético virtual,
agrupan a personas diversas que se comunican entre si manteniendo un nivel de interaccion
que se prolonga en el tiempo. Dichos asentamientos virtuales se consideran comunidades
virtuales cuando, entre los participantes, se producen y mantienen relaciones sociales en las
que se negocian significados, al tiempo que sus propias identidades y el contexto en el que se
inscriben” (Garrido, 2003, p. 4).

Este tipo de estructura trae consigo modificaciones en los modos tradicionales de ensefiar y
aprender, circunscriptos a espacios institucionales, lineales, magistrales, asimétricos,
unidireccionales; confluyendo hacia nuevos modelos centrados en la concepcion aprendizaje
social, segun el cual las interacciones entre los sujetos y las mediaciones del mundo de la
experiencia constituyen la materia prima para la construccion de conocimiento. En ese sentido
Garrido sostiene que

“La teoria del aprendizaje social considera a las comunidades sociales como lugares
privilegiados para la adquisicion y creacién de conocimiento. Tales comunidades constituyen
el contexto para desarrollar una practica como un proceso activo, dinamico e historico de
participacion en la negociacion de significado en el que paralelamente se construyen las
identidades de los participantes y su aprendizaje” (Garrido, 2003, p. 5).

Integrando esta perspectiva tedrica a la planificacion e implementacion de los procesos de
difusion de innovaciones, desde un enfoque de reflexion/accion, nos ha permitido construir un
modelo de intervencién y desarrollar un comportamiento estratégico para la generalizacion de
innovaciones en el campo de las TIC en la Educacién Superior.

Esto se materializ6 en una estrategia que se volvid explicita, caracterizada en primera
instancia, por la utilizacion de las TIC aplicadas al proceso de generacion de innovaciones en si
mismo. Con esto queremos decir que utilizamos las TIC para el desarrollo de una forma de
relacion social que a su vez promueva el uso critico de TIC, con especial atencion en promover
el vinculo entre actores ubicados en los diferentes niveles de la estructura, con la centralidad
puesta en el compromiso militante. Esto lleva a la posibilidad de embeberse en las estructuras,
trascender la formalidad institucional, la formas rutinarias de la toma de decisiones (piramidal,
burocratica, lenta...) para definir colectivamente los encuadres para las politicas, transitando por
debajo/por los margenes/por los intersticios de la estructura y creando institucionalidad desde la
praxis.

A continuacion se presentan las grandes caracteristicas del modelo desarrollado,
profundizando en la descripcion de una de las comunidades gestada en dicho marco.

3 Caracteristicas de la estrategia desarrollada en el marco del Proyecto
"Generalizacion del uso educativo de TIC en la Universidad de la
Republica" Uruguay

La experiencia que se presenta esté siendo desarrollada por el Departamento de Apoyo Técnico
Académico (DATA) de la Universidad de la Republica (UR), se enmarca en el Proyecto
"Generalizacion del uso educativo de TIC en la Universidad de la Republica" (TICUR). Desde
él se impulsan y desarrollan acciones que hacen a la logistica académica, la formacion docente,
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el disefio y produccion de materiales educativos; asi como el seguimiento y evaluacion
curricular de las propuestas.

La estrategia del DATA se ha centrado en la intervencion en tres dimensiones: educativa,
tecnoldgica y organizacional. A continuacion se describen de modo resumido las principales
caracteristicas de este modelo de trabajo que constituye la base metodoldgica de la
implementacién.

En el marco de esta estrategia en su dimensidn organizacional se crearon dos grupos de
Trabajo y una Red que se describen a continuacion.

3.1 El Grupo de Trabajo Red EVA

Integrado por dos tipos de actores: aquellos directamente implicados en la gestion de los
sistemas de informacién (administradores) y los actores institucionales académicos, docentes,
de gestion, provenientes de los diferentes Servicios involucrados en esta etapa. Este espacio de
integracion, de participacion voluntaria, promueve la construccidn de un Sistema de Entornos
Virtuales de Aprendizaje distribuido e interoperativo, haciendo paulatinamente posible el logro
de una plataforma educativa Unica para la Universidad de la Republica, compartiendo la misma
identidad institucional, transparente para el usuario y permitiendo el transito horizontal de los
estudiantes y docentes, asi como el desarrollo de proyectos colaborativos, reutilizacion e
intercambio de contenidos educativos. Desde el punto de vista académico politico ha permitido
el logro de sinergia y el compartir recursos humanos y materiales asi como la articulacion de
una comunidad de actores solidarios y respetuosos de la autonomia de cada Servicio
Universitario. Actualmente se ha iniciado el trabajo con practicamente la totalidad de los
Servicios universitarios.

3.2 El Grupo de Trabajo Articuladores

En el contexto del TICUR se ha concretado la integracion al trabajo universitario de un nuevo
rol docente, los Articuladores, que son docentes ya radicados con cargos en los Servicios
universitarios, a los que se les aportan horas docentes financiadas con el objetivo de que se
desempefien como nexos entre el DATA y los grupos de docentes del Servicio que se
encuentran desarrollando procesos de integracion de TIC a sus acciones educativas.

En términos generales, las acciones del/la articulador/a se orientan a facilitar el disefio y la
implementacion de cursos semipresenciales y materiales educativos en los Servicios
universitarios. Con esta iniciativa se promueve la conformacion paulatina de departamentos de
apoyo técnico académico de cardcter local, articulados y coordinados, que organizados a partir
de una concepcion de comunidad de aprendizajes y de practicas, promuevan la integracion de
TIC a la educacion universitaria, buscando soluciones innovadoras a los problemas que vayan
surgiendo de la propia experiencia, desde un marco conceptual y practico coherente y
congruente.

La estrategia se centro en el ofrecer espacios de construccion de comunidad, sostenida por
acciones en entornos presenciales y virtuales, orientados a la creacion de redes. A lo largo del
proceso de trabajo se fueron proponiendo por parte de la coordinacién y en acuerdo con los
docentes articuladores, una agenda de formacién en la accion en temas vinculados a los
aspectos tecnoldgicos, organizacionales y educativos de la integracion de TIC.

3.3 Red Propuestas Educativas Semipresenciales

Espacio de apoyo a los grupos docentes que se encuentran implementando proyectos
financiados para el desarrollo de estrategias semipresenciales aplicadas a la ensefianza de
grado. Este espacio, coordinado por el DATA, tiene el objetivo de brindar asesoramiento
técnico y académico a través de procesos de formacion en la accion, favoreciendo la
coordinacion entre los equipos docentes vinculados a los proyectos que involucran la
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integracion de TIC a la ensefianza de grado, tendiendo a la conformacion de una red de
docentes innovadores. La metodologia involucra el desarrollo de los siguientes componentes:
Realizacién de Jornadas Taller (presenciales), articuladas con un espacio de trabajo virtual en
EVA, en el que se dispondrd de materiales educativos, recursos de apoyo y actividades de
interaccién y produccion; creacion de cursos en EVA para cada proyecto, favoreciendo el
trabajo auténomo de los equipos, monitoreado por el DATA; realizacién de entrevistas y
reuniones periddicas con los responsables y los equipos docentes vinculados a cada proyecto,
orientadas a brindar asesoramiento especifico y proponer el tipo de intervencion a desarrollar
en cada caso.

De estos tres grupos, el que ha tenido mayor impacto y resultados lo constituye la
comunidad de aprendizaje y de practicas Grupo Articuladores. Por esa razén profundizaremos
en la descripcién de la estrategia desarrollada particularmente con esta comunidad.

Entre las funciones que poseen estos Articuladores se encuentran:

(a) Aportar a la busqueda de soluciones organizativas, técnicas y/o pedagégicas para el
desarrollo de los procesos de virtualizacién de cursos.

(b) Apoyar a los equipos docentes en la elaboracion de materiales educativos y cursos
virtuales, desde una perspectiva de fomento de capacidades para la autogestion.

(c) Participar de reuniones periddicas de trabajo, formacion y coordinacion conjunta.

(d) Realizar un relevamiento diagndstico de la situacion del servicio y sus posibilidades de
desarrollo de las lineas Proyecto.

(e) Constituirse en referente académico del Proyecto TICUR en el Servicio, favoreciendo los
procesos de integracion de TIC de manera pertinente desde el punto de vista educativo y
tecnoldgico.

El DATA asume la coordinacion de esta comunidad de aprendizaje y de practicas con
componentes virtuales, que pasa a denominarse Grupo de Trabajo Articuladores (integrado por
15 miembros), promoviendo la busqueda y construccion de modelos de trabajo comunes, la
sistematizacion de experiencias, y la constitucion de una red de actores en la tematica,
distribuidos en los servicios universitarios.

Durante el periodo abril de 2009 a la fecha se realizaron reuniones presenciales/virtuales
(trasmitidas a través del software de webconference integrado a Moodle, DIMDIM para los
Acrticuladores que no podian asistir de forma presencial) de frecuencia quincenal en una
primera etapa, y mensual en la segunda. Se dispuso asimismo de un espacio de trabajo virtual,
disponible en EVA (http://eva.universidad.edu.uy sistema de entornos virtuales de aprendizaje
desarrollado en base al sistema Moodle, de caracter institucional para la UR) con el objetivo de
ofrecer apoyo en la interaccion permanente, y disponer de dispositivos de andlisis de las
précticas, compartir experiencias como asesores y favorecer la sistematizacion de las mismas.

En dicho entorno se preparaban las reuniones de trabajo presenciales, se realizaban
reuniones virtuales, se compartian materiales y bibliografia, se disponian foros de discusién con
lineas que eran definidas por los participantes, favoreciendo dispositivos que permitieron el
trabajo compartido para el logro del desafio que enfrentabamos al asumir un rol que no tenia
antecedentes en la institucion.

A lo largo del proceso de trabajo se fueron proponiendo por parte de la coordinacién y en
acuerdo con los docentes articuladores, una agenda de formacién en la acciéon en temas
vinculados a los aspectos tecnol6gicos, organizacionales y educativos de la integracion de TIC.
Los temas trabajados de modo conjunto en las reuniones presenciales y virtuales fueron:

(@) Informe de inicio del trabajo con los grupos.Aspectos organizativos, técnicos y
educativos en la gestion de proyectos de elaboracién de REA.

(b) Presentacion de informes de avance de la elaboracién de los proyectos. Elementos de
disefio de cursos en entornos virtuales.

(c) Rol del asesor en la produccion de materiales educativos en equipos interdisciplinarios:
aspectos organizativos, técnicos y educativos.
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(d) Presentacion de informe de avance en los procesos de elaboracién de REA. Estrategia de
uso y evaluacion de REA.

(e) Presentacion de informe de evaluacion de los procesos realizados; elaboracion de
proyecciones para la experiencia y propuesta de articulacion con otras experiencias del mismo
tipo en el servicio. Conformacidn de redes de actores: red social y red tecnoldgica.

(F) Presentacién de relevamiento diagndstico de la situacién del servicio y sus posibilidades
de desarrollo de las lineas del Proyecto. Evaluacion del proceso de trabajo y de la coordinacion.

Asimismo, se proporcionaron una serie de dispositivos de andlisis de las practicas. En
resumen trataban los siguientes ejes:

(@) Al comienzo del proceso, se promovid el analisis de la situacion al inicio del trabajo,
desde las dimensiones organizacional, educativa y tecnoldgica, identificando los aspectos
“fuertes” (que facilitaban la implementacion del proyecto) y los aspectos “débiles” (que
parecian obstaculizar el proyecto).

(b) En una fase intermedia, se buscé sistematizar el poceso de disefio de cursos en entornos
virtuales, los rasgos caracteristicos de su rol como asesores/as en la produccion de materiales
educativos en equipos interdisciplinarios: aspectos organizativos, técnicos y educativos. Se
compartieron los cursos y materiales educativos desarrollados, su estrategia de uso,
promoviendo la evaluacion compartida de los productos.

(c) Componentes institucionales y de actores sociales organizados en torno a su trabajo
como articuladores. Ambitos institucionales 'y actores (personas) que han
colaborado/obstaculizado/apoyado/asistido/o  fueron referentes para su trabajo como
articuladores en su contexto de accion.

(d) Al finalizar, evaluacion de los procesos realizados en conjunto con los docentes asistidos.
Analisis desde las dimensiones organizacional, educativa y tecnoldgica, identificando los
aspectos “fuertes” (que facilitaron la implementacion de los proyectos) y los aspectos “débiles”
(que obstaculizaron el desarrollo de los proyectos).

(e) Elaboracion conjunta de proyecciones para la experiencia y propuesta de articulacion con
otras del mismo tipo en el Servicio universitario. Posibilidades de desarrollo de las lineas del
Proyecto.

(f) Evaluacion conjunta del proceso de formacion en la accién realizado en el marco del
Grupo de Trabajo Articuladores, y de la coordinacion realizada por el DATA.

Este proceso permitio a los integrantes de la comunidad elaborar algunas reflexiones sobre la
préactica, permitiendo profundizar en conceptualizaciones en relacion a la dimensién
organizacional de los procesos de innovacion. Esta apropiacion conceptual habilité la
modelizacion de practicas y su derrame en los servicios universitarios de pertenencia.

4, Conclusiones

El proceso generado ha permitido el desarrollo de acciones con caracter institucional, la
integracion a los procesos centrales del TICUR de todos los servicios universitarios, el
desarrollo de acciones de formacion docente para la integracion de TIC en las propias
facultades lo que facilité la incorporacion a la misma de aspectos de la idiosincrasia
institucional, el establecimiento de un marco de reglas y protocolos para la integracion de los
cursos y docentes al EVA, la existencia de grupos de apoyo técnico pedagégicos y el desarrollo
de investigacion aplicada a la innovacion. En todos los casos se encuentran en este momento en
proceso de fortalecer lo realizado, a través de iniciativas que consolidan los procesos de
institucionalizacién del cambio, como ser la consolidacion de equipos de apoyo en el Servicio,
la generalizacion del uso de EVA aplicado a todos los cursos del ciclo inicial, entre otros.
Entre los resultados cuantitativos mas relevantes se encuentran:
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e  Enun periodo de dos afios la cifra de usuarios inscriptos en el Sistema de Entornos
Virtuales de la UDELAR supera los 60500.
De ellos, el 6% son docentes.

e El “grado de penetracion” del uso de EVA en los servicios universitarios en
relacién a su cantidad de estudiantes de grado
es de una tasa promedio del el
66%. Si consideramos que los servicios actualmente mas dindmicos en formacién
docente y desarrollo institucional, son aquellos que ocupan “el medio de la tabla”,
esto aporta mas argumentos a la probabilidad de continuar la tendencia expansiva.
(Ver Fig. 1)
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Fig. 1. Porcentaje de usuarios de EVA en relacidn a cantidad de estudiantes de grado por
servicio universitario.

Se presentan dos tendencias tipicas de crecimiento. La mas marcada agrupa a los servicios
universitarios que llegaron muy rapidamente a cubrir una muy alta proporcion de sus usuarios
potenciales.

La tendencia mas tipica, muestra una tendencia muy similar durante el afio 2010, por lo cual se
estima una cobertura completa para el afio 2011. (Ver Fig. 2)
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Fig. 2. Tendencias de crecimiento de usuarios por EVA de Servicios Universitarios.

e EI EVA Central lidera el proceso de crecimiento de la matricula, tanto en cantidad
como en proporcion. (Ver Fig. 3).
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Fig. 3. Crecimiento del nimero de usuarios en el EVA central.

e Si se mantiene la tasa de crecimiento actual se alcanzara a mediados del segundo
semestre de 2011 el objetivo de cobertura total de la matricula de estudiantes de la
Universidad de la Republica siendo usuario del Entorno Virtual de Aprendizaje.

Se trata de un proceso de reciente instrumentacion, no obstante ya es posible de ser evaluado
como modelo exitoso para la difusién social de innovaciones en instituciones educativas basado
en en la conformacién de comunidades virtuales de aprendizaje y de practicas y redes de
actores innovadores.

La estrategia se inspira en el modelo Formacion en la Accion (Cf. Carr y Kemmis, 1988)
que se sustenta en el trabajo con grupos docentes para la revision y mejora de las practicas
educativas; e integra la concepcion de comunidad de aprendizaje y de practicas (Cf. Wenger,
2001 y Garrido, 2003) como el espacio de relevancia para el desarrollo de procesos de
innovacion.

Producto del trabajo desarrollado hemos podido ir construyendo como colectivo una serie de
estrategias que permitieron consolidar las iniciativas de generalizacion de uso de TIC, no
solamente impulsando las acciones desde el plano de los tomadores de decision en las
instituciones, sino, mucho mas, confluyendo en el activo compromiso de actores institucionales
entusiastas e innovadores, dedicados directamente al logro de transformaciones.
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Parte de los datos que se aportan surgen de trabajos de sistematizacion de las practicas
desarrolladas con el Grupo de Articuladores del Proyect TICUR de UDELAR.
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Resumen. Este trabalho aborda a probleméatica do plagio na area académica e discute
controles baseados na NBR ISO/IEC 27002 para o combate desses casos. Por se tratar de um
tema que deixa larga margem a interpretacdo, o trabalho conclui com a apresentagdo da Politica
de Propriedade Intelectual da Universidade Federal do Ceard, que tem como objetivo
caracterizar e definir penalidades para casos de fraude dessa natureza na instituicdo. Também é
apresentado Termo de Compromisso que deve ser assinado pelos membros da instituigdo,
alunos e professores, afirmando seu comprometimento com a politica. Esses documentos
comp8em, junto com outros, a Politica de Seguranga da Informag&o da instituicdo. Eles podem
ser utilizados como referéncia ou modelo por instituicBes que deseja atacar essa problematica
por meio da sua Politica de Seguranca da Informagao.

Palabras Clave: Fraude. Plagio. Propriedade Intelectual. Direito Autoral. Politica de
Seguranca da Informagdo. NBR ISO/IEC 27002.

1. Introducéo

Uma necessidade evidente das instituicdes de ensino e pesquisa é o controle do plagio na
producéo cientifica dos seus alunos e pesquisadores. Isso fica ainda mais claro depois de varios
casos de plagio detectados em trabalhos cientificos no Brasil e no Mundo [1][2].

A Revista Veja, em uma matéria sobre o plagio, apresenta duas pesquisas com resultados
assombrosos. A primeira desenvolvida com foco na opinido dos professores brasileiros, e a
segunda buscando dados dos alunos americanos. A seguir,

0 trecho da matéria que apresenta os resultados [1].

Sob o comando do especialista Pedro Luengo, foram ouvidos
585 professores universitarios. Indagados sobre se ja haviam
flagrado casos de copia de conteddo feita por alunos, 82%
deram resposta afirmativa. Um nimero espantoso, até porque é
subestimado. Parte do plagio, afinal, passa incolume aos olhos
mais desatentos. A situacdo no Brasil ecoa, em graus bastante
semelhantes, 0 que ocorre no cenario internacional. Um dos
maiores levantamentos ja feito acerca do tema, conduzido pela
instituicdo especializada da The Center for Academic Integrity
(que redne centenas de universidades americanas), trouxe a tona
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0 ponto de vista dos alunos. E estarrecedor. Quase 80% dos
entrevistados admitem ja ter copiado obras alheias pelo menos
uma vez na vida, sem se preocupar em citar a fonte [1].

Um estudo publicado na Revista da Associacdo Médica Brasileira demonstra a facilidade de
comprar trabalhos cientificos na Internet. Ele comprova isso acionando algumas pessoas que
anunciam esse tipo de servico livremente na rede mundial de computadores, por vezes se
apresentando até como empresa. O trabalho também desenvolve uma reflexdo sobre a
capacidade alguém realizar tal trabalho sem ferir a propriedade intelectual e o direito autoral de
outros autores, por exemplo, plagiando. S8o levadas em consideragdo as diferentes tematicas
que sdo demandadas, exigéncias impostas para realizacdo do trabalho e algumas vezes o baixo
valor do retorno como fatores que inviabilizam a producéo de trabalhos originais [3]. No final,
0 estudo conclui:

Por ser a compra de trabalhos cientificos uma fraude dificil
de ser detectada, as instituices de ensino superior deveriam
repensar a exigéncia imposta a graduandos e p6s-graduandos e,
principalmente, modificar substancialmente os critérios de
avaliacdo dos trabalhos cientificos exigidos para a conclusdo de
cursos [3].

Nao é possivel afirmar se os casos aumentam por conta da facilidade de acesso aos trabalhos
de outros autores, promovia pela Internet, ou se essa facilidade sé tem ajudado na deteccéo de
casos que antes ndo eram percebidos. Entretanto, mesmo com toda a facilidade trazida pelos
meios tecnoldgicos, ainda ndo é possivel considerar a avaliagdo desses casos uma tarefa trivial.
A prova disso é a diversidade de trabalhos que propdem varias técnicas, modelos matematicos e
estatisticos para determinar a taxa de ocorréncia de similaridade em textos [4][5][6]. Talvez
possam ser verificados com facilidade, usando a tecnologia disponivel, casos de plagio onde o
“autor” copia de forma exata todo, ou parte de, outro trabalho. Ou até mesmo em casos de
copia exata de varias partes de varios trabalhos. Porém, usando técnicas mais elaboradas €
possivel somar um alto grau de dificuldade a tarefa de avaliagdo da autenticidade de uma obra
cientifica.

Este assunto é completamente pertinente a Geréncia de Seguranca da Informag&o eao escopo
que deve ser tratado em uma Politica de Seguranca da Informacéo (PSI). E esse o enfoque que
esse trabalho tenta trazer. Como as instituiges podem se beneficiar desse mecanismo para
controlar os riscos inerentes a essa ameaga.

A seguir, a se¢do 2 definira formas de fraude e discutird formas de controle. A secédo 3
discutira sobre a Politica de Seguranca da Informacéo e seu escopo. Ao final,

o trabalho fard suas conclusdes e apresentard nos Anexos | e Il a Politica de Propriedade
Intelectual da instituicdo e o Termo de Compromisso que é assinado pelos seus membros, onde
se comprometem a apoiar a politica. Esse trabalho foi desenvolvido pela equipe da Secretaria
de Tecnologia da Informagédo da Universidade Federal do Ceara (STI/UFC).

2. Fraudes na Autoria de Trabalhos Cientificos

Os professores lidam freqiientemente com casos de fraude em trabalhos académicos dos seus
alunos. Negligenciar essa tarefa pode culminar na atribuigdo de um titulo ou mérito indevido a
uma pessoa. Além disso, a imagem da instituicdo pode ser comprometida se um caso de fraude
for exposto a opinido publico. Equipes editoriais também devem definir processos bem
rigorosos de verificagdo da relevancia, originalidade e autoria dos trabalhos cientificos
publicados em seus veiculos. Casos de fraude podem comprometer seriamente a sua
credibilidade, e sem ela o veiculo perde completamente o sentido de existir.
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2.1 Definicao de plagio

Para Kirkpatrik, plagiar é expor, como seu, o trabalho de outro. Para ele, o limite entre pegar
emprestado e roubar é ténue. Como os intelectuais normalmente constroem seus trabalhos
apoiados em outros trabalhos, ele indica como fundamental que o autor delimite muito bem o
que esta tomando emprestado, porque a0 mesmo tempo em que ele faz isso ira evidenciar sua
prépria contribuicéo [7].

Outra pratica fraudulenta comum é o comercio de trabalhos cientificos. Nessa modalidade,
também conhecida como Escritor-Fantasma (Gostwriter), o interessado terceiriza a produgéo
do trabalho e o apresenta como seu. Segundo a definicdo de Kirkpatrik, podemos entender esse
tipo de fraude também como plagio, uma vez que

0 contratante ira expor o trabalho produzido por outra pessoa como seu.

Kirkpatrik propde uma classificagdo para tipos de plagio bastante aceita. Ela pode ser
importante na definicdo de uma metodologia para avaliagdo dos casos. Os tipos definidos por
ele séo [7]:

e Plagio Exato
e Referéncia Vaga ou Incorreta
e Plagio Mosaico

2.2 Formas de controle

Para os professores, controlar a pratica do plagio nos trabalhos dos seus alunos é um desafio.
As ferramentas de busca na Internet se mostram um forte aliado na tentativa de identificar
trabalhos suspeitos e levantar fontes semelhantes para uma analise mais detalhada. A pratica de
buscar trechos do texto em buscadores de contelido na Internet se tornou tdo comum que
surgiram ferramentas que tém como objetivo a automacdo desse processo. Elas selecionam
trechos do texto a ser analisado e fazem consultas com eles em mecanismos de busca populares
como, por exemplo, Google e Yahoo. Ao final, as ferramentas produzem relatérios que
apresentam provaveis fontes do plagio, de acordo com o numero de vezes que os trechos
buscados coincidiram com o contelido daquela fonte. As ferramentas diferem em pequenos
aspectos, mas a idéia central se apdia nessa metodologia. Um exemplo de ferramenta que usa
essa metodologia é o FDP — Farejador de Plagio [8]. No geral, elas realizam a primeira etapa da
verificagdo e proporcionam um conjunto de possibilidades mais restrito a ser analisado pelos
avaliadores.

Existe uma grande necessidade de padronizacdo da avaliacdo dos casos de plagio, com
limites claros do que é, e 0 que ndo é aceitavel. Os limites estdo diretamente ligados a
metodologia adotada. Assim, cabe a instituicdo definir sua metodologia de avaliagdo e os
limites aceitaveis ou ndo para avaliacdo dos casos de plagio. O que vai acontecer normalmente
€ que o processo de avaliagdo pode contar com um processo automatizado que pode descartar a
ocorréncia de plagio e indicar um subconjunto do universo analisado que devera passar por
uma andlise detalhada, ndo mais feita pela ferramenta e sim por pessoas, para indicar o parecer
final sobre o caso. Esse é exatamente o posicionamento indicado pelo Conselho Federal da
Ordem dos Advogados do Brasil -OAB [9] e acatado pela Coordenacgdo de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES [10]. A seguir, destacamos o trecho.

A OAB recomenda o uso de softwares que fazem a leitura
eletrénica do texto (artigo, monografia, dissertagdo ou tese). Em
seguida, realizam rastreamento comparativo em varios sites de
busca na internet e em base de dados, verificando se o autor
copiou frase ou paragrafo, por exemplo, identificando a base de
dados e o texto copiado. A OAB orienta ainda que, por ndo se
tratar de programa absoluto, procedimentos internos nas
instituicBes académicas devem ser adotados para aferir se houve
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ou ndo plagio. Um deles, citado como necessério, é que as
instituicGes criem comissdo que avalie os resultados obtidos
pelo software de forma objetiva, aferindo o grau de gravidade
no caso dos textos copiados.

A CAPES concorda com as orientagdes da Ordem dos
Advogados do Brasil e reforca a necessidade de combate ao
plagio onde quer que este se manifeste [10].

3. Politica de Seguranca da Informacéo

A Politica de Seguranca da Informacdo (PSI) deve definir as diretrizes gerais que a instituicao
deseja para a sua seguranca. JA uma politica especifica, como é o caso da Politica de
Propriedade Intelectual, deve ir mais fundo e, baseado nas diretrizes definidas na PSI, definir de
forma mais concreta o que é ou ndo permitido. Para isso, é interessante que ela apresente
objetivo, glossario, normas, controles e responsabilidades aplicaveis aos membros que
apresentarem desvio de conduta e dirigentes que negligenciam os controles. Ela deve ser escrita
com uma linguagem simples e ser amplamente difundida na instituigdo. As normas séo
exatamente o que é ou ndo permitido. Os controles sdo a forma como a instituicdo deve
operacionalizar para que as normas sejam cumpridas.

A norma NBR ISO/IEC 27002 considera indispensavel enderecar o dominio Direito de
Propriedade Intelectual na PSI de qualquer instituicdo [11]. A falta de controles dessa natureza
pode trazer prejuizos sérios a uma organizagdo. As diretrizes desse controle apontam para
documentos e softwares, apenas no que tange a sua multiplicacdo e utilizacdo. Entretanto,
podemos estender essas diretrizes para a necessidade da instituicdo como orienta a prépria
norma. A seguir o trecho que apdia essa afirmacdo.

Esta Norma pode ser considerada como um ponto de partida
para o desenvolvimento de diretrizes especificas para a
organizacdo. Nem todos os controles e diretrizes contidos nesta
Norma podem ser aplicados. Além disto, controles adicionais e
recomendages ndo incluidas nesta Norma podem ser
necessarios. Quando os documentos sdo desenvolvidos
contendo controles ou recomendagdes adicionais, pode ser util
realizar uma referéncia cruzada para as se¢des desta Norma,
onde aplicavel, para facilitar a verificacdo da conformidade por
auditores e parceiros de negécios [11].

Nas institui¢Oes de ensino e pesquisa, a falta de controles sobre esse tipo de conduta dos seus
membros pode acarretar em ameaca de alto impacto a sua imagem, ativo intangivel de grande
valor, sendo o0 mais valioso. A negligéncia na avaliacdo e punicéo de casos dessa natureza pode
levar a instituicdo ao completo descrédito publico, situagdo extremamente dificil e dispendiosa
de ser revertida. Como um controle deve ser avaliado quanto a sua viabilidade, tendo em vista
seu custo de implementacéo e o valor do ativo que ele pretende proteger, fica fécil justificar um
controle dessa natureza. O trecho a seguir da matéria da Veja que aborda o tema sugere que
mecanismos similares ja sdo utilizados por tradicionais universidades inglesas e americanas.

Algumas das melhores instituicbes de ensino superior do
mundo, como as inglesas Oxford e Cambridge e o americano
Instituto de Tecnologia de Massachusetts (MIT), deram a
partida na caca aos plagiadores com uma iniciativa simples, mas
decisiva: elas definem, com regras claras e amplamente
difundidas entre alunos e professores, o conceito de copia e suas
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puni¢Bes. Nao raro, até exigem dos estudantes que assinem um
termo em que eles se comprometem a ndo incorrer no erro [1].

4, Conclusao

Os casos de plagio no meio académico estdo em niveis alarmantes no Brasil e nomundo. E
necessaria uma postura definitiva das instituicGes de ensino superior para coibir essa pratica e
garantir a qualidade dos pesquisadores e alunos. Embora ndo seja uma tarefa facil, o
ferramental necessario esta disponivel. Falta apensa o posicionamento firme das institui¢des no
sentido de declarar claramente guerra a esse cenario que estamos observando.

Nesse sentido, este trabalho propds que esse objetivo seja associado ao escopo da Politica de
Seguranca da Informacdo das instituicdes, dentro do dominio do Direito de Propriedade
Intelectual, previsto pela NBR ISO/IEC 27002. Estdo anexadas a esse trabalho a Politica de
Propriedade Intelectual e o0 Termo de Compromisso da Universidade Federal do Ceara, que
focam especificamente na problematica do plagio.
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Resumo. O texto aborda o uso de indicadores de producdo intelectual gerados pelo Lume,
repositério institucional de documentos digitais, e pelo SABI, base de dados de registros
bibliograficos da Universidade Federal do Rio Grande do Sul. Descreve o pacote estatistico
implementado para gerar dados de uso e de contedo do Lume e apresenta exemplos e
sugestdes de uso dos indicadores para planejamento, avaliacdo e gestdo institucional.

Palavras-chave: Indicadores de produtividade, Producéo intelectual, Producdo cientifica,
Gestdo universitaria, Repositdrios institucionais.

Abstract. The text discusses the use of intellectual production indicators generated by
Lume, institutional digital repository of documents, and the SABI, the bibliographic records
database at the Federal University of Rio Grande do Sul. It describes the statistical package
made to generate data of usage and content of Lume and provides examples and suggestions for
the use of these indicators for planning, assessment and institutional management.

Keywords: Productivity indicators, Intellectual production, Scientific production,
Management of university, Institutional repositories.

1. Introducéo

A Universidade Federal do Rio Grande do Sul (UFRGS), através do seu Sistema de Bibliotecas
(SBU), tem priorizado, ao longo dos anos, a coleta, registro e dissemina¢do da producéo
intelectual institucional (P1) no SABI, Sistema de Automac&o de Bibliotecas, base de dados que
retine os registros bibliograficos dos acervos das 33 unidades que integram o SBU.

O trabalho sistematico das equipes neste sentido tem fortalecido e consolidado o SABi como
instrumento de controle da Pl. Seu uso vem subsidiando a Administragdo Central na
identificacdo dos indicadores de produtividade, os quais possibilitam dimensionar resultados,
mediante produtos académicos disponibilizados a sociedade, e nos processos de tomada de
decisdo, planejamento, gestdo e avaliacdo institucional.

Os avangos das tecnologias de informacdo e comunicacdo (TICs), sobretudo a partir da
década de 90, com o surgimento da Internet, vém modificando e proporcionando multiplas
possibilidades e mecanismos para tratamento e armazenamento da informacgdo, de modo a
contribuir para sua sistematizacdo, preservacédo e disseminacdo através da web.
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Neste contexto, 0s repositorios institucionais, enquanto cole¢Bes digitais que armazenam,
preservam, divulgam e ddo acesso a producdo intelectual de comunidades universitarias,
conforme definido por Rodrigues [1], contribuem ndo apenas para preservar o que é produzido
no ambito da instituicdo, como também para difundir e dar ampla visibilidade a essa producéao
junto a sociedade. Além disso, os dados estatisticos gerados pelo uso dos repositorios,
constituem rica fonte de informacdo para o processo de planejamento, acompanhamento e
avaliagdo institucional.

Em janeiro de 2008, a Universidade implementou o Lume, denominagdo atribuida ao seu
repositorio digital.

O foco deste trabalho esta nos dados estatisticos que sdo obtidos no SABi e no Lume e,
consequentemente, nas informacgdes decorrentes da analise dos mesmos nos processos de
gestdo institucional.

2. Perfil Institucional

E apresentado a seguir, o perfil sucinto da Universidade Federal do Rio Grande do Sul e do seu
Sistema de Bibliotecas, contexto no qual esta inserido este trabalho.

2.1 Universidade Federal do Rio Grande do Sul

A Universidade Federal do Rio Grande do Sul (UFRGS) é uma instituicdo centenaria que
abrange todas as areas do conhecimento, desenvolvidas por meio do ensino de graduacéo, pds-
graduacdo e educacdo basica; da pesquisa e da extensao.

Teve inicio em 1895, com a fundagdo da Escola de Farmacia e Quimica, em Porto Alegre,
seguida da Escola de Engenharia, em 1896. Posteriormente foram fundadas a Faculdade de
Medicina de Porto Alegre e a Faculdade de Direito. Da reunido de unidades isoladas e
autdbnomas, em 1934 foi criada a Universidade de Porto Alegre, sob a tutela do Estado. Em
1947 passou a denominar-se Universidade do Rio Grande do Sul (URGS) e foi federalizada em
1950, transformando-se em Universidade Federal do Rio Grande do Sul (UFRGS), tal como é
denominada atualmente [2].

Sua estrutura académica compreende 27 unidades de ensino superior, sendo 13 institutos, 10
faculdades e 04 escolas, nas quais se distribuem 94 departamentos. H& ainda uma escola regular
de ensino fundamental e médio.

Possui 85 opgoes de ingresso em cursos de graduagdo presenciais e 8 cursos de graduago a
distancia, totalizando 23.754 alunos matriculados. Oferece 69 cursos de mestrado académico; 8
de mestrado profissionalizante e 66 em nivel de doutorado stricto sensu, totalizando 8.918
alunos matriculados, além de 131 cursos de pdsgraduagdo lato sensu (entre estes, 44 cursos
foram concluidos em 2010), totalizando 6.599 alunos matriculados. Possui, ainda, 690 alunos
matriculados em nivel fundamental e médio.

O quadro funcional da Universidade conta com 2.522 docentes de ensino superior, 195
docentes de ensino fundamental e médio e 2.344 servidores técnico-administrativos, além de
1.692 servidores terceirizados.

A area fisica ocupada pela Universidade é de aproximadamente 366.000 metros quadrados
de &rea construida, distribuida em quatro campi [3].

2.2 Sistema de Bibliotecas da UFRGS

O Sistema de Bibliotecas da UFRGS (SBU), coordenado pela Biblioteca Central, ¢ composto
por 29 bibliotecas setoriais especializadas, duas bibliotecas de ensino fundamental/médio e
ensino técnico e uma biblioteca depositaria da Organizagao das Nac¢des Unidas (ONU).
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Relne um acervo superior a 800.000 itens de informacéo e uma cole¢do de obras raras e/ou
preciosas com cerca de 10.000 volumes. Participa de programas e sistemas cooperativos, de
admbito nacional e internacional, o que amplia sua capacidade de prestacdo de servicos de
informacéo [4].

Dentre suas atribuices destaca-se o apoio as atividades de ensino, pesquisa e extensdo da
Universidade e, neste sentido, seu acervo todo informatizado oferece multiplas possibilidades
de acesso a informacédo, tanto local como remota. Ao longo dos anos vem acompanhando 0s
avangos tecnoldgicos, com o proposito de oferecer produtos e servigos compativeis com as
necessidades e expectativas dos usudrios e, sobretudo, atender suas demandas, bem como as
institucionais, de forma agil e qualificada.

3. Consideracdes sobre Indicadores de Producéo Cientifica

Os indicadores podem ser entendidos como dados estatisticos usados para compreender melhor
a producdo cientifica e tecnoldgica de uma determinada instituicdo publica ou privada. A
construcdo e o uso de indicadores sdo estudados por varias &reas do conhecimento, sendo
usados tanto para o planejamento /acompanhamento da execugdo de politicas, para avaliar se as
acles que estdo sendo tomadas em relacdo as pesquisas cientificas estdo de acordo com o
planejado nos programas de pesquisa e desenvolvimento, como também para que a comunidade
cientifica conheca melhor o sistema no qual esta inserida.

Quando se fala em indicadores de produtividade, na maioria dos estudos, existe uma grande
preocupacdo em identificar quais sdo os indicadores mais apropriados, se 0s que informam a
quantidade de publica¢Ges produzidas por uma determinada area ou grupo ou se os que indicam
os trabalhos que proporcionaram as maiores contribui¢des para a ciéncia, de forma mais barata
e com um grande grau de objetividade. Isso levanta o questionamento de quais os indicadores
mais apropriados, os quantitativos ou os qualitativos.

A utilizaco de técnicas quantitativas caracteriza-se pela ado¢éo de uma estratégia modelada
nas ciéncias naturais e baseadas em observages empiricas para explicitar fatos e fazer
previsdes e buscam a objetividade através de uma ldgica formal com neutralidade no processo
de investigagdo [5]. Os pressupostos qualitativos sdo contrarios ao modelo experimental.
Adotam métodos e técnicas prdprias, deixam a verificacdo das regularidades para se dedicarem
a analise dos significados que os individuos dao as suas a¢fes, no espago que constroem as suas
vidas e suas relagOes.

Em virtude da dificuldade em julgar a qualidade cientifica, onde o principal problema é
definir o que é qualidade e reconhecer univocamente suas caracteristicas, os indicadores de
quantidade tém sido os mais utilizados, devido a facilidade com que podem ser coletados,
mensurados e avaliados, podendo proporcionar uma base objetiva para o planejamento das
atividades em Ciéncia &Tecnologia (C&T).

Para quantificar os resultados cientificos séo utilizados os indicadores bibliométricos como
medidas baseadas na contagem de publicacGes. Barba [6] identifica o nimero de publicacGes
como o indicador mais simples e o primeiro indicador bibliométrico empregado como tal. O
autor argumenta que quanto mais publicagfes, mais resultados cientificos foram obtidos nas
pesquisas pressupondo que todas as publicagdes sdo equiparavelmente portadoras do que é
valioso para a ciéncia.

Os indicadores de producéo cientifica sdo construidos pela contagem do nimero de
publicacdes por tipo de documento (livros, artigos, relatorios, etc.), por instituicdo, area de
conhecimento, pais, etc. O indicador basico é o nimero de publicagdes, que procura refletir
caracteristicas da produgdo ou do esforco empreendido, mas ndo mede a qualidade das
publicagGes. O indicador de produtividade congrega mecanismos especiais de analise de dados
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e varia conforme o tipo de metodologia adotada pelo pesquisador que trabalha com estudos
bibliométricos [7].

Para Viotti e Macedo [8] as razfes para usar indicadores para medir a produtividade em
C&T podem ser de natureza variada, entre elas destacam-se as cientificas, as politicas ou as
pragmaticas.

As razdes cientificas estdo vinculadas a fatores que influenciam a dire¢do e a velocidade do
processo de expansdo do conhecimento cientifico e que determinam os processos de inovagao,
difusdo e absorcéo de tecnologias.

As razBes politicas podem auxiliar na implementagdo de politicas mais eficientes que
permitam acompanhar, avaliar e aperfeicoar a produtividade, monitorar a capacidade
tecnolégica de uma instituicdo, avaliar se os resultados obtidos correspondem aos
investimentos, avaliar a performance de grupos de pesquisa, identificar areas mais promissoras
e fundamentar debates sobre politicas j& estabelecidas.

As razdes pragmaticas dizem respeito ao monitoramento de tendéncias e perspectivas em
C&T, identificando competéncias e oportunidades, fundamentando as decisGes de
investimentos e avaliando o impacto.

Uma Ultima questéo relativa aos indicadores diz respeito a necessidade de que as coletas
estatisticas sejam realizadas de forma sistemética e obedecendo ao mesmo padréo de dados. S6
assim elas serdo capazes de gerar séries historicas confiaveis e comparaveis, fornecendo
informacGes adequadas a geracdo de indicadores [9].

Pelos motivos expostos acima e por acreditar que medir o desempenho cientifico e
tecnol6gico por meio da contagem de publicacfes é uma forma clara e transparente que permite
a Universidade avaliar o volume da producéo cientifica e tecnoldgica do seu corpo docente e
técnico, bem como de estabelecer indicadores que sirvam para dar suporte ao processo de
planejamento, acompanhamento e avaliagdo do programa de gestdo nas areas de ensino e
pesquisa institucionais, este trabalho relata a proposta da UFRGS no uso dessas informagdes no
processo de planejamento institucional.

4. Producao Intelectual da UFRGS

O SBU, desde o inicio do seu processo de automacdo, na década de 1970, tem a preocupacao
do registro de sua producdo intelectual (Pl). Em 1989, no entanto, quando da implantagéo do
seu sistema de automacdo de forma mais efetiva e abrangente, denominado Sistema de
Automacao de Bibliotecas (SABI), o tratamento da produgdo intelectual institucional tem sido
prioridade nas bibliotecas. A definicdo dos tipos de producéo foi estabelecida em conformidade
com os padrdes propostos pelas agéncias de fomento a pesquisa e pés-graduagdo do Pais, com
o intuito de compatibilizar as informacdes e, desta forma, evitar a duplicacdo de esfor¢os.

A responsabilidade das bibliotecas na coleta da producédo cientifica, técnica, artistica e
administrativa da Instituicdo tem se consolidado ao longo dos anos. A divulgagdo e uso do
SABI como instrumento institucional para fins de controle e difusdo da Pl e, sobretudo, a
adogdo do mesmo para geragdo de dados tém sido importantes neste processo e tém contribuido
para a manutencdo do fluxo continuo de entrega da producdo junto as bibliotecas pelos
docentes e técnicos da Universidade.

A partir do registro sistematico de sua producéo pelas bibliotecas, a Universidade passou a
contar com dados indispensaveis para processos de avaliagdo institucional e para a divulgacao
de suas atividades de ensino, pesquisa e extens&o.

Concluido o processo de informatizagdo das bibliotecas e diante das muitas ferramentas
proporcionadas pelos avangos tecnoldgicos, passou-se a planejar a ampliagdo dos produtos e
servi¢os de informacdo no SBU. A Biblioteca Digital de Teses e Dissertagdes da UFRGS,
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implementada em 2001, deu lugar ao Lume, denominagdo atribuida ao Repositorio Digital da
UFRGS, criado em janeiro de 2008.

Para Leite [10], o desenvolvimento de repositérios institucionais (RI) tem se dado,
amplamente, no contexto de universidades, a despeito de iniciativas outras em institui¢oes
governamentais e [...] provém os mecanismos que aumentam tanto a eficdcia da preservagédo da
producdo intelectual de pesquisadores e instituicGes académicos quanto a visibilidade de
ambos.

No entanto, ndo se pode esquecer também, os subsidios que as estatisticas de inclusdo e uso
dos documentos do repositorio podem fornecer para o processo de planejamento,
acompanhamento e avaliagdo das atividades institucionais de C&T ou de pos-graduacdo e
pesquisa em uma instituicdo de ensino superior.

5. Sobre o Lume

O Lume - Repositorio Digital da UFRGS, desenvolvido utilizando o DSpace versdo 1.5.2 e
interface XMLUI, tem como objetivos principais proporcionar maior visibilidade a produgdo
cientifica da UFRGS; preservar a memaria institucional; reunir cole¢Ges digitais produzidas e
dispersas nas varias unidades académicas, departamentos e 6rgaos da Universidade e garantir o
acesso confiavel e permanente aos objetos digitais, maximizando o uso desses recursos.

Ao reunir comunidades que incluem arquivos contendo texto, imagem, video e audio, o
Lume cria condi¢Bes para mensurar e avaliar a producdo textual gerada pela Universidade e
também as manifestacGes mais atuais e ndo tradicionais da atividade intelectual institucional.
As coletas estatisticas do repositério digital podem, portanto, gerar indicadores tradicionais e
também alternativos da produgdo intelectual [11].

A organizacdo do Lume e o pacote estatistico desenvolvido para 0 mesmo oferecem
varias possibilidades de extracdo de dados estatisticos relativos ao seu conteido e uso
para municiar de informacdes os responsaveis pelos processos de planejamento,
acompanhamento e avaliacdo na Universidade, seja em nivel macro ou de unidades,
departamentos e cursos.

5.1 Organizagéo
O Lume esté estruturado em comunidades, subcomunidades e cole¢des, contemplando os
tipos de documentos relacionados a seguir:

e  Acervo Fotogréfico - retine o acervo fotogréafico da Escola de Educacéo Fisica, do
Instituto de Fisica e do Museu Universitério;

e Artigos de Periddicos - inclui artigos cientificos de autoria de docentes e
servidores técnico-administrativos da UFRGS, publicados em periddicos nacionais
e estrangeiros;

e  Livros e Capitulos de Livros - inclui livros e capitulos de livros produzidos na
UFRGS.

o Teses e Dissertagfes - inclui as teses, dissertacdes e trabalhos de conclusdo de
mestrado profissional produzidos na UFRGS ou fora dela, desde que por docentes
ou servidores técnico-administrativos do seu quadro funcional;

e Trabalhos de Conclusdo de Curso de Especializagdo - inclui os trabalhos de
conclusdo de cursos de especializagdo produzidos na UFRGS;

e  Trabalhos de Conclusdo de Curso de Graduagdo - inclui os trabalhos de conclusdo
de curso de graduacéo (TCCs) produzidos na UFRGS e
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e  Trabalhos de Eventos - inclui conferéncias, congressos, seminarios, simpdsios, etc.
promovidos pela UFRGS e trabalhos apresentados em eventos, no Brasil e no
exterior, por docentes e servidores técnico-administrativos da UFRGS.

Na UFRGS, o diferencial que pode ser apontado como um dos responsaveis pelo éxito do
povoamento rapido e consistente do Lume diz respeito a politica de controle bibliografico da Pl
da Universidade que remonta aos anos 1970, quando foram realizados os primeiros esforcos de
automacdo de servigos bibliotecérios seguindo padrdes internacionais para o registro das
informacdes, conforme dito anteriormente. Cabe mencionar que os metadados das comunidades
de Artigos de Periddicos, Livros e Capitulos de Livros, Teses e Dissertacdes, Trabalhos de
Concluséo de Curso de Especializacdo e de Graduagdo e Trabalhos de Eventos sdo extraidos do
SABI.

5.2 Mddulo de Estatisticas

O desenvolvimento e as implementacdes feitas no médulo de estatisticas do Lume, além
daquelas oferecidas pela ferramenta DSpace, em seu formato padrdo, tém o propdsito de
ampliar as possibilidades de extracdo de dados estatisticos decorrentes de seu uso.

As estatisticas coletadas sdo apresentadas no portal do Lume, conforme descritas a seguir:

e  Estatisticas resumidas por comunidade, colegdo ou item
o  Estatisticas para itens de um autor ou uma palavra-chave
e  Estatisticas para itens de uma pesquisa avangada

e  Estatisticas gerais por comunidade ou colecédo

a) Estatisticas resumidas por comunidade, colegdo ou item

Essas estatisticas estdo disponiveis para todas as comunidades, colecdes e itens do Lume.
Estdo acessiveis por meio de um icone presente na pagina principal dos elementos aos quais
pertencem.

Sdo apresentados inicialmente os dados referentes aos acessos e downloads da comunidade,
colecdo ou item, distribuidos anualmente. Porém, € possivel visualizar a distribuicdo mensal
desses dados e restringir o periodo das estatisticas de acesso e downloads por meio de um filtro
de ano e més. No final da pagina sdo apresentados os 10 paises com maior nimero de acessos e
de downloads, sendo que logo abaixo ha a opcéo para a visualizagdo de todos os paises,
conforme ilustrado na Figura 1.

b) Estatisticas para itens de um autor ou uma palavra-chave As estatisticas por autor ou
palavra-chave sdo geradas a partir dos itens recuperados pelos indices de autor e palavra-chave
disponibilizados pelo Lume.

Primeiramente sdo listados os cinco itens com mais downloads e 0s cinco itens com menos
downloads dentre os itens do autor depositados no Lume, seguidos da informagdo do nimero
de downloads e da data de entrada do item no repositério, como mostra a Figura 2. Na
sequéncia, sdo exibidos dados muito semelhantes aos dados apresentados para as estatisticas
por comunidade.

Os cinco trabalhos com mais downloads e os cinco com menos downloads s&o dados
importantes para autores e orientadores. Desta forma eles podem verificar quais dos seus
trabalhos despertam maior e menor interesse e utilizar essas informagdes como base para
decidir qual linha de pesquisa seguir, quais as tematicas a explorar, entre outras.
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Fig. 1. Estatisticas resumidas por comunidade: teses e dissertagdes.
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& L U M Repositério Digital €
UFRGS f Universidade Federal do Rio Grandsigdossul

Estatisticas Inicio da coleta: Jan/2008

Estatisticas por palavra-chave "Programacac paralela”

Itens da consulta com mais downloads
Sistema Aldeia : programacao paralela e distribuida em Java sobre Infiniband e
DECK [Downloads: 2631 [Data de entrada: 6/6/2007]

Escalonamento on-line eficiente de programas fork-join recursivos do tipo divisdo e
conguista em MPI [Downloads: 224] [Data de entrada: 1/6/2010]

Depuracdo de programas paralelos : projeto de uma interface intuitiva [Downloads:
86] [Data de entrada: 6/6/2007]

TFPS : um sistema de pré-processamento de traces para auxiliar na visualizacdo
de programas paralelos [Downloads: 68] [Data de entrada: 9/1/2010]

MigBSP : 3 new approach for processes rescheduling management on bulk
synchronous parallel applications [Downloads: 43] [Data de entrada: 5/3/2010]

Itens da consulta com menos downloads
NovaStudio : geracdo de testes a partir de uma modelagem UML [Downloads: 1]
[Data de entrada: 30/3/2011]

Pila facil : sistema de gerenciamento de pedidos [Downloads: 1] [Data de entrada:
30/3/2011]

MPI sobre MOM para suportar log de mensagens pessimista remoto [Downloads: 3]
[Data de entrada: 2/2/2011]

Environnement d'exécution paralléle : conception et architecture [Downloads: 5]
[Data de entrada: 9/1/2010]

Um modelo de paralelismo de grao fino para objetos distribuidos [Downloads: 8]
[Data de entrada: 23/9/2010]

Fig. 2. Cinco trabalhos com mais e menos downloads.

c) Estatisticas para itens de uma pesquisa avangada Na pesquisa avancada é possivel realizar
buscas utilizando uma combinacédo de filtros por texto completo, titulo, autor, palavra-chave
e/ou ano e visualizar as estatisticas geradas a partir dos itens recuperados pela pesquisa
realizada.

A partir dos resultados encontrados, ao clicar no link Estatisticas sdo mostrados dados
estatisticos muito semelhantes aqueles apresentados para autores e palavraschave, mas
referentes apenas ao resultado da pesquisa.

d) Estatisticas gerais por comunidade ou colecdo Este novo modulo permite comparar as
estatisticas de acesso entre comunidades e colecfes que estejam no mesmo nivel da hierarquia
do Lume. Esta opgao é visualizada no menu a esquerda a partir da autenticagdo do usudrio.

Inicialmente, este mddulo leva para uma pagina que disponibiliza as estatisticas comparadas
de todas as comunidades do primeiro nivel da hierarquia do Repositorio. Caso haja interesse em
descer um nivel na hierarquia, para comparar as estatisticas das subcomunidades/cole¢des, €
possivel clicar no nome da comunidade na qual deseja entrar, por exemplo, Artigos de
Periddicos. Em seguida, sdo exibidas as estatisticas comparadas de todas as
subcomunidades/cole¢des que estdo logo abaixo da comunidade escolhida.

Neste moédulo também é possivel filtrar o periodo, por ano ou por més. Como pode ser visto
na Figura 3, sdo disponibilizados dois graficos referentes as estatisticas comparadas das
comunidades/colecéo:

-0 primeiro mostra os totais de acessos e downloads por comunidade/colecéo;
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-0 segundo mostra a média de acessos e downloads por itens de uma
comunidade/cole¢do. O objetivo deste grafico é identificar comunidades/colecdes
que, mesmo tendo um ndmero reduzido de itens, possuem uma quantidade
relevante de acessos ou downloads.
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Fig. 3. Estatisticas gerais por comunidade ou colegéo.

6. Planejamento e Avaliacdo na UFRGS

O planejamento das ag¢@es institucionais da Universidade é realizado através do Plano de
Gestdo, para o periodo em que seus dirigentes ocupam os cargos eletivos da Administracao
Central. Entretanto, o elenco de documentos norteadores da acéo institucional ndo se esgota no
referido Plano. Anualmente, as Prd-Reitorias, Superintendéncias, Secretarias, Unidades
universitarias e Orgéos suplementares encaminham a Administragio Central as informag@es de
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seus processos de planejamento, detalhando as metas, projetos e a¢Bes implementados no dado
periodo.

Muitas iniciativas tém sido realizadas pela UFRGS no sentido da avaliacdo externa, por
exemplo, a participacdo de seus estudantes no Exame Nacional de Desempenho de Estudantes
(ENADE) e auto-avaliacfes de suas atividades institucionais, conforme diretrizes do Sistema
Nacional de Avaliacdo da Educagdo Superior (SINAES); e da avaliacdo interna, por exemplo
da creche, de extensdo, gratificacdo de estimulo a docéncia, avaliacdo docente e alocacdo de
vagas docentes.

Tomando como exemplo o processo de alocacéo de vagas docentes na UFRGS, coordenado
por uma Comissao Especial do Conselho Universitario (CONSUN) temse que as informacdes
de nimero de documentos por tipo (artigo de periédico nacional ou estrangeiro, capitulo de
livro, livro, trabalho apresentado em evento nacional ou internacional), produzidos pelo corpo
docente e registrados no SABi em um determinado periodo, vao compor parte do indice
departamental, associado a informagdes de horas docentes na graduacdo e na po6s-graduagéo,
atividades de extensdo, orientacdo, pesquisa. Os dados numéricos, fornecidos pelo SABI,
associados as informacdes obtidas em outros bancos da Universidade produzem os indices
departamentais, utilizados como critério de destinacdo de novas vagas docentes nos
departamentos das diversas unidades universitarias.

Para a Pro-Reitoria de Pesquisa, 6rgdo da Administragdo Central da Universidade, as
estatisticas do SABI, relativas ao nimero de documentos de producéo intelectual, incluidos na
base em um dado periodo, podem ser utilizadas como indicador para acompanhar a consecucéo
de um objetivo de seu planejamento anual: “Promover a atualizagdo permanente do registro da
producdo intelectual no ambito do Sistema de Bibliotecas da UFRGS, com base no material
entregue por iniciativa do pesquisador”.

Para um coordenador de programa de poés-graduacdo o Lume oferece uma série de
estatisticas de uso (downloads) e de conteldo (autores, assuntos e tipos de documentos
produzidos por seu programa) que podem ser utilizadas, por exemplo, na avaliagdo da
produtividade e do alcance internacional dos documentos produzidos pelo programa em um
dado periodo, bem como para o planejamento de novas agoes.

Para a Pro-Reitoria de Pds-Graduacdo, 6rgdo da Administracdo Central da Universidade, as
informacOes estatisticas do Lume, relativas aos trabalhos publicados em periddicos
internacionais, podem ser utilizadas, por exemplo, para gerar indicadores que Ihe permitam
avaliar um objetivo especifico de seu planejamento anual: “Aumentar a competitividade
internacional da produc&o cientifica dos PPGs”.

7. Concluséo

O uso do SABi como fonte de informacdes de Pl, integrado a diversas ferramentas e sistemas,
tem incentivado a comunidade universitaria a entregar, regularmente, suas produgdes nas
respectivas bibliotecas para o devido registro na base de dados. Esperase que a implementacéo
do Lume e, mais recentemente, do modulo de estatisticas, venham contribuir para estimular
ainda mais os docentes e técnicos a reunirem sua PI.

Desta forma, a Universidade dispde de duas fontes importantes de subsidios para o
planejamento e gestdo institucional, para uso de seus gestores e pesquisadores.

O estabelecimento de indicadores quantitativos de medicdo da produgéo cientifica tem sido
muito discutido por agéncias de fomento e 6rgdos governamentais, pelo papel que representam
para o planejamento de politicas de C&T e no processo de tomada de decisdes. Por
conseguinte, as Instituicbes Federais de Ensino Superior, responsaveis pelo controle
bibliogréfico institucional, ttm um papel relevante no sentido de registrar sua PI, viabilizando,

132



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

sobretudo, a geracdo de dados estatisticos imprescindiveis para planejamento, gestdo e
avaliacgdo institucional.

As ferramentas utilizadas pela Universidade séo, portanto, de fundamental importancia aos
gestores, por proverem relatorios das atividades cientificas que podem servir de termdmetro das
atividades de pesquisa em uma area especifica, ajudando a identificar tendéncias e contribuir
para informar gestores envolvidos no planejamento. Além disto, ap6iam o acompanhamento e
avaliacdo das atividades de pesquisa [12].

Os dados apresentados pelas estatisticas permitem aos usuarios em geral analisar a
distribuicdo dos acessos e downloads nos itens do Repositorio. Mais especificamente permite
aos autores e orientadores, por exemplo, analisar quais as suas obras mais consultadas e quais
as menos consultadas, bem como de quais paises sdo provenientes 0s acessos. Os dados podem
ser utilizados como indicadores tangiveis da qualidade dos documentos produzidos na
Universidade e mostrar a pertinéncia cientifica, social e econdmica das suas atividades de
pesquisa, aumentando a visibilidade do pesquisador, da Instituicdo e do Pais.

As informagOes relativas a utilizacdo do Repositorio por parte dos usuarios sdo muito
importantes como evidéncia do seu comportamento em relacdo a ferramenta e ao contetdo
disponibilizado. Quando o usuério faz download do texto completo e ndo apenas visualiza os
resultados da sua busca, ele estd manifestando um interesse real pelo documento recuperado e,
por consequéncia, 0 mesmo tera mais chances de ser lido e/ou citado.

Por outro lado, os dados coletados podem fornecer subsidios para aprimoramento do Lume
tanto em relagdo a interface gréafica e organizacdo do conteldo como em relagdo a descricdo
dos metadados. Em sintese, os dados estatisticos devem ser utilizados para fornecer
informacGes que agreguem valor ao Lume, contribuindo nas atividades de ensino, pesquisa e
avaliagdo institucional.

Na viséo de quem concebeu 0 SABi e 0 Lume como ferramentas de registro e disseminagéo
da produgdo intelectual da UFRGS, as estatisticas produzidas por ambas constituem uma rica
fonte de indicadores para planejamento e gestdo institucional.
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Desarrollo e Implementacion de Modelos de
Supercomputacion

Erika Lopez
Directora del Centro de Tecnologia de la Informacién y las Comunicaciones
Universidad Don Bosco, El Salvador
Erika.lopez@udb.edu.sv

Resumen. Este documento es la presentacion del proyecto de “Desarrollo e Implementacion
de Modelos de Supercomputacién” realizado durante el periodo de octubre de 2008 a
septiembre de 2009, siendo el coordinador y ejecutor del proyecto, el Ing. Carlos Bran.

Este documento recopila las actividades realizadas durante su ejecucién, presentando el
problema a resolver y como se logro el cumplimiento de sus objetivos. Se presenta ademas, la
metodologia que siguié cada una de las actividades.

Palabras Clave: VolP, Voz sobre IP, RAICES, Redes Avanzadas, Internet2, Telefonia.

Descripcion del proyecto:

El problema a resolver era el como lograr que nodos no homogéneos (Distintas arquitecturas,
capacidades y marcas), puedan operar de forma distribuida para resolver problemas y sostener
servicios, manteniendo de forma Optima las caracteristicas de: Economia, Velocidad,
Disponibilidad, Escalabilidad, y Transparencia.

El proyecto consistio en investigar modelos de agrupamiento de computadoras para
desarrollar infraestructuras de procesamiento paralelo, que posibiliten la supercomputacion de
alto rendimiento y alta disponibilidad, basandose en tecnologias de cddigo abierto existentes y
adaptandolas para poder hacerlas faciles de desplegar, administrar y escalar; asi como la
evaluacion de aplicaciones detonantes que puedan ejecutarse sobre este tipo de infraestructura.

Objetivo general:

Disefiar un modelo escalable y eficiente de reciclado de computadoras, para ser usadas en
infraestructuras de procesamiento paralelo de alto rendimiento o de alta disponibilidad.

Obijetivos especificos:

1. Construir un clister experimental de supercomputacion que aproveche el poder de
procesamiento del hardware de cualquier computadora de escritorio
descontinuada, sobre plataformas de software de cddigo abierto; asi como, la
capacidad de interconexion de redes de alta capacidad y que sirva de ndcleo de
pruebas para el establecimiento de otros nodos a nivel nacional.

2. Desarrollar procedimientos y secuencias de instalacion amigables que faciliten el
despliegue mantenimiento y crecimiento de clister de supercomputacion, en
ambientes académicos y empresariales.
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3. Establecer una bateria de aplicacion y/o servicios de uso académico y empresarial
que puede implementarse sobre una plataforma de computacion paralela; las que
serviran de detonante para la solucion de otros problemas cientificos y
tecnoldgicos que puedan aprovechar las ventajas de la computacion paralela.

Tales objetivos implicaron una fuerte investigacion de soluciones de ndcleo, asi como el
trabajo con sistemas operativos nativos a Unix, ya que este tipo de soluciones implican
modificaciones profundas de la forma como las estaciones distribuyen y migran sus recursos no
solo a sus procesadores internos, sino a otros externos conectados a ellos, usando redes de datos
de alta velocidad.

Metodologia:

1. Investigacion de evaluacién de tecnologia

Durante el primer bimestre de trabajo, el componente fuerte se enfocd en investigar de forma
documental y experimental las soluciones de codigo abierto para el despliegue de
infraestructuras distribuidas, con el propdsito de entender mejor su funcionamiento y evaluar la
facilidad de despliegue de las mismas, para elegir la que retina las mejores caracteristicas y
tomarla como base de la solucion que se pretende desarrollar, para luego ser adaptada y
desplegada en la infraestructura experimental.

En esta fase por lo tanto se evaluaron 4 tecnologias de nicleo para el montaje de clister de
alto rendimiento, 2 tecnologia de clister de alta disponibilidad, y 2 tecnologias de grillas
(GRID) de alto rendimiento, esta tecnologia no estaba considerada en los objetivos originales
del proyecto, pero dada su importancia actual y sus posibilidades futuras, se consider6
importante incluirla en esta investigacion.

2. Instalacién fisica y légica

El principal enfoque para este periodo fué el de crear los instaladores para los diferentes cluster,
lo que implicaba usar la documentacion de evaluacion de los nucleos desarrollada en la
investigacion y evaluacion de tecnologia y utilizar herramientas para empaquetarlo, sobre un
instalador eficiente y amigable, por otro lado implicaba el montaje de la infraestructura fisica
del clister adquirida a partir del esquema desarrollado en el periodo previo.

Ademas, se realizo la evaluacion de aplicaciones con el propésito de efectuar pruebas
béasicas de las arquitecturas de supercomputacion.

3. Depuracién, Pruebas y Desarrollo Final

Durante este Gltimo periodo se desarrollaron las actividades finales para la culminacion de los
objetivos propuestos en el proyecto, lo cual cubrié principalmente actividades de depuracion y
desarrollo final de los instaladores de los diferentes modelos de supercomputacion, asi como el
trabajo con las aplicaciones prototipo que se lanzaran sobre el ambiente distribuido.

4. Revision de mecanismos de seguridad

Este punto no fue considerado originalmente en el proyecto, pero dada la envergadura de la
capacidad de procesamiento disponible, fué necesario desarrollar andlisis de vulnerabilidades,
con el propdsito de crear una malla perimetral fortalecida de los modelos, para ello se
aprovechd, la disponibilidad de los firewalls de los laboratorios de redes para efectuar pruebas
y fortalecer la seguridad de los servidores de nicleo y nodos. Para ésto se us6 un dispositivo de
seguridad adaptativa ASA5510 el cual se instald posterior a la finalizacion del proyecto ya que
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se propuso al FIES una redistribucion de los fondos para la adquisicion del equipo, el cual fué
aprobado hasta el mes de septiembre y debido a que estos equipos se tardaron en entregar se
hizo uso de un mecanismo de proteccion virtual para garantizar la seguridad de los equipos y
aplicaciones mientras se instalaba el servidor definitivo.

Instrumentos utilizados:

1. Bitacora diaria de actividades.

2. Cuadro de indicadores de medicion de las diferentes actividades realizadas segun
periodo, indicando los avances de los resultados logrados.

3. Anadlisis basados en los objetivos del proyecto indicando las Barreras que limitaron
la ejecucion del proyecto y claves de éxito que lo potenciaron.

4. Reportes de control en base a los objetivos indicando el porcentaje de avance de
las actividades.

5. Realizacién de reportes graficos.

Resultados:

Durante el primer bimestre de trabajo, el componente fuerte se enfocd en investigar de forma
documental y experimental las soluciones de codigo abierto para el despliegue de
infraestructuras distribuidas, con el propdsito de entender mejor su funcionamiento y evaluar la
facilidad de despliegue de las mismas, para elegir la que retna las mejores caracteristicas y
tomarla como base de la solucién que se pretende desarrollar, para luego ser adaptada y
desplegada en la infraestructura experimental.

Los resultados obtenidos mediante la ejecucion de cada una de las actividades son:

1) Contar con una plataforma experimental de supercomputacion operativa y lista para la
solucion de maltiples problemas de caracter académico o empresarial.

2) Instaladores en disco compacto con guia digital para facilidad de los usuarios de: Nodos
monitores y celdas de un cluster de supercomputacion; Herramientas de administracion y
monitoreo del claster de supercomputacién; Bateria de aplicaciones y/o servicios que pueden
ejecutarse en ambientes distribuidos.

3) Manuales de proceso de: Pre instalacion e instalacion del clister; Mantenimiento del
cluster; Operaciones del clister; Proceso de actualizacion y escalacion del cluster.

4) Aceptacion de El Salvador en el proyecto EELA-2 con lo que se podra expandir la
plataforma de nodos a la Grilla a mas 40,000 nodos.
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Conclusioén:

e Obtencion de experiencia en el trabajo con cluster.
Contar con laboratorio de estaciones disponibles de la universidad, permitié hacer
pruebas de forma previa, con ésto lograr hacer las evaluaciones experimentales
para sustentar los conocimientos obtenidos.

e Conocer la gran diversidad de herramientas para procesamiento y calculo
numérico aplicado en ambitos cientificos y de ingenieria disponibles.

e  Experiencia en re compilacion de aplicaciones de codigo abierto.
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La Universidad, la Tecnologia y el Software Libre

Carlos Volter Buenafio Pesantez
Roberto Alejandro Larrea Layedra
Escuela Superior Politécnica del Chimborazo (Ecuador)

Resumen. La Universidad Ecuatoriana cada vez dispone de menos recursos econdmicos,
tanto para su gestion académica, administrativa, investigativa y de vinculacion, viéndose
obligada a realizar una optimizacion de todos sus recursos, en ese sentido dentro del area de las
Tecnologias de Informacién y Comunicacion, cada vez el uso de software libre se masifica
dentro del sistema de educacion superior, y la Escuela Superior Politécnica de Chimborazo no
es la excepcion.

Se presenta una perspectiva en la utilizacién de Software libre en el campo académico, para
la implementacién de servicios (Telefonia IP, Videoconferencia, Streaming, Servidores DNS,
DHCP, Proxy, Ambientes Educativos Virtuales, etc.) asi como el uso de herramientas para la
Gestion y Administracion de Red que permiten monitorear los equipos activos a mas de los
servicios implementados, mejorando el buen funcionamiento de los equipos, el desempefio de
los servicios, la seguridad y confiabilidad, estableciendo parametros de eficiencia y control en
la solucion de incidencias asi como en la prevencion de fallas que pudieran deteriorar los
niveles de calidad de servicio en la red.

Los sistemas y informéaticos dependen del engranaje y buen funcionamiento de la
infraestructura de red, es por eso que el campo de Gestion y Administracion de Red es el que
se enfoca en este trabajo, integrando herramientas de alto nivel que se distribuyen bajo licencia
GNU y que permiten dar una solucion completa y a bajo costo.

Las Herramientas a integrar son: Nagios como sistema de monitorizacion de redes,
PNP4Nagios como complemento que analiza los datos de rendimiento, NagiosQL como una
herramienta de administracion basada en web, NagVis para visualizar graficamente todos los
elementos de nagios y Request Tracker RT como sistemas de manejo de incidencias, dando
como resultado una poderosa herramienta que registre todas las incidencias sobre la red,
permitiendo prevenir fallos y mejorando el rendimiento, desempefio, disponiendo asi de un
sistema eficiente de monitoreo activo de red.

Sabemos que las necesidades obligan, pero si usamos con tino la tecnologia, definitivamente
esta nos ayudara a vivir mejor cada dia de nuestras vidas, seguir el camino del éxito y alcanzar
nuestra felicidad y la de quienes mas queremos y nos rodean.

Palabras Clave: Gestién de IT, ITIL, ITSM, Universidad del Valle.

1. Introduccién

El software libre se refiere a la libertad de los usuarios para descargar, ejecutar, copiar,
distribuir, estudiar, modificar el software y redistribuirlo modificado. Las dos principales
licencias que trabajan bajo GNU son GPL (Se conserva los derechos de autor (copyright), se
permite la redistribucién y modificacién bajo términos disefiados para asegurarse de que todas
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las versiones modificadas del software permanezcan bajo los términos mas restrictivos de la
propia GNU GPL.) y AGPL (Integra la licencia GPL con una clausula nueva que afiade la
obligacion de distribuir el software si éste se ejecuta para ofrecer servicios a través de una red).
Nagios es un popular sistema de software libre para la Administracion y Gestion de red.
Permite monitorear equipos activos y servicios que se especifiquen, realizando un control de
incidencias sobre fallos en la red, asi como la recuperacion de los mismos. Incidencias que
pueden ser enviadas via correo electrénico al personal responsable para atenderlas, basta con
configurar una cuenta de correo o grupo de cuentas del servidor mail que esté implementado.
Fue creado por Ethan Galstad, originalmente llamado Netsaint, lo mantiene actualmente
junto con un grupo de desarrolladores de software que generaron también varios plugins.
Nagios fue originalmente disefiado para ser ejecutado en Linux, pero también se ejecuta bien
en variantes de Unix.
Nagios esta licenciada bajo la GNU Version 2 publicada por la Fundacion de Software
Libre, entre sus caracteristicas podemos mencionar:

e  Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).

e  Monitoreo de los recursos de un host (carga del procesador, uso de los discos, logs
del sistema) en varios sistemas operativos, incluso Microsoft Windows con el
plugin NSClient.

Monitoreo remoto, a través de tineles SSL cifrados o SSH.

e Disefio simple de plugins, que permiten a los usuarios desarrollar sus propios
chequeos de servicios dependiendo de sus necesidades, usando sus herramientas
preferidas (Bash, C++, Perl, Ruby, Python, PHP, C#, etc.).

e  Chequeo de servicios paralizados.

e  Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.

e Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi
como cuando son resueltos (via email, pager, SMS, o cualquier método definido
por el usuario junto con su correspondiente plugin).

e Posibilidad de definir manejadores de eventos que se ejecuten al presentarse uno
en un servicio o host, para resolver el problema de manera proactiva.

Rotacién automatica del archivo de registro (log).
Soporte para implementar hosts de monitores redundantes.

e Interfaz web, que permite visualizar el estado de la red actual, con la posibilidad
de generar informes y graficas de comportamiento de los sistemas monitorizados,
notificaciones realizadas, historial de problemas, archivos de registro, etc.
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Fig. 1. Nagios 3.2.1

2. Utilizacién de complementos de Nagios

Nagios permite la utilizacion de una extensa libreria de plugins para monitorear nuevos
servicios, de la misma manera utiliza complementos para mejorar su rendimiento, en este caso
mencionaremos 2 extensiones que permiten elevar el rendimiento y las prestaciones de este
sistema.

Los dos complementos son herramientas visuales para la elaboracién de graficos estadisticos
del rendimiento de los servicios monitoreados, asi como también la elaboracion de mapas y
ubicacion de los equipos administrados.

2.1 PNP4Nagios

PNP es un complemento para Nagios que analiza los datos de rendimiento obtenidos por los
plugins y los almacena automaticamente en bases de datos RDD (Round Robin Databases).

La integracion de PNP a Nagios requiere una fécil instalacién y un minimo mantenimiento
mientras est4 en produccion, ya que el administrador no debe dedicar en si la mayor parte de su
tiempo a configurar herramientas graficas. Para lo cual se ha centrado en usar estandares.

PNP solo procesa datos de rendimiento, de acuerdo a los desarrolladores de lineamientos
para plugins de nagios.
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Fig. 2. PNP4Nagios 0.6.11

2.2. NagVis

Nagios al monitorizar la red permite organizar el estado de los equipos y servicios. Las
incidencias pueden ser visualizadas en el mapa de la organizacion, sin embargo cuando la red
de la empresa es de gran tamario, o cuando la red es proclive a sufrir problemas ocasionales, es
preferible disponer de una representacion grafica de la situacion. La disposicion grafica de una
red supone un método rapido de diagndstico para los problemas que se pudieran estar
produciendo.

NagVis es un complemento de Nagios que permite visualizar los sistemas de una red. La
idea es crear sus iméagenes propias de fondo (denominadas mapas) y luego integre en dichas
imagenes unos iconos representativos de las maquinas y servicios de la red. Cada icono muestra
el estado actual de la maquina o servicio que representa.

Este disefio simple pero flexible permite la explotacién de NagVis de muy diversas formas.

NagVis es una aplicacion en PHP/AJAX construida sobre Nagios. Para su instalacion
requerimos a mas del Nagios, tener instalado NDO (Nagios Data Out) y NDOutils (NagVis
obtiene toda la informacién sobre estados de la base de datos NDO).

NagVis es una aplicacion web, por lo que también es necesario un servidor web y PHP 4.2 o
superior, asi como una serie de paquetes que se puede consultar en la guia de instalacion de
NagVis.

Es necesario remarcar que NagVis no tiene por qué ejecutarse en la misma maquina que
Nagios. Es posible, por ejemplo, ejecutar una instancia de NagVis en un servidor externo y
Nagios en uno interno. De esta manera proporcionamos a unos clientes acceso a NagVis sin
permitirles el acceso a la instancia latente de Nagios.

NagVis se suele encontrar bajo el directorio etc, ahi podemos encontrar un archivo de
configuracion de ejemplo. Este archivo esta hecho como los archivos .ini tipicos de Windows.

Los blogues de configuracion se definen entre corchetes y cada entrada tiene el formato
parametro=valor.

A través del archivo de configuracion, podemos ver que la mayoria de los parametros estan
comentados por defecto.
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NagVis es auto explicativo, ademas de que disponemos de valores predeterminados para los
distintos parametros.

Los parametros de la base de datos de Nagios se definen en el bloque correspondiente al
backend. Un backend de NagVis es simplemente una fuente de datos. El tipo de backend
predeterminado, ndomy, significa que NagVis obtiene los datos a través de una base de datos
NDO MySQL.

Hemos de asegurarnos de cambiar los pardmetros dbuser (usuario) y dbpass (contrasefia)
para que reflejen los pardmetros apropiados. Aunque podemos usar el mismo usuario que
Nagios, no hay problema en crear un usuario especifico para NagVis mientras pueda leer la
base de datos.

De forma predeterminada, s6lo disponemos de un backend, definido como
[backend_ndomy_1]; pero se pueden definir mas. Por tanto, es factible mostrar informacion
desde multiples instancias de Nagios ubicadas en diferentes maquinas. Todo lo que hay que
hacer es especificar los parametros necesarios en la definicion del backend.

Si NagVis no funcionase en un primer momento y la pantalla de mensajes de error no fuese
de utilidad, siempre podemos mirar en /var/log/messages.

Este archivo suele proporcionar informacion adicional sobre el motivo real causante del
problema. Uno de los problemas mas comunes se da en el acceso a la base de datos, cuyo
mensaje de error tiene la forma de “Could not open data sink!”

Nag@Vis open  neveme v O SN

m 7000 anclapers’, hardusrs working fiss

Fig. 3. NagVis 1.5

3. Sistema para la administracion de nagios

Uno de los complementos de Nagios orientados a su administracion es NagiosQL, el cual es
una herramienta de administracion via web que permite gestionar Nagios, asi como el de crear,
editar, borrar host, servicios, definir comandos etc. Todo esto de una manera visual a través de
menUs de ventanas que agilitan y hacen mas facil su uso.
NagiosQL permite construir facilmente complejas configuraciones con todas las opciones.
Funciones:
e  Crear, Eliminar, Madificar y copiar ajustes.
e  Creary exportar archivos de configuracion.
e  Creary descargar archivos de configuracion.
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Administracign

Facilitar la importacién de configuraciones.
Auto backup de archivos de configuracion.

Verificar la sintaxis.
Administrar usuarios.

Activar de manera instantanea nuevas configuraciones.
Usar una plataforma de base de datos como MySQL.
Requisitos previos para la instalacion:

PHP 5.2.0 or mayor:

Mddulos PHP: Session, MySQL, gettext, filter, XML, SimpleXML, FTP
(opcional), curl (opcional)
Extensiéon PECL : SSH (opcional)

Opciones de php.ini:

file_uploads encendido (para opciones de carga)
session.auto_start necesita estar apagado

Un servidor de base de datos MySQL.
Nagios 2.x/3.x

Admin -> Supenisidn -> Hosts

[

I Supervision
Hosts
Servicios
Grupo de Host
Servicios de
Grupos
Plantillas ce
Host

Plartillas de
servicios

[Escander Menu]

Q0
{
H
I

Definir equipos (hosts.cfg)

Domain

lacalhost |+

Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado
Actualizado

Actualizado

Logeada en: Admin Logaut

| Funcitn |
X LEXN=EHO
A DEEEHO
#XDEEEHO
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#XODEEEHO
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Buscar string I:l ,—Jg Seleccionartodos [0s conjuntos de datos mostrados: []
[ Thomre e ———Toescrpein 1 acivo

] ADMEYA Senvidor de Administracion YMWARE 8i

[] ADMISIONES Plataforma de examenes de ingreso Si

] eDa Servidor Win 2003 Server 8

[ Call_manager Semidor de Telefonia IP CISCO Si

[ Device_Bay10_HPCTO00 Server Blade 10 HP_C7000 8i

[ Device_Bayl1_HPC7O0D Server Blade 11 HP_CT000 Si

[ Device_Bay12_HPCTO00 Server Blade 12 HP_C7000 8

[] Device_Bay!l_HPC3000 Server Blade 1 HP_C3000 Si

[] Device_Bayl_HPC7000 Server Blade 1 HP_CT000 8i

[] Device_Bay2z_HPC3000 Server Blade 2 HP_C3000 Si

[] Dewice_Bayz_HPC7O00 Sermver Blade 2 HP_C7000 8i

[] Device_Bayd_HPCTO00 Server Blade 3 HP_CT000 Si

[] Device_Bayd_HPCTO00 Server Blade 4 HP_CT000 Si

[] Device_Bays_HPC3000 Sermver Blade 5§ HP_C3000 8i

Fig. 4. NagiosQL 3.0.4

4. Sistema de manejo de incidencias

Actualizado

XEEEEHO

La mayoria de los servicios online, ofrecen un sistema de tickets para que los usuarios envien y
comuniquen los problemas que se les presentan.

Si ofrecemos servicios online y deseamos brindarles a los usuarios y clientes, un sistema
para que comuniquen sus problemas y darle seguimiento, podemos utilizar una solucién como
Request Tracker.

RT o Request Tracker es un sistema de tickets open source, que permite que los usuarios
envien sus problemas por email o por medio de un formulario. Este sistema permite administrar
prioridades, que los administradores deben asignar seglin sea necesario, y también registrar

146



Primera Conferencia de Directores de Tecnologia Gestién de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

toda la informacién suministrada, asignar fechas de terminacion y el tiempo estimado entre
muchas otras funcionalidades méas.

ens 19

orilla Firefox
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Fig. 5. Request Tracker (RT)

RT esta desarrollada con Perl y funciona con MySQL, PostgreSQL o Oracle, una vez

implementado nos permite resolver problemas relacionados a conocer:
e Quién quiere qué

Quién va a trabajar en eso (0 ya trabajo)
Cuéndo se pidié y cuando se hizo
Cuanto tiempo tomo (facturacion en horas)
Qué queda por hacer
Todo esto resumido y presentado de manera intuitiva y facil
Request Tracker RT, se lo puede utilizar para diferentes aplicaciones como:
Soporte a usuarios
Gestion de proyectos
Gestion de problemas de seguridad
Desarrollo de software (gestion de 'bugs’)
Entre las Funcionalidades esenciales del RT tenemos:
Mudltiples interfaces, Web, CLI, e-mail, etc.
Multi-usuario a diferentes niveles: administrador, usuarios
Autenticacién y Autorizacién
Historia de acciones
Manejo de dependencias
Notificaciones
El manejo de una incidencia en RT esta compuesto por:
Registro de la incidencia (crear un ticket)
Asignacion de un duefio
Asignacion de partes interesadas
Mantenimiento de historial de cambios
Notificacion a las partes interesadas de cada cambio
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e Iniciacidn de una actividad basado en el estatus o prioridad

5. Los desafios de la integracion

La integracion de estas herramientas pretende:

e  Monitorear redes de mediana a gran escala, sin degradar los recursos de la red.

e  Creacion de un sistema de alto nivel, de facil gestion, capaz de monitorear equipos
multiplataforma a través del uso de protocolos como SNMP.

e El desarrollo de gréficos estadisticos sobre las incidencias de cada uno de los
servicios monitorizados.

o  Facil y rapida gestion y administracion del sistema NAGIOS para la inclusion de
equipos y servicios.

o Desarrollo de mapas que permitan recrear las conexiones de red y que de forma
visual y rapida se pueda atender los eventos que puedan suceder.

e Costo cero para la empresa ya que todo el software se basa en licenciamiento
GNU.

e Desarrollo constante y mejoramiento del software que permite actualizaciones asi
como la inclusién de nuevos plugins, componentes.

e  Disponer de un Sistemas de Manejo de Incidencias (Tickets) automatizado.

6. Conclusiones

La utilizacién de software libre en el dmbito educativo, permite el desarrollo de nuevas
herramientas, fomenta la investigacion y el aprendizaje asi como también mejorar las versiones
de los paquetes que han sido probados y que continuamente se siguen perfeccionando.

En el campo de la Gestion y Administracion de red existen paquetes comerciales muy
costosos, que pueden llegar a ser equivalentes a un sistema de cddigo abierto, siempre y cuando
se le dé el correcto uso.

La modularidad del sistema Nagios permite que este sea integrado con otras herramientas
haciéndolo mas robusto y potente a la hora de monitorear redes.

El sistema de ambiente grafico NagVis encierra una potente herramienta visual capaz de
disefiar complejos escenarios tanto en 2D y 3D, con un bajo nivel de recursos y procesamiento.

El sistema Nagios se limita a ser configurado a través de archivos de texto de modo que
requiere cierto nivel de experiencia para llevarlo a produccion. Con el uso de herramientas
visuales de administracion como NagiosQL se puede gestionar todas las funcionalidades de
Nagios de una manera intuitiva, rapida y mas eficiente.

La gestion de incidencias de red implementadas con Request Tracker RT, administra
organizadamente las solicitudes de ayuda y eventos presentados mediante mails, asi como
también permite clasificar los casos de manera ordenada, facilitando conocer claramente los
diferentes estados de un ticket con su historial, consiguiendo asi que los problemas no se
olviden y queden si resolver.
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Laboratorio de Voz Sobre IP (VoIP) y su Implementacion
en las Redes Avanzadas Utilizando Codigo Abierto

Wilfredo Antonio Bolafiosa, "Ronald Edgardo Rivash, ‘René Alfredo Mendozac
Laboratorio de Tecnologia Informatica, Universidad Catélica de El Salvador, El Salvador
wilfredo@catolica.edu.sv, Pronald.rivas@catolica.edu.sv, ‘rene.mendoza@catolica.edu.sv

Resumen. Este proyecto se desarroll6 con recursos del Fondo de Investigacion de El
Salvador (FIES) del Ministerio de Educacion de la Republica de El Salvador y con el aporte de
la empresa de telecomunicaciones SALNET y de la Universidad Catélica de El Salvador.

El proyecto incluy6 la identificacion de la mejor alternativa de software para una plataforma
de Voz sobre IP (VolIP), la cual incluye sistemas operativos, software de ruteo, servidor proxy
IP, software de virtualizacion, firewall y softphone utilizando c6digo abierto en cada uno de
ellos.

Asi también se incluyé un estudio sobre la mejor opcion de software de codigo abierto para
ruteo y su integracion con equipos de ruteo CISCO.

El proyecto realiz6 experimentacion con diversos equipos y dispositivos de Voz IP para
luego implementar la plataforma de VVoz sobre IP con el software y hardware seleccionado.

El Laboratorio de Voz sobre IP instalado consta de 2 routers CISCO, 2 routers utilizando
codigo abierto, Servidores Proxy IP, Firewalls, teléfonos IP, Teléfonos Wireless, teléfonos
analogos, softphones y switches de red.

Se han realizado pruebas exitosas de VVoz sobre IP (VolP), utilizando las redes avanzadas,
con Universidades miembros de RAICES y con RNP (NREN de Brasil). Actualmente se esta
implementando en las Universidades miembros de RAICES y se esta enlazando con el servidor
Proxy SIP de CLARA (Cooperacion Latinoamericana de Redes Avanzadas).

Palabras Clave: VolIP, Voz sobre IP, RAICES, Redes Avanzadas, Internet2, Telefonia.

1. Introduccion

Este proyecto es el resultado de la investigacion denominada “Plataforma de Voz IP (VoIP) en
las redes avanzadas utilizando codigo abierto”, el cual fue desarrollado por la Universidad
Catolica de El Salvador con financiamiento del FIES (Fondo de Investigacion de Educacion
Superior) del Ministerio de Educacion de El Salvador en un 75%, la Universidad Catolica de El
Salvador en un 19% y un 6 % de cooperacidon de la empresa de telecomunicaciones SALNET.

La investigacion incluy6 la identificacion de la mejor alternativa de software para sistemas
operativos, servidor proxy IP, software de virtualizacion, firewall y softphone. Asi también se
incluyé un estudio sobre la utilizacion de software para ruteo. Ademas se realizd
experimentacion con diversos equipos y dispositivos de Voz IP para luego implementar la
plataforma de Voz sobre IP con el software y hardware seleccionado.

La investigacion gener6 un manual de la plataforma de Voz sobre IP (VolP) para aplicarse
en dos productos resultantes de la investigacion que son: Plataforma de Voz sobre en un
ambiente de Laboratorio y un Servidor de Voz sobre IP en las redes avanzadas.
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2. Descripcidn de la Plataforma de Voz sobre IP

Voz sobre IP es un grupo de recursos tecnoldgicos que hacen posible transmitir
comunicaciones de voz sobre una red de datos basada en el estandar IP. Entre los protocolos
utilizados en VolP se tienen SIP, H.323, Minet, IAX, IAX2 y otros.

En el proyecto se ha utilizado el protocolo SIP (Session Initiation Protocol/ Protocolo de
iniciacion de sesidn), el cual es un protocolo simple de sefializacion y control utilizado para
telefonia y Video -conferencia sobre las redes IP. Fue creado por el IETF MMUSIC Working
Group.

SIP es un protocolo de sefializacion para establecer las llamadas y conferencias en redes IP,
utilizando el puerto 5060 tanto en UDP como TCP. El RFC de SIP fue originalmente publicado
en febrero 1996: RFC2543 y actualmente se tiene el RFC 3261 de fecha Junio 2002.

SIP es utilizado con otros protocolos IETF para construir arquitecturas multimedia
completas. Entre estos protocolos estan: RTSP (Real Time Streaming protocol), RTP (Real
Time Transport Protocol-RFC3550), MEGACO (Gateway Control protocol) y SDP (Session
Description Protocol).

SIP es un protocolo de control (sefializacion) de la capa de aplicacidn, para crear, modificar
y terminar sesiones entre varios participantes. Las sesiones incluyen llamadas telefénicas por la
red, multimedia, conferencias multimedia.

La sesion se considera como el intercambio de datos entre varios participantes. Los agentes
de usuarios (user agent), envian solicitudes de registro, invitacion a sesiones y otras solicitudes.
El SIP también sufre de NAT o restricciones firewall

Codificador/Decodificador. En VolP el CODEC del transmisor convierte la sefial analdgica
de Voz en una sefial digital, luego, en el extremo receptor se realiza la tarea inversa para
reproducir la sefial "original”.

Se utiliza la codificacion estandar PCM (Pulse Code Modulation-Modulaciéon por
codificacion de pulsos). Entre los codecs mas utilizados se tienen los estandares ITU:

-G.711(PCM de frecuencias de voz), del cual se tienen dos leyes de codificacion: la G.711u
y la G.711a. G.711u (estandar ITU para E.U., de complejidad baja, con flujo de datos de 64
Kbps. y MOS (Mean opinion Score) de 4.0 y el G.711a (Estandar ITU para Europa y México,
64 Kbps. y MOS 4.0).

G.723.1 (5.3 Kbps, MOS 3.9).

G.729 (8 Kbps, MOS 3.7).

El MOS (Pulse Code Modulation-Modulacion por codificacion de pulsos), es un método de
determinacion subjetiva de la calidad de voz y esta definido en ITU-T P.800, en donde
5=excelente; 4=buena, 3=regular, 2=mediocre, 1=mala).

En el proceso SIP el cliente (user agent) envia solicitud al servidor Proxy invocando un
método en él, se determina la direccion URI del cliente al que se llama, retornando la
informacion al cliente que inicié la Ilamada y luego el servidor enruta la llamada
(encaminamiento de la sefializacién, autenticacion y autorizacion, interpreta las solicitudes
(métodos register, invite, ack, cancel, bye) y encamina el mensaje).
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MICRO
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Fig. 1 Esquema de tecnologia de VVoz sobre IP (\VVoIP)

@ 168.243.173.134 - PuTTY

Fig. 2 Flujo de mensajes SIP en una llamada VolIP.

2.1 Ventajas de la Tecnologia Voz Sobre IP

La plataforma de Voz sobre IP (VolP) ofrece muchas ventajas utilizando las redes informaticas
existentes utilizando el protocolo IP, entre las que se mencionan:

-La alternativa de utilizar una plataforma de VolIP de codigo abierto o software libre genera
a las empresas alto desempefio de las aplicaciones con menores costos de implementacion, ya
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que se utiliza software con licenciamiento GPL (Licencia Publica General), la cual permite
descargar, instalar y modificar el software de forma libre y gratuita.

-Aprovechamiento de las redes avanzadas utilizadas por los miembros de RAICES.

-Utilizacién de este servicio (VolP) de parte de las comunidades académicas, cientificas e
investigadores como herramienta valiosa para la comunicacion e integracion de las mismas.

-Desarrollo y despliegue de la tecnologia de VolIP en las redes académicas avanzadas
Salvadorefias, asi como su posible integracion con las de CLARA u otras. -Integracion a redes
de datos existentes en las instituciones o empresas.

-Estabilidad, seguridad y buen desempefio de la plataforma.

-Bajos costos de implementacion y despliegue.

-Uso de estandares de comunicacion y voz.

-Independencia de la capa fisica y de enlace de las redes de datos.

En una plataforma de telefonia tradicional existen altos costos de implementacion ya que son
desarrolladas utilizando sistemas propietarios. Estas no permiten la integracion y escalabilidad
requeridas actualmente por las empresas, las cuales, en su mayoria, cuentan con una
infraestructura de red.

Existen en el mercado plataformas de VVoz Sobre IP con licenciamiento propietarias, lo que
genera grandes costos en concepto de licenciamiento de los servidores y de acceso de parte de
los clientes asi como de soporte a los mismos. Estos sistemas, debido a los protocolos
propietarios que utilizan, no permiten la integracion de aplicaciones y dispositivos que no han
sido desarrollados o implementados por los fabricantes de la plataforma.

La plataforma de Voz sobre IP, al utilizar cddigo abierto, permite la completa integracion
con aplicaciones y dispositivos utilizando los estandares de VolP.

2.2 Objetivos Especificos de la Investigacion

La plataforma de VoIP que se implementd es resultado de una investigacion aplicada sobre
hardware y software libre para VVolIP, el cual a través de diversas pruebas y configuraciones, ha
permitido seleccionar la mejor alternativa tanto para servidores como para clientes que
permitan el funcionamiento efectivo de la plataforma.

El objetivo general de la investigacion ha sido implementar una plataforma de Voz sobre IP
(VolIP) en las redes avanzadas utilizando cédigo abierto. Los objetivos especificos alcanzados
por medio de la investigacion son:

-ldentificar la mejor alternativa de software libre para VVolP tanto para servidores como para
clientes.

-Experimentar los diferentes equipos y dispositivos a utilizar en la plataforma de VVolP

-Desarrollar con el hardware y software seleccionado, la configuracién adecuada que
permita el funcionamiento efectivo de la plataforma.

2.3 Productos resultantes

Como producto resultante de esta investigacion se implementaron un Servidor de Voz sobre IP
en las redes avanzadas (RAICES: Red Avanzada de Investigacion, Ciencia y Educacion
Salvadorefia) y una plataforma de VVoz sobre en un ambiente de Laboratorio utilizando cédigo
abierto.

2.3.1 Plataforma de Voz sobre en un ambiente de Laboratorio.

Para la implementacion del Laboratorio de VVoz sobre IP (VolP) se realizé experimentacion
con diferentes equipos y dispositivos y con diferentes software de codigo abierto que
permitieran un funcionamiento efectivo de la plataforma.

Referente al ruteo de las redes en el Laboratorio se buscd una alternativa de codigo abierto
que fuera compatible con enrutadores CISCO, por lo que luego se analiz6 que diversas
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distribuciones de GNU/Linux proveen la capacidad de usar los tradicionales demonios de ruteo
y puerta de enlace pero implican configuraciones engorrosas y capacidades limitadas, por lo
que se analizaron alternativas de software de cédigo abierto disefiado especificamente para
ruteo verificaron diversos software entre los que se mencionan: quagga, xorp, openbgpd, xebra,
fresco, open-router Project y Vyatta, comprobando que todos estos proyectos de ruteo tienen
sus ventajas y desventajas, algunos han permitido que otros proyectos continien, otros son
obsoletos, otros mantienen un desarrollo agresivo hasta contar con appliances, etc. Luego del
respectivo analisis se determina que Quagga es la mejor solucién a la implementacion de
Router al proyecto de VolP por las siguientes razones:

-Quagga, por ser Open Source, es de libre distribucion, por lo que no tiene un valor
comercial o una licencia que exija cierto pago. Igualmente, Vyatta y XORP son Open Source,
con lo que gozan de los mismos derechos con que cuenta Quagga, con la diferencia que éstos se
incorporan a productos comerciales, por lo que llevan implicito cierto pago por soporte y por el
appliances que acompafan.

-Por tener una interface o tipo de sistema parecido a Cisco 10S, lo hace manejable y
alcanzable por todas las personas que han usado, entrenado o aprendido el sistema operativo de
Cisco, logrando un gran alcance de usuarios.

-El Cisco 10S es poco alcanzable por muchos usuarios, debido a que su costo es muy alto.
No es instalable pero si configurable, por lo que presenta ese beneficio que para otros es
desventaja por el hecho que la instalacién provee una manera personalizable de acomodar las
caracteristicas del router a diferentes necesidades.

Quagga al igual que los enrutadores CISCO, maneja las caracteristicas basicas como Static
Routing, los protocolos RIP y OSPF y aunque Quagga no tiene implementado Firewall y NAT,
estas no son desventajas por el hecho que las distribuciones Linux donde éste se ejecute,
pueden implementar ambas caracteristicas si se desean.

Referente al servidor Proxy VolP se utilizd Openser, software de codigo abierto con
licenciamiento GPL, basado en el protocolo SIP. Tiene sus origenes en el proyecto SER (SIP
Express Router ) y actualmente ha sido continuado por el Proyecto Kamailio. Openser tienen
entre sus funciones principales recibir y procesar mensajes SIP, Gateway hacia servidores de
aplicaciones, soporte modular y de métodos de autenticacion, autorizacion y accounting.

Para los clientes SIP se recomienda la utilizacion de X-Lite y Linphone a nivel de software y
sobre teléfonos IP (hardware), de los cuales existen diversas marcas, se utilizaron modelos
Linksys (ahora Cisco Small Business) y MITEL sin ningin inconveniente, asi también se
utilizaron Adaptadores ATA Linksys para incorporar teléfonos convencionales analogos. Todos
estos clientes VVolP, los cuales soportan el protocolo SIP, no presentaron ningln inconveniente.

Se implemento el Laboratorio de Voz sobre IP (VolP) para realizar las diversas pruebas de
la tecnologia de VolIP asi como para desarrollar un recurso Didactico y demostrativo para las
comunidades académicas salvadorefias. Este laboratorio sirvio de base para implementar el
Servidor VoIP en las redes Avanzadas (RAICES).

El Laboratorio consiste en 4 redes con sus respectivos equipos de ruteo, servidor Proxy IP,
teléfonos IP, softphone y/o ATA (Adaptadores telefénicos Analogos). Para el ruteo de 2 redes
se utilizo el software de codigo abierto Quagga instalado sobre GNU/Linux Debian Lenny.
Para el ruteo de las otras 2 redes se adquirieron router CISCO 2960.

En las redes que utilizan el software Quagga como router, se configur6 un firewall utilizando
GNU/Linux Debian e IPTABLES, el cual realizaba el proceso de NAT y se habilitaron los
puertos de SIP y mediaproxy.

Cabe mencionar que el laboratorio se configurd segun especificaciones reales utilizadas en
RAICES referentes al direccionamiento IP y al protocolo de ruteo (OSPF).

Se utiliz6 el software VirtualBox para instalar de forma virtualizada el Servidor Proxy VolP
Openser y el GNU/Linux Firewall.
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LABORATORIO DE VOZ

SOBRE IP (VoIP)
Quagga Router

Quagga Router
(UCA)

(UNICAES)
1 68,243,172.22 /26
NS

ethD
168.243.172.21 /26

ethQ

Servidar Proxy

168.243.172.134

Switch CISCO 2960
Red Privada

192.168.6.0
i24 J
Firewall Linux
GigaEthOA
TELEFONO IP 168 24317226 (
MITEL

Red Privada
192 168.6.0
1;4

TELEFONO IP
LINKSYS 922

Sarvidor Proxy
168.243.173.194

Fig. 3 Laboratorio de VVoz sobre IP (\VolP) instalado.

Servidor Proxy %
1682420803 134 5itch CISCO 500
A Red Privada
192.168.5.0
] 124

Firewall Linux

GigaEth/0
168.243.172.16
26
Router CISCO 2901
(UTEC) Red Privada
172.16.1.0F
24
Servidor Proxy TELEFONO IP
MITEL

168.243.173.167

Tabla 1. Componentes del Laboratorio de VVoz sobre IP

PLATAFORMA DE VolP EN LABORATORIO

Routers

4 routers con el siguiente detalle:

2 routers CISCO 2960

2 routers software QUAGGA instalado en
GNU/Linux Debian Lenny

Protocolo de enrutamiento: OSPF

SERVIDOR PROXY IP

Sistema Operativo: GNU/Linux

Debian Lenny

Software Proxy: Openser

Sofware para proxy de media: mediaproxy

Software de virtualizacién

VitualBox

Softphone

X-Lite Version 3
Linphone para Windows
Linphone para GNU/Linux

Teléfonos IP

Linksys SPA922
CISCO WIP-310
MITEL 5304
MITL 5312

Firewall

IPTABLES en GNU/Linux Debian
Lenny

Adaptadores andlogos

Linksys ATA PAP2T

Switches

CISCO Catalyst Express 520, 24
10/100 Ports (4 ports Poe)
Cisco Catalyst 2960 24 10/100 Poe
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| Ports

2.3.2 Servidor de Voz sobre IP en las redes avanzadas (RAICES)

Se utiliz6 un sistema operativo de cddigo abierto GNU/Linux Debian Lenny en donde se
implemento6 un servidor Proxy VolP utilizando el software de cddigo abierto Openser, el cual
integrado con el proxy de media MediaProxy, controlan y administran los usuarios, llamadas y
ruteos de las llamadas.

El servidor Proxy VoIP Openser se instalo utilizando el software de virtualizacion
VirtualBox.

Luego utilizando la Red Avanzada Salvadorefia implementada por RAICES se desplegaron
usuarios en las Universidades miembros, los cuales se autentican en el servidor proxy instalado.

Previamente se desarrollaron pruebas exitosas en el Laboratorio de VolP instalado, en las
Universidades miembros de RAICES utilizando las redes avanzadas y con RNP (NREN de
Brasil).

Actualmente se estd implementando este servidor Proxy en las Universidades miembros de
RAICES (Ver fig. 4) y se esta enlazando con el servidor Proxy SIP de CLARA (Ver fig. 5) lo
que permitira la comunicacion VolP con todas las NREN’s de Latinoamerica que se incorporen
a este servicio.

Como clientes SIP se utilizaron diversos teléfonos VolP, adaptadores telefonicos vy
softphone sobre la plataforma Windows y GNU/Linux.

LISUARICS
DE RAICES

RED AWAMNIADA

(Internetz)
_.:\{‘;_'.'\,_ﬁ'f(‘i?;-' \w{/

- ROUTER RAICES

E ROUTER UMICAES

{—- ]

SERVIDOR Proxy

WalP- Openser

ESQUEMA PLATAFCORMA VolP en RAICES

Fig. 4 Diagrama del Servidor de VoIP en la red Avanzada (RAICES).
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Tabla 2. Componentes de Servidor de oz sobre IP en las redes avanzadas (RAICES)

SERVIDOR DE VolIP EN RAICES

Routers En Universidad Catdlica de El
Salvador: ROUTER CISCO 2800
Protocolo de enrutamiento: OSPF

SERVIDOR PROXY IP Sistema Operativo: GNU/Linux
Debian Lenny

Software Proxy: Openser
Sofware para proxy de media:

mediaproxy
Software de virtualizacion VitualBox
Softphone X-Lite Version 3

Linphone para Windows
Linphone para GNU/Linux

Teléfonos IP Linksys SPA922
MITEL 5304
MITL 5312
Teléfono Wireless CISCO WIP310
Firewall IPTABLES en GNU/Linux Debian
Lenny
B
®
v @ *,
# PROXYSIP .
= CLARA, b
=
A e — .
B
PROKY SIP
NREN RAICES MREN - PREFIIC

TELEFONC P TELEFONG P
[IP privada) (IP privada)

Fig. 5 Diagrama del Servidor de VolIP RAICES en red CLARA.
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