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Introduccion

Nos vemos obligados a realizar una optimizacion de todos los recursos, y
dentro del area de las TIC, cada vez el uso de software libre se masifica
dentro del sistema de educacion superior, y la ESPOCH no es la excepcion.

Se presenta una perspectiva en la utilizacion de Software libre en el campo
académico, para la implementacion de servicios (Telefonia IP, Video
Conferencia, Streaming, Servidores DNS, DHCP, Proxy, Ambientes
Educativos Virtuales, etc.)

Los sistemas informaticos dependen del engranaje y buen funcionamiento
de la infraestructura de red, es asi que la Gestion y Administracion de Red
es el gue se enfoca en este trabajo, integrando herramientas de alto nivel
gue se distribuyen bajo licencia GNU y que permiten dar una solucion
completa y a bajo costo.



Objetivo General

Usar software libre para la Gestion y Administracion de
Red para monitorear los equipos activos a mas de los
servicios de red implementados, buscando mejorar el
el desempeno de los servicios, la seguridad vy
confiabilidad, estableciendo parametros de eficiencia y
control en la solucion de incidencias asi como en la
prevencion de fallas que pudieran deteriorar los
niveles de calidad de servicio en la red.



Objetivo Especifico

Nagios: como sistema de monitorizacion de redes

PNP4Nagios: como complemento que analiza los datos de rendimiento
NagiosQL: como una herramienta de administracion basada en web
NagVis: para visualizar graficamente todos los elementos de nagios
Request Tracker (RT): como sistemas de manejo de incidencias.

Dando como resultado una poderosa herramienta que registre todas las
Incidencias sobre la red, permitiendo prevenir fallos y mejorando su
rendimiento y desempeiio, disponiendo asi de un sistema eficiente de
monitoreo activo de red.



Nagios es un popular sistema
Administracion y Gestion de red.

ibre para la

Permite monitorear equipos activos de red y servicios que se
especifiquen, realizando un control de incidencias sobre fallos en
la red asi como de la recuperacion de las mismas.

Las incidencias pueden ser enviadas via correo electronico al
personal responsable para atenderlas, basta con configurar una

cuenta de correo o grupo de cuentas en el servidor mail que este
Implementado.
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Caracteristicas de Nagios

NSClient.

Monitoreo remoto, a través de tuneles SSL cifrados o SSH.

Disefio simple de plugins, que permiten a los usuarios desarrollar sus propios chequeos
de servicios dependiendo de sus necesidades, usando sus herramientas preferidas
(Bash, C++, Perl, Ruby, Python, PHP, C#, etc.).

Chequeo de servicios paralizados.

Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host caidos y
host inaccesibles.

Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi como
cuando son resueltos (via email, pager, SMS, o cualquier método definido por el usuario
junto con su correspondiente plugin).

Posibilidad de definir manejadores de eventos que se ejecuten al presentarse uno en un
servicio o host, para resolver el problema de manera proactiva.

Rotacion automatica del archivo de registro (log).

Soporte para implementar hosts de monitores redundantes.

Interfaz web, que permite visualizar el estado de la red actual, con la posibilidad de
generar informes y graficas de comportamiento de los sistemas monitorizados,
notificaciones realizadas, historial de problemas, archivos de registro, etc.



Complementos de Nagios

Nagios permite la utilizacion de una extensa libreria de plugins para
monitorear nuevos servicios, de Ila misma manera utiliza
complementos para mejorar su rendimiento, en este caso
mencionaremos 2 extensiones dque permiten elevar el rendimiento y
las prestaciones de este sistema.

Los dos complementos son herramientas visuales para la elaboracion
de graficos estadisticos del rendimiento de los servicios monitoreados,
asi como tambiéen la elaboracion de mapas y ubicacion de los equipos
administrados.



Complemento PNP4Nagios

automaticamente en bases de datos RDD (Round Robln
Databases).

La integracion de PNP a Nagios requiere una facil instalacion y un
minimo mantenimiento mientras esta en produccion, ya que el
administrador no debe dedicar en si la mayor parte de su tiempo a
configurar herramientas graficas. Para lo cual se ha centrado en
usar estandares.

PNP solo procesa datos de rendimiento, de acuerdo a los
desarrolladores de lineamientos para plugins de nagios.



Complemento PNP4Nagios
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Complemento NagVis

diagnostico para los problemas gue se pudieran estar
produciendo.

NagVis es un complemento de Nagios que permite visualizar los
sistemas de una red, donde se pueden utilizar imagenes propias
de fondo (denominadas mapas) y luego integrale unos iconos
representativos de las maquinas y servicios de la red.

Cada icono muestra el estado actual de la maquina o servicio
gue representa.



Complemento NagVis

su instalacion requerimos a mas del Nagios, tener instalado NDO
(Nagios Data Out) y NDOutils (NagVis obtiene toda la informacion
sobre estados de la base de datos NDO).

NagVis es una aplicacion web, por lo que también es necesario un
servidor web y PHP 4.2 o superior, asi como una serie de paquetes
gue se puede consultar en la guia de instalacion de NagVis.

Es necesario remarcar que NagVis no tiene por qué ejecutarse en la
misma maquina que Nagios. Es posible, ejecutar una instancia de
NagVis en un servidor externo y Nagios en uno interno. De esta
manera proporcionamos a unos clientes acceso a NagVis sin
permitirles el acceso a la instancia latente de Nagios.



Complemento NagVis
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Complemento NagVis
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Sistema para la Administracion de Nagios - NagiosQL

administracion es NagiosQL

NagiosQL es una herramienta de administracion via web que
permite gestionar Nagios, asi como el de crear, editar, borrar host,
servicios, definir comandos etc.

Toda la gestion se la realiza de una manera visual a través de
menus de ventanas que agilitan y hacen mas facil su uso.

En general NagiosQL permite construir facilmente complejas
configuraciones con todas las opciones.



Funciones de NagiosQL

Crear y exportar archivos de configuracion.
Crear y descargar archivos de configuracion.
Facilitar la importacion de configuraciones.
Auto backup de archivos de configuracion.
Verificar la sintaxis.

Administrar usuarios.

Activar al instante nuevas configuraciones.

Usar una plataforma de base de datos MySQL.



Requerimientos de NagiosQL

« Modulos PHP: Session, MySQL, gettext, filter, XML,
SimpleXML, FTP (opcional), curl (opcional)

« Extension PECL : SSH (opcional)

« Opciones de php.ini:

. file_uploads encendido (para opciones de carga)

o Session.auto_start necesita estar apagado

« Un servidor de base de datos MySQL.

« Nagios 2.x/3.x



NagiosQL
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Sistema de manejo de incidencias
Request Tracker (RT)

medio de un formulario. Este sistema permite administrar
prioridades, que los administradores deben asignar segun sea
necesario, y también registrar toda la informacion suministrada,
asignar fechas de terminacion y el tiempo estimado entre muchas
otras funcionalidades mas.

RT esta desarrollada con Perl y funciona con MySQL, PostgreSQL o
Oracle, una vez implementado nos permite resolver problemas
relacionados a conocer:

Quién quiere qué

Quién va a trabajar en eso (0 ya trabajo)

Cuando se pidio y cuando se hizo

Cuanto tiempo tomo (facturacion en horas)

Que gueda por hacer

Todo esto resumido y presentado de manera intuitiva y facil



Sistema de manejo de incidencias
Request Tracker (RT)

Soporte a usuarios

Gestion de proyectos

Gestion de problemas de seguridad
Desarrollo de software (gestion de 'bugs’)

Entre las Funcionalidades esenciales del RT tenemos:

Multiples interfaces, Web, CLI, e-mail, etc.

Multi-usuario a diferentes niveles: administrador, usuarios
Autenticacion y Autorizacion

Historia de acciones

Manejo de dependencias

Notificaciones



Sistema de manejo de incidencias
Request Tracker (RT)
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Desafios de la Integracion

Creacion de un sistema de alto nivel, de facil gestion, capaz de
monitorear equipos multiplataforma a través del uso de protocolos como
SNMP.

El desarrollo de graficos estadisticos sobre las incidencias de cada uno
de los servicios monitorizados.

Facil y rapida gestion y administracion del sistema NAGIOS para la
iInclusion de equipos y servicios.

Desarrollo de mapas que permitan recrear las conexiones de red y que
de forma visual y rapida se pueda atender los eventos que puedan
suceder.

Costo cero para la empresa ya que todo el software se basa en
licenciamiento GNU.

Desarrollo constante y mejoramiento del software que permite
actualizaciones asi como la inclusion de nuevos plugins, componentes.
Disponer de un Sistemas de Manejo de Incidencias (Tickets)
automatizado.



Conclusiones

también mejorar las versiones de los pagquetes que han sido probados y
gue continuamente se siguen perfeccionando.

En el campo de la Gestion y Administracion de red existen paquetes
comerciales muy costosos, que pueden llegar a ser equivalentes a un
sistema de codigo abierto, siempre y cuando se le deé el correcto uso.

La modularidad del sistema Nagios permite que este sea integrado con
otras herramientas haciéndolo mas robusto y potente a la hora de
monitorear redes.

El sistema de ambiente grafico NagVis encierra una potente herramienta
visual capaz de disenar complejos escenarios tanto en 2D y 3D, con un
bajo nivel de recursos y procesamiento.



Conclusiones

Droauccion. 0 21 USO de nerramienta ViSUale ge admini ACIC
como NagiosQL se puede gestionar todas las funcionalidades de
Nagios de una manera intuitiva, rapida y mas eficiente.

La gestion de incidencias de red implementadas con Request Tracker
RT, administra organizadamente las solicitudes de ayuda y eventos
presentados mediante mails, asi como tambien permite clasificar los
casos de manera ordenada, facilitando conocer claramente los
diferentes estados de un ticket con su historial, consiguiendo asi que los
problemas no se olviden y queden si resolver.
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