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Resumen.La infraestructura de red disponible en muchaseausidades presenta una serie de
inconvenientes afines. Por un lado, como en cuadgoira area se pueden observar altos
requerimientos de ancho de banda por parte debparslocente y alumnos. Sin embargo en
muchos casos el ancho de banda de los enlacésadd# esta por debajo del nivel requerido. A
esta situacion se le suma la falta de recursos tosngara tratar con los problemas propios de
la administracién de una infraestructura de redgdEn tamafio como resultan las redes
universitarias. Luego, los incidentes producidog fallas de hardware problemas de
configuracién y principalmente intrusiones ilegadeta red pueden ocasionar la disminucion
en el ancho de banda disponible como asi tambiémdesgaste innecesario del personal
administrativo. Este trabajo presenta un andlisifagituacion de la infraestructura de red en la
Universidad Nacional de Cuyo y sus mayores incolevees. Se discuten ademas los esfuerzos
actuales tendientes al desarrollo de un sisteragrimtio de asistencia al personal encargado de
la administracion de la red. La misién de dichotesi® es nuclear los sistemas de
administracion ya operativos en la red y proveecansmos de fusién e integracion de
informacion a fin de permitir un control unificadananteniendo las el nivel de
descentralizacién y autonomia propios de la unidads
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1 Introduccién

La administracién de una red universitaria es wraat de alta complejidad que
demanda un considerable nivel de conocimiento. regsierimientos por parte del
personal universitario y su comunidad de alumnoscsala vez mayores. Por un lado
debe considerarse que el acceso a la informacgowuible en Internet, constituye un
requerimiento fundamental para el diario funcioremto de cualquier institucion de
ensefianza, por lo que contar con suficiente anehbadda es primordial. Por otro
lado también existe la necesidad de que los resutsntro de la infraestructura de
red presenten una alta disponibilidad. Actualmergervicios como el correo
electrénico o la mensajeria instantanea result@tesi para la interaccién diaria entre
los usuarios de la red.

Lamentablemente, en muchos casos las universideatesen de los recursos
suficientes para proveer el ancho de banda ade@rado infraestructura de red. Otro



inconveniente que se observa con cierta frecuexita falta de recursos humanos
para la administracion de dicha infraestructuratoires, es comun observar
situaciones en las que servicios de red fundanents ven afectados por fallas de
hardware o problemas de configuracion. Sin embagetjonayor inconveniente lo
constituye la imposibilidad de dar una respuestanapo a las posibles violaciones de
seguridad. Por otro lado, la falta de recursos mamano permite implementar
mecanismos que permitan hacer politicas de segladecuadas.

Actualmente existen herramientas (Firewalls, Sisterde Control de Ancho de
Banda, Sistemas de Deteccion de Intrusos), dessnaddar soporte al personal
encargado de la administracion de de la red. Simaego, en algunos casos estas no
resultan suficientes, debido al alto nivel de dewedizacion propio de algunas
infraestructuras de red dentro del marco académico.

En el presente trabajo se realiza un estudio daftaestructura de red de la
Universidad Nacional de Cuyo (UNCuyo). La UNCuydasiniversidad més grande
del centro oeste de Argentina con cerca de 4008t@siede trabajos y mudltiples
enlaces hacia otras redes institucionales y laigriogpernet. Se discute ademas los
detalles de un sistema que combina los sistemadrdeistracion ya operativos en la
red y provee mecanismos de fusién e integracidmfdemacion a fin de permitir un
controlo unificado, manteniendo las el nivel deceéesralizacion y autonomia propios
de la universidad.

El trabajo esta organizado de la siguiente manemnala seccién 2 se brinda
informacién institucional sobre la UNCuyo. En l&aén 3 se presenta informacion
referida a la infraestructura de red de transmisiéndatos su topologia y algunas
consideraciones respecto a la seguridad. En ladsedcse discuten las caracteristicas
principales de MIDAS, un sistema orientado a lidian los incovenientes propios de
la red. Finalmente, en la seccidn 5 se presensarolaclusiones de este trabajo.

2 La Universidad Nacional de Cuyo

La Universidad Nacional de Cuyo (UNCuyo) [1] sedaren Mendoza, Argentina en
1939. Actualmente es la casa de estudios superinéss grande del centro oeste
argentino. Originalmente sus unidades académi¢abas ubicadas en las provincias
de San Luis, San Juan y Mendoza, las cuales coafolanregion de Cuyo, de la cual
proviene el nombre de la universidad. Desde 197i®, @n que se crearon las
Universidades Nacionales de San Luis y San JuddNi@uyo lleva a cabo su labor
en la provincia de Mendoza

Actualmente conforman la Universidad 11 facultadedes y Disefio; Ciencias
Econdémicas; Ciencias Médicas, Ciencias Politic&ogiales; Derecho; Filosofia y
Letras; Ingenieria y Odontologia, todas emplazatasl Centro Universitario de
Mendoza, ver figuras 1y 2.
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Fig. 1. Foto aérea del campus de la Universidad Nacian&ud/o. Fuente google maps.

La Facultad de Educacion Elemental y Especialt§a n el centro de la ciudad a
unos 5 km del campus y en la localidad de Cha@aSalia, a 16 km de la ciudad de
Mendoza se ubica la Facultad de Ciencias Agrdeiada ciudad de San Rafael, a 260
km de distancia de Mendoza funciona la FacultadCiencias Aplicadas a la
Industria. Ademas de las facultades citadas existemstitutos de Ciencias Bésicas;
Tecnoldégico Universitario, de Seguridad Publicag dquncionan en el &mbito del
Gran Mendoza y el Instituto Balseiro sito en ladeid de Bariloche a unos 1100 km
de distancia de Mendoza. La universidad tambiéeeuarios colegios secundarios.

Actualmente cursan sus estudios de grado unos B@smidiantes que alcanzan
unos 50 mil si se suman los estudiantes de postgrdds alumnos de los colegios
secundarios de la universidad.

La UNCuyo posee una importante valoracion sociaMamdoza y su zona de
influencia que se ha plasmado en el liderazgo digipacion de diferentes
emprendimientos asociativos: la Fundacién Escuet Medicina Nuclear
(FUESMEN) pionera en latinoamérica en Medicina ppoéagenes; la Fundacion del
Instituto Tecnoldgico Universitario (FITU); el listto de Desarrollo Industrial,
Tecnolégico y de Servicios (IDITS) y el InstitutoalBeiro en convenio con la
Comision Nacional de Energia Atomica (CONEA), asimo relaciones con otras
instituciones. Recientemente ha liderado la conédmidn de la Asociacion de
Universidades SurAndinas (AUSA) que relne a datimasas de estudios cercanas a
la cordillera de los Andes.
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Fig. 2. Esquema de distribucién de las unidades académicakcampus de la Universidad
Nacional de Cuyo.

El cimulo de relaciones institucionales y acadésyiceonlleva importante
actividad intrainstitucional (que se desarrolldadistintas unidades académicas sitas
dentro o fuera del campus) y extrainstitucionag quo la practica ha dado lugar a una
compleja topologia de red de transmision de dates sp discute en la proxima
seccion.

3 La red de transmision de datos. Topologia y cor@raciones de
seguridad

La red de la Universidad Nacional de Cuyo posees W0 puestos de trabajo
conectados a la misma. Estos recursos estan dido# a lo largo de la red que
interconecta a las facultades e institutos dentfoeca del campus Universitario. A
estos equipos que hay que adicionarle al menos 18®servidores de los cuales la
mitad estan instalados sobre equipos fisicos yelstsntes estan virtualizados.

3.1 Arquitectura

El esquema de conectividad interno es sencillouga s ha trabajado en los dltimos
afos depurando la red para optimizar el funcionatoie incrementar el rendimiento
de acuerdo a la creciente demanda de los sergumesta provee.

La red interna del campus, que se despliega emultee denominada “Campus
Universitario UNCuyo” en el grafico de la figura 8¢ basa en un esquema de
interconexion tipo estrella, materializado por witch. En cada unidad académica se
dispone un router que se conecta de manera pysiata al switch central mediante



enlaces de fibra dptica en la mayoria de los cd3esde el punto de vista de los
protocolos de redes, se emplea IPV4 y se dispoe@esrprivadas en cada unidad
académica. Estas redes privadas se rutean denteam@us. El switch central ya
mencionado se conecta a un router central que &traitos enlaces hacia el exterior.

Hacia el exterior la red tiene un complejo sistetieainterconectividad con el
mundo que esta fuera del campus universitario al se puede acceder, como se
observa en el grafico de la figura 3, por masmeamino o enlace de red.
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Fig. 3. Esquema de los enlaces de la Red de transmisidatde de la Universidad Nacional de
Cuyo.

Existen varias conexiones a Internet con tecnoldgidibra 6ptica. Mediante las
mismas se provee conectividad a Internet 1 perimedio de distintos ISP y también
a Internet 2 a través del enlace a tal efecto prova la Red de Interconexion
Universitaria (RIU) [2] que se basa en serviciosdados por InnovaRed [3]. RIU
también provee a la UNCuyo, asi como a las denmisetsidades Nacionales
servicios de 11 e 12, sobre la cual se ha impleéadm una red universitaria de
telefonia IP.

La red de la UNCuyo también se interconecta pcerinédio de la WAN del
Gobierno de la Provincia de Mendoza a organizasigre redes externas como la red
del Gobierno de la Provincia de Mendoza, la FurdtaEiscuela de Medicina Nuclear
(FUESMEN), la Facultad Regional Mendoza de la Ursielad Tecnoldgica Nacional
y otras instituciones conectadas a la WAN.

Ademés la Red de la UNCuyo se conecta por radiceslarivados propietarios
tipo 802.11 al Centro Cientifico Tecnolégico CCT mdeza (ex CRICYT) del
CONICET, a la Facultad Regional Mendoza de la Usidad Tecnoldgica Nacional



(configurando un enlace alternativo al citado enpatrafo anterior), y a otras
Unidades Académicas y Colegios que estan ubicadwa flel campus Universitario,
pero dentro del radio del Gran Mendoza.

La facultad de Ciencias Agrarias distante a 16Kincdenpus Universitario esta
interconectada mediante un radio enlace privada &NCuyo y por medio de la Red
Privada Virtual (RPV) de un ISP que brinda adenléseevicio de Internet. La
facultad de Ciencias Aplicadas a la Industria en Bafael (la mas distante del
campus a 260km) esté conectada por un RPV del npsoveedor.

En la figura 3 puede observarse ademas que la faager los colegios y/o
institutos que estan fuera del Campus Universitposeen ademas sus propios
enlaces a Internet.

El protocolo de de enrutamiento interior es OSHFy[dl exterior es BGP [5]. Se
dispone de méas de 32Mbps de ancho de banda pasai@ora Internet, a los cuales
hay que afadir otros 50Mbps de conexion hacia residernas al campus
Universitario, distribuidos en varios enlaces c@tinkas tecnologias de transmision.
Por ejemplo se disponen 10 Mbps con la WAN de Gobiel2 Mbps en la Red
Privada Virtual para conectar a las FacultadeCumcias Agrarias y Ciencias
Aplicadas a la Industria y 4 radioenlaces de 5 Mbtgda uno de ellos, mas otros
enlaces menores.

3.2 Andlisis de Tréfico

La distribucién del trafico semanal de la red d&JNCuyo se puede observar en la
Figura 4. En la misma se puede apreciar el porged utilizacion del ancho de
banda de la red en funcion de servicios mayormeilizados.

Como en la mayoria de las redes actuales el tr&fitbP y HTTPS ocupan la
mayor cantidad del ancho de banda disponible, aézedo cerca de un 90%. En el
caso del trafico SMTP se observa apenas un 2%otRotado el trafico de SSH esta
cercano al 1.5%. SSH es el protocolo para admagigin de sistemas basados en el
sistema UNIX. El resto corresponde a la suma déictr generado protocolos como
DNS, proxy e IMAPS.

HTTPS 4 53%)
SMTF 2.02%)
S8H [1.39%)

Others(7.83%)

HTTP (84.13%) "

Fig. 4. Distribucién del trafico de la red Universitaria feincion de los servicios utilizados



En la figura 5 se presenta la distribucién delidafde la red de la UNCuyo
teniendo en cuenta las direcciones IP origen. Seroh que mas del 50% del trafico
saliente es originado por tan solo 10 direcciofes Estas direcciones pertenecen su
mayoria a los servidores ubicados en las distifaesltades pertenecientes a la
Uncuyo. Se observa también entre estas direccibh@dgunos servidoreBroxies
utilizados para tareas dachede datos transferidos hacia la red universitaria.
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Fig. 5. Distribucién del trafico de la red Universitaria fincion de los servicios utilizados

3.3 Situacion Actual

Debido a la multiplicidad de enlaces y la complgidie la red la implementacion
de un firewall o algin sistema de monitoreo ded #ipS o IPS en un Unico punto de
la infraestructura no parece adecuado.

Una gran parte de los inconvenientes en el funaierto de la red estan
provocados por los virus que ingresan a la misnaalojue objetivo de muchos de
estos virus el envio de SPAM, se produce una dagiém en el servicio de SMTP a
causa del tréfico innecesario. Esta situacion sempeorada por la divulgacion de
contrasefias por parte de los usuarios interncs | lo que provoca un aumento en
el envio y recepcion de SPAM.

Por otro lado existe un total abuso en el us@asleddes sociales como asi también
en las aplicaciones P2P que instalan los usuabaslas la variabilidad en las
caracteristicas de las redes P2P resulta diftidrlicon alternativas para reconocer
este tipo de trafico.

La utilizacion de NAT en muchas de las redes imterhacia Internet, es otro
problema usual que se debe resolver, ya que camphc administracion e
implementacién de politicas de uso.



También se observan muchos problemas fisicoadasgor mal funcionamiento
de los dispositivos de red, cableados no estrutbgraconexion de Access Points
(APs) abiertos a lo largo de toda la red del canynisersitario, servidores de DHCP
descontrolados, o sin control alguno, etc.

Cabe sefialar que la complejidad que proviene daulgiplicidad de enlaces se
incrementa en la practica por el esquema de gesfittn se emplea, que puede
denominarseadministracion centralizada con delegacién de resatbilidades En
este contexto el Centro de Informacion Tecnol6gld) funciona como una suerte
de ISP interno: se reserva la estrategia de geglifial de la red; asigna direcciones
IP; monitorea la seguridad e informa de fallasabfgmas vinculados a la misma. Por
otra parte delega a los administradores de redgdiferentes facultades e institutos
actividades como la gestion de sus equipos, camfogn de los routers de borde sus
redes, etc.

Es importante destacar que actualmente no exisenorma o protocolo de la
institucional que recoja la experiencia adquiridestablezca pautas y criterios para el
buen funcionamiento de la red. Entonces en la ipealiis servicios que se propagan
dependen muchas veces de los requerimientos dedhomistradores de red de las
diferentes universidades académicas generando desae trafico a veces dificiles
de satisfacer. Con este fin se han dispuesto nm®uaside asignacion y control de
ancho de banda que regula el acceso de las distintdades académicas al ancho de
banda disponible.

En el actual contexto de cosas las redes P2P gaajaines propias de la Web 2.0y
redes sociales constituyen problemas dificiles dmimistrar que se espera se
incrementen en un futuro cercano, planteando asfiediano plazo escenarios
complejos para el acceso a la informacion.

Con el propésito de mejorar la situacion actuaiyy especialmente prever
dificultades a mediano plazo, se esta trabajandeledesarrollo de un sistema
integrado de asistencia al personal encargado darainistracion de la red. El
proposito del mismo es nuclear los sistemas derastmgcion ya operativos en la red
y proveer mecanismos de fusién e integracion dernmdicion a fin de permitir un
control unificado, manteniendo el nivel de desa@izacion y autonomia propios de
la universidad.

4 Automatizacion en el proceso de gestion de la remiediante
MIDAS

MIDAS (autonoMous Intrusion Detection Assistancest8yn) es un sistema
orientado a brindar soporte al administrador deereths tareas de reconocimiento de
anomalias y comportamientos maliciosos dentro deflaestructura de red.

MIDAS aborda el problema de gestion de la red dekme puntos de vista. En
primer lugar, el objetivo de MIDAS es disminuirdacesidad de interaccion humana
en el proceso de gestion y reconocimiento de amasner el trafico de red. En
segundo lugar, en aquellas situaciones donde larided del personal de seguridad
no se pueda evitar, MIDAS proporciona informaci@sumida referente a los
incidentes de seguridad. La informacion de resuseepresenta en forma de reglas



que describen los incidentes seguridad detectaelisando de esta manera la
necesidad de analizar el conjunto de registrosalied perteneciente al incidente de
seguridad detectado y facilitando asi el ajustesidédma.

Una de las ventajas principales de MIDAS es suaddpd para interactuar con los
sistemas de analisis de tréfico y sistemas de détepresentes en la red. MIDAS
recopila la informacion desde diferentes fuentefa yprocesa mediante diversas
técnicas de clasificacién y fusién de informaciArpartir de los resultados MIDAS
es capaz de reconocer anomalias en el trafica idel] como asi también intrusiones.

MIDAS cuenta con un mecanismo de deteccion de alf@snbasado en técnicas
estadisticas y de aprendizaje automatico [6]. Elefede trafico normal generado de
manera automatica, permite reconocer problemas mesnde la red como violaciones
de politicas de uso o servicios configurados deemeearronea. Otra de las ventajas es
la posibilidad de reconocer intentos de intrusiogee hagan uso vulnerabilidades
aun no conocidas.

4.2 Arquitectura

En términos generales en la arquitectura de MIDASseden observar cuatro
modulos:

Médulo de adquisicion de trafico: encargado de la recoleccion del trafico de la
red en crudo. La adquisicion del trafico se realdg® manera descentralizada,
mediante la colocacion de sensores distribuidostégicamente a lo largo de la
infraestructura de red. La informacién adquiridaliesgo enviada a un repositorio
central para su posterior andlisis. De esta maserpuede manejar el alto grado de
centralizacion observado en la infraestructuraensitaria.

Modulo de extraccion de atributos de trafico a partir del trafico obtenido se
extrae un conjunto de atributos relevantes pamadeso de andlisis y deteccion de
anomalias.

Modulo de deteccién de incidentegprocesa las instancias de trafico obtenidas por
el modulo de extraccion de atributos de trafico.eSte médulo se determina si una
instancia de trafico dada corresponde a un inoiddatseguridad o una violacion de
las politicas universitarias establecid&n este modulo se combinan las distintas
herramientas de analisis de incidentes y detecd®ranomalias utilizadas en la
infraestructura de red.

Modulo de administracion. se encarga de presentar informacién sobre los
incidentes observados en la red. Una de las pelesaracteristicas de este mddulo
es la capacidad de resumir la informacién obtedeldorma inteligente mediante la
aplicacion de técnicas de computacion evolutiva.

4.2 Modos de operacion.

MIDAS pose tres modos de operacion diferentes:deststacionario (véase la
figura 6), generacion inicial de los modelos déidoa(Véase la figura 7) y el ajuste
periodico en los modelos de trafico (véase figyra 8
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Fig. 6. MIDAS: Flujo operacional durante el proceso deliaisay reconocimiento de anomalias
en el tréafico de la red.

La figura 6 muestra el flujo de datos durante Epatde generacion inicial del
modelo. En este caso, sélo las herramientas deai@tey analisis de trafico estan
operativas. Por lo tanto, al principio, el modub deteccion de incidentes evaluara
las instancias de trafico Unicamente en funciériaderesultados de herramientas
como FORTIGATE [7] o SNORT [8]. Aquellas instancids trafico consideradas
sospechosas como asi también aquellas considemadasles son almacenadas en
sus respectivos repositorios por un periodo deteadd de tiempo. Luego de
transcurrido ese periodo, las instancias de trafioomal son utilizadas para la
construcciéon de un modelo de normalidad del toafie red. Por otro lado, las
instancias de trafico reconocidas como sospechsesatilizan para la generacion de
reglas de clasificacion por medio de técnicas aeprtacion evolutiva. Dichas reglas
se almacenan en un repositorio de reglas que fparta de laJnidad de Analisiglel
modulo de Administracion, para su posterior evaliragor parte del personal de
seguridad

A partir de este punto, MIDAS comienza con su fanaemiento normal (modo
estacionario) en donde la deteccion de inciderstesealiza de acuerdo a opiniones
recogidas de los diferentes mecanismos de detecoido se observa en la figura 7.
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Fig. 7.MIDAS: Flujo operacional durante el proceso degganién de los modelos de traficos

Periddicamente, MIDAS comienza con su mecanismo aflesste de forma
automatica. Como se puede observar en la figubagnte este periodo, las reglas de
clasificacién se actualizan de acuerdo a las nuisiancias de trafico consideradas
sospechosa, las cuales fueadmacenadaen el correspondiente repositorio. Por otro
lado las nuevas instancias de trafico normal dizani para realizar la actualizacién
del modelo de normalidad del trafico. Sin embargoeste caso, las instancias de
trafico normal han sido preprocesadas por los elifie's mecanismos presentes en el
modulo de deteccién de incidentes. Ademas, el paftsde seguridad tiene la
oportunidad de analizar el contenido del repogitaie reglas en el interior del
modulo la administracion, y determinar si las reglabtenidas describen
comportamientointrusivo o anémalovélido. Luego, un subconjunto de dichas reglas
pueden ser agregada al mecanismo de deteccionosased reglas mencionado
anteriormente.

5 Conclusiones

La Red de transmision de datos de la Universidadiddal de Cuyo presenta
algunas caracteristicas generales que se companersiras universidades argentinas:
gran demanda de ancho de banda; trafico de protd2#P, uso cada vez mayor de
redes sociales asi como algunas caracteristicgsiaproun trabajo valioso de
ingenieria de la red del campus y un esquema cgongdeenlaces hacia el exterior



del mismo, algunos dedicados a Internet, uno dddieal2 y otros enlaces dedicados
de la universidad o bien para interconexidn coasoimstituciones.
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Fig. 8. MIDAS: flujo de operaciones durante el proces@jste periédico de los modelos

Actualmente no se dispone de protocolos institd&s) que brinden normas y
pautas de uso para las redes de transmision de elate UNCuyo, problema que en
el contexto de la presente conferencia TICAL bieede enmarcarse en el contexto
de gobernabilidad de las TICs. Es interesante cstal esquema de gestion
denominado administracién centralizado con delégade responsabilidades, que en
la practica requiere de un fuerte compromiso potepde los administradores de
facultades o institutos.

La complejidad de los enlaces hacia el exteriosealos destinados a internet o a
otros fines, que plantean una topologia con mékigbuntos de acceso, vuelven
compleja la administracion de la seguridad, aspepie en ocasiones puede
potenciarse si no existe una fuerte coordinacidredns administradores de red del
campus y las facultades e institutos.

En el actual contexto de situacion se han dispuegpigpos especificos para ayudar
en la administracion como controladores de anchobdada; el analizador
FORTINET o bien elementos mas tradicionales comevFills y Proxys. También se
monitorean los enlaces mediante herramientas coR®®/Aque relevan el trafico de
servidores y routers mediante el protocolo SMNPdislete una fuerte carga de
trabajo sobre recursos humanos a nivel administeadde red y las herramientas



sefialadas se ha controlado el nimero de incideletegguridad y se puede brindar
una aceptable respuesta frente a incidentes deidadocurridos.

A mediano plazo la situacién tendera a agravarseugo se espera mayor
competencia interna por el ancho de banda, un elensempre escaso, una mayor
participacion de herramientas de redes socialesepp ®.0 que pueden tornar
insuficientes las medidas dispuestas en la acadlid

La implementacion de sistemas de administraciéseg@ridad como MIDAS, que
permite controlar en forma distribuida multiplesnfns de acceso, la posibilidad de
contar con una base de datos del tipo de trafidmtued, caracterizado mediante
reglas adecuadas, brinda la posibilidad de mej@asituacion actual y, muy
especialmente, contemplar los potenciales problgmreasstos a mediano plazo.

Desde un punto de vista mas general cabe sefiadarlqtrabajo conjunto de
profesionales a cargo de la operacion de la regetsitaria (CIT) con un equipo de
gente dedicado al desarrollo (ITIC) plantea un masde promisorio de beneficio
mutuo y complementario entre ambos equipos dejtrabpotenciales ventajas para
la universidad. Puede decirse que se verifica empréctica que esquemas de
cooperacion, en este caso intrainstitucionalesjuoen a mejoras valiosas, como se
sefiala en los manuales de gestion y cooperacidtifida y tecnoldgica.

Agradecimientos

Los autores agradecen a la Agencia Nacional de ¢uiom Cientifica y Tecnol4gica
(ANPCYyT) la financiacion parcial brindada a tradés$ | Proyecto PAE-PICT 3279.

Referencias

. Resefia Historica de la UNCuyo: http://www.urdu.ar/paginas/index/resena-historica.

. Red de Interconexion Universitaria Argentinazwriu.edu.ar.

. InnovaRed, Red Nacional de Educacion e Invasitign en Argentina: www.innova-red.net.

. Rekther, Watson, |A Border Gateway ProtocoRFC 1771, 1995

. Moy Open Shortest Path First Protocol VersioRREC 2178, 1998

. Catania, C.; Bromberg, F. & Garcia Garino, Coberg, F. & Verdun, L. (EdsAn
autonomous labeling approach to SVM algorithms rfetwork traffic anomaly detection
Proceedings of ASAI 2009 Argentine Symposium orifigial Intelligence, 2009, 144-158

. FORTINET, www.fortiwall.com/fortigate-310b.htm

. Roesch, M. SNORT - Lightweight Intrusion Detectfor Networks Proceedings of the 13th
USENIX conference on System administration, USENbB§ociation, 1999, 229-238

U WN P

o ~



